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Cos'e I'Http

L'HyperText Transfer Protocol, protocollo dello strato dell'applicazione, costituisce il cuore del web. E' importante
distinguere fraapplicazioni dellarete e protocolli dello strato dell'applicazione. Un protocollo dello strato
dell'applicazione € solo un pezzo (quantungue, un grande pezzo) di un'applicazione dellarete. Nel nostro caso, il
Web e un'applicazione dellarete che permette agli utenti di ottenere arichiesta"documenti” dai server Web.

L 'applicazione Web € costituita da molti componenti, che comprendono gli standard per i formati dei documenti
(ciog, Html), i browser del Web (per esempio Netscape Navigator e Microsoft Internet Explorer), i server del Web
(per esempio, i server Apache, Microsoft, e Netscape) e un protocollo dello strato dell'applicazione. 1l protocollo
dello strato dell'applicazione Web, HTTP (HyperText Transfer Protocol), definisce come i messaggi vengono
passati fra browser e server Web. Quindi, HTTP e solo una parte dell'applicazione Web.

Il protocollo dello strato dell'applicazione definisce come i process delle applicazioni, che funzionano su differenti
terminali, s scambiano i messaggi. In particolare il protocollo dello strato dell'applicazione definisce:

. 1 tipi di messaggi scambiati, per esempio, messaggi di richiesta e messaggi di risposta;

. lasintass del vari tipi di messaggio, per esempio i campi del messaggio e come questi campi vengono
caratterizzati;

. lasemanticadei campi, cioéil significato dell'informazione nei campi;

. leregole per determinare quando e come un processo invia o risponde a messaggi;

Un protocollo dell'applicazione tipicamente ha due "lati”, un lato client e uno server . Il lato client al'interno di un
terminale comunicacon il lato server di un altro terminale. Nel caso dell'HTTP, un browser web implementail lato
client e un server web neimplementail lato server. Come nel caso di quasi tutte le applicazioni, I'host che iniziala
sessione e etichettato come client.
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URI (Uniform Resource Identifier)
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HTTP e usato per trasmettere risorse, non solo files. Unarisorsa e identificata daun URI o URL. I tipo piu
comune di risorsa é un file, ma pud anche essereiil risultato di una query generato dinamicamente, I'uscita di uno
script CGlI, un documento disponibile in diversi linguaggi, o atro ancora.

In base alle informazioni del W3C (World Wide Web Consortium) sull'indirizzamento, un URI & definito come "il
set generico di tutti i nomi/indirizzi che sono stringhe corte che si assegnano ale risorse”.

Un URL (Uniform Resource Locator) € definito come "un termine informale (piu usato nelle specifiche tecniche)
associato a popolari protocolli URI: http, ftp, mailto, etc".

HTTP fariferimento continuamente agli Uniform Resource Identifiers (URIS). Attualmente, non c'e in verita
molta distinzione trai due concetti. Tecnicamente, un URL € solo un tipo di un URI, che quindi riveste un
significato pit generale. Dopo tutto, un modo per identificare un oggetto e quello di descrivere la sualocazione. In
pratica, i due termini sono equivalenti.

Lafigurain basso mostraun URI con quas tutti i possibili elementi.

httpyfguestsecretaaww. it orge80Mhitml.chartersiwg-dirhtmi?sess=1#Applications Area

TGN o srnns Soeirens S e NI SR TR T S s Applications_Area

Componenti di un URI

Analizziamo orai componenti dell'URI, insieme ad una breve descrizione dell'uso di ognuno di essi:

| Componente | Uso
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protocollo Identificail protocollo dello strato dell'applicazione
di cui st habisogno per accedere allarisorsa, in
questo caso HTTP.

username Seil protocollo supportail concetto di user name,
guesto componente ne fornisce uno che ha accesso
alarisorsa

password La password associata all'user name.

host Il sistemadi comunicazione che halarisorsa; per

HTTP questo eil server Web.

porta Laporta TCP chei protocolli dello strato
dell'applicazione dovrebbero usare per accedere alla
risorsa; a molti protocolli € stata assegnata una porta
TCP specifica, per 'HTTP e 80.

percorso Il percorso attraverso un‘organizzazione gerarchica
tramite laquale larisorsa € localizzata, spesso una
struttura di directory del file system o qualcosa di

equivalente.
file Larisorsa stessa.
query Informazione addizionale sullarisorsa o sul client.
frammento Una particolare ubicazione all'interno di unarisorsa

Sono tutti campi opzionali, tranne protocollo, host, percorso e file. Sebbeneil protocollo, il percorso eil file
possano essere omessi nellamaggior parte dei moderni browser Web, sono ancorarichiesti per un corretto
URL. | browser semplicemente prenderanno in considerazione il protocollo HTTP e la directory radice (/) se questi
non sono esplicitamente specificati.
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Connessioni

Come ogni protocollo dell'applicazione che usa TCP come protocollo di trasporto, HT TP richiede una connessione
TCP. Poiche un client HTTP e responsabile dell'inizio della comunicazione, e anchel'iniziatore del processo che
crealaconnessione TCP. Come s notain figura, questo processo richiede |o scambio di tre ssgmenti TCP. Dopo tale
scambio, il client pud mandare la suarichiesta HTTP. Una volta soddisfatta |a richiesta con un opportuno messaggio di
risposta, eil server a chiudere la connessione tramite un ulteriore scambio di segmenti TCP.

Server

Tipi di connessione

L'HTTP puo impiegare siala connessione non permanente sia quella permanente. L'HTTP/1.0 usa la connessione non
permanente, viceversala connessione permanente e di default per 'HTTP/1.1.

Laprimaversionedi HTTPrichiedevaai client di stabilire una connessione TCP separata per ogni richiesta. Per
semplici pagine Web, tale requisito non presentava molti problemi. Mapoichei siti Web diventarono sempre piu
complessi ericchi di graficarisultando cosi pieni di molti oggetti (dove per oggetto si intende semplicemente un file,
come un file HTML, un'immagine JPEG o GIF, un Java Applet, un clip audio e cosi via), lo stabilire per ogni oggetto e
guindi ogni richiesta una connessione TCP separataincomincio ad avere un notevole effetto negativo sulle
performances del Web.

Laversione 1.1 del protocollo HTTP elimind il problema delle connessioni multiple TCP con una caratteristica
chiamata "persistenza’ o "permanenza’. Essa abilita un client a continuare ad usare una connessione TCP esistente
dopo che lasuainizialerichiesta e stata soddisfatta dal server. Semplicemente, il client fa una nuovarichiesta sulla
stessa connessione.
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La permanenza richiede collaborazione fra client e server: il client deve ovviamente richiedere la connessione di tale
tipo e puo usarla solo seil server |o permette. Quest'ultimo non deve chiudere la connessione dopo aver mandato la sua
risposta all'iniziale richiesta del client.

Connessione non permanente

Compiamo ora alcuni passi seguendo il trasferimento di una pagina Web dal server a client nel caso di una
connessione non permanente. Supponiamo che la pagina consistadi un file base HTML e di 10 immagini JPEG, e che
tutti questi 11 oggetti risiedano sullo stesso server. Assumiamo chel'indirizzo URL per il file base HTML sia

WWW. i ng. uni pi . it/students/home. ht m
Ecco cio che accade:

1. Il client HTTP iniziauna connessione TCP al server ww. i ng. uni pi . i t . Laportanumero 80 & usata come
numero di default della portaacui il server HTTP ascolterai client HTTP che vogliono recuperare i documenti
usando I'HTTP.

2. Il client HTTPinviaun messaggio di richiestaHTTP a server attraverso il socket associato alla connessione
TCP che e stata stabilitain 1. 11 messaggio di richiestainclude il nome del percorso/ st udent s/ hone. ht m

3. Il server riceve il messaggio di richiesta attraverso il socket associato ala connessione stabilitaal punto 1, trova
I'oggetto / st udent s/ horre. ht mnel sito in cui € memorizzato (RAM o disco), incapsulal'oggetto
al'interno di un messaggio di rispostaHTTP einviail messaggio di rispostaal client attraverso il socket.

4. |l server HTTP dice al TCP di concludere la connessione TCP. (Mail TCP non pud chiudere realmente la
connessione finché il client non haricevuto il messaggio di rispostaintatto.)

5. Il client HTTPriceve il messaggio di risposta. La connessione TCP si conclude. |1 messaggio indica che
I'oggetto incapsulato e un file HTML. Il client estraeiil file dal messaggio di risposta, analizzail file HTML e
trovai riferimenti ai 10 oggetti JPEG.

. | primi quattro passi vengono quindi ripetuti per ciascuno degli oggetti JPEG cui si fariferimento.

o

Come visto, ciascuna connessione TCP si chiude dopo che il server inviagli oggetti: la connessione non rimane
disponibile per altri oggetti. Si noti che ciascuna connessione TCP trasporta esattamente un messaggio di richiestae un
messaggio di risposta. Quindi, in questo esempio, quando un utilizzatore richiede una pagina Web, si generano 11
connessioni TCP.

Connessione permanente

Con questo tipo di connessione, il server lascia apertala connessione TCP dopo aver spedito larisposta. Le successive
richieste e risposte fragli stessi client e server possono essere inviate sull'identica connessione. In particolare, un'intera
pagina Web (nell'esempio soprail file base HTML e 10 immagini JPEG) puo essere spedita su una singola
connessione TCP permanente; inoltre, pagine Web multiple residenti sullo stesso server possono essere spedite sulla
stessa connessione TCP permanente. Tipicamente, il server HTTP chiude una connessione guando non € usata da un
certo tempo (intervallo di timeout), che spesso é configurabile.
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Esistono due versioni della connessione permanente: incanalata e non incanalata. Mentre per la versione non
incanalata il client passa una nuova richiesta solo quando la risposta alla precedente € stataricevuta, per quella
incanalata le richieste possono essere messe in pipeline, ma le risposte devono essere date nello stesso ordine delle
richieste in quanto non é specificato un metodo esplicito di associazione.

Il modo di default di HTTP/1.1 usala connessione permanente con incanalamento. In questo caso, il client passa una
nuova richiesta non appenaincontra un nuovo riferimento. Quindi il client pud fare richieste consecutive (back-to-
back) per gli oggetti in riferimento. Quando il server riceve lerichieste, puo inviare gli oggetti back to back.

Nelle sottostanti figure vediamo i duetipi di connessione permanente, non incanalata a sinistra e incanalata a destra.
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Struttura dei messaggi Http

Come detto, HTTP usail modello client-server: il client HT TP apre una connessione e manda un
messaggio di richiestaa un server HT TP che rimanda un messaggio di risposta, contenente solitamente
larisorsarichiesta

Danotare cheil server inviagli oggetti richiesti ai client senzaimmagazzinare alcuna informazione di
stato relativa al client. Se uno stesso client chiede o stesso oggetto due volte nel giro di pochi secondi, il
server |o rispedisce come se avesse completamente dimenticato cio che ha appena fatto. Poiche un
server HTTP non conserva le informazioni relative ai client, I'HT TP e detto protocollo senza stato
(stateless protocal).

Il formato del messaggi di richiestae di risposta € simile, entrambi consistono in:

. unalineainiziae

. nessunao piu linee di intestazione
. unalineavuota

« un corpo del messaggio opzionale

In generale, il formato di un messaggio HTTP e quindi il seguente:

<linea iniziale, differente da richiesta a risposta>
| nt est azi onel: val orel
| nt est azi one2: val ore?2
| nt est azi one3: val ore3

<cor po del nessaggi o opzi onal e>

Come s puo notare, linee di intestazione e corpo del messaggio sono elementi opzionali al'interno di un
messaggio HTTP, di richiesta o di risposta che sia. Solo I'intestazione Host € obbligatoria nei messaggi
di richiestadi un client aun server entrambi HTTP/1.1 per evitare che il server risponda con un codice
di stato 400 Bad Request.

Richieste HTTP

UnarichiestaHTTP, che rappresenta il messaggio mandato da un client HTTP (browser) ad un server
HTTP (server Web), comprende tre elementi di base:
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. lineadi richiesta
. intestazioni HTTP
« corpo del messaggio

La seguente figuramostrala struttura di base delle richieste HTTP.

Request-Line
General Headers
Message Headers
{optional) Request Headers
Entity Headers
BlankLine
Message Body
(optional)

Ogni richiestaHT TP incomincia sempre con unalinea di richiesta.

Linea di richiesta
Questalinea di testo € composta da tre campi, separati da spazi:

. Mmetodo
. URI
. versioneHTTP

Essaindicaquindi il metodo cheil client starichiedendo, larisorsaalaquale applicare il metodo ela
versione HTTP che s sta usando.

Untipicalineadi richiesta &:

GET / HITP/ 1.1
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GET / HTTPAA

Nell'esempio:

. il metodo richiesto € GET (il metodo HTTP piu comune), ma HTTP definisce un totale di otto
metodi differenti, ognuno dei quali viene descritto nella sezione Metodi. | nomi dei metodi sono
sempre in maiuscolo.

. I'URI &/, cheindicaunarichiesta per laradice dellarisorsa. Per richieste che non si applicano a
nessuna specifica risorsa, come unarichiesta TRACE o in alcuni casi unarichiesta OPTI ONS, il
client puo usare un asterisco come URI.

. il browser implementalaversione HTTP/1.1. Questo campo prende sempre laforma"HTTP/x.
X", in maiuscolo.

Esempio di richiesta HTTP
Per trovareil fileall'URL:
http://ww. sonehost. com path/file.htm

dapprimasi apre un socket con I'nost wwmwv. sonehost . com porta80 (si usalaportadi default perche
non ne é specificata una nell'URL). Poi si manda un messaggio di richiestatipo il seguente al socket

stesso:

GET /path/file.htm HITP/ 1.1

Host: www. sonehost.com

Connection: close

User - Agent: Modzillal/4.0

Accept - Language: en-us

Accept - Encodi ng: gzip, deflate
(ritorno carrello extra, line feed)

Come detto, laprimalinea é quelladi richiesta. Tutte le linee successive sono le intestazioni del
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messaggio, descritte nella sezione Intestazioni, terminate da una linea vuota (CRLF).

Leintestazioni HTTP includono informazioni di supporto che possono aiutare a spiegare in modo piu
chiaro larichiestadel client Web. Ci sono tretipi di intestazioni che possono apparire in unarichiesta:

. intestazioni generali
. intestazioni dellarichiesta
. intestazioni del corpo dell'entita

Nell'esempio non compare il corpo dell'entita (entity body) in quanto non € usato con il metodo GET,
bensi con il metodo POST.

Risposte HTTP

Dopo che un server Web riceve unarichiesta HTTP, intraprende le azioni necessarie afornire larisorsa
richiesta. Queste possono includere |'esecuzione di uno script CGI o altro. Fatto cio, il server Web
risponde a client con unarisposta HTTP. Questa risposta e organizzata in modo simile ad unarichiesta
HTTP.

L'unica differenza significativa é che le risposte cominciano con unalineadi stato piuttosto che con una
linea di richiesta

Quindi, come nel caso di unarichiesta, unarisposta HT TP comprende tre elementi di base:

. lineadi stato
. intestazioni HTTP
. corpo del messaggio

L a seguente figura mostrala struttura di base delle risposte HTTP.
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Status-Line
General Headers
Message Headers
{optional) Response Headers
Entity Headers
BlankLine
Message Body
{optional)

Ogni risposta HT TP incomincia sempre con unalineadi stato.

Linea di stato
Unalineadi stato € composta datre campi, separati da spazi:

. versoneHTTP
. codicedi stato
. messaggio di stato

Essainclude quindi la piu alta versione cheil server supporta, un codice di stato cheindicail risultato
dellarichiesta e un messaggio di stato corrispondente.

Unatipicalineadi stato e

HTTP/ 1.1 200 OK
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HTTF1.1 200 OK

version --- HTTR1.1

status code ------------ 200

Nell'esempio:

. il server implementalaversione HTTP/1.1 (che e nello stesso formato dellalinea di richiesta,
"HTTP/x.X"). Come per il client, cido non indica che la risposta includa necessariamente opzioni
definite da quellaversione. Un server HTTP/1.1 chericeve unarichiestadaun client HTTP/1.0,
ad esempio, puo ancoraindicare HTTP/1.1 nellasualinea di stato. Quel server comunque deve
stare attento aincludere solo opzioni HTTP/1.0 nella sua risposta, altrimenti pud mandare
informazioni cheil client non riesce a capire.

. 200 eil codicedi stato piu comune. Questo valore indica che larichiestadel client € stata
soddisfatta.

. OK éil messaggio di stato corrispondente al codice di stato 200. Esso aiuta soltanto I'utente a
interpretare il valore del codice di stato. | server 1o includono per facilitare I'utente, mai client
non pongono attenzione al suo contenuto.

Codici di stato
Il codice di stato € un numero di tre cifre cheindicail risultato di unarichiesta.

Laprimacifraidentificail tipo di risultato e da un'indicazione di alto livello, le atre forniscono piu
dettagli.

Codice

di Stato Significato

100-199 M essaggio informativo: il server haricevuto la
richiesta ma un risultato finale non e ancora
disponibile.
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200-299 Successo: il server e stato capace di agire sulla
richiesta con successo.

300-399 Redirezione: il client deve reinstradare larichiesta
aun differente server o risorsa

400-499 Errore sul lato client: larichiesta conteneva un
errore che haimpedito al server di agire su di essa
CON SUCCESSO

500-599 Errore sul lato server: il server hafallito ad agire
su unarichiesta anche se larichiesta sembra essere
valida

In ogni classe, il codice di stato "x00" e lo stato principale per laclasse. Se un client riceve un valore di
codice di stato che non conosce, puo trattarlo nello stesso modo in cui tratterebbe il valore x00 della
classe. Per esempio, il codice di stato 237 sarebbe trattato come il 200.

Esempi di stato HTTP
Ecco un elenco dei codici di stato pit comuni e degli stati principali di ogni classe:

« 100 Conti nue: il client puo chiedere al server di accettare unarichiesta primadi mandare
I'intero corpo del messaggio. L'intestazione Expect : 100- Cont i nue chiede a server di
segnalare la sua accettazione inviando un tale codice di stato. Unavoltacheil client riceveil
codice 100 dal server, continua mandando il resto dellarichiesta. Seil server non risponde entro
un ragionevole periodo di tempo, il client deve procedere con la sua richiesta comunque.

. 200 OK: larichiestahaavuto successo e larisorsarichiesta (ad esempio un file o l'uscitadi uno
script) einviatanel corpo del messaggio.

. 300 Mul tiple Choi ces: quandoil server non puo fornire larisorsarichiestadaal client
unalistadi risorse aternative. Queste possono essere fornite nel corpo del messaggio della
risposta e una puo essere inclusa nell'intestazione Locat i on.

. 301 Moved Permanent| y:I'URI di unarisorsa e cambiato in maniera permanente, d'ora
innanzi i client devono usare I'URI indicato per tutti i futuri riferimenti allarisorsa. Tutti gli altri
codici di stato della stessa classe rappresentano condizioni temporanee.

. 302 Found: redirezione aun nuovo URL in quanto l'originale e stata spostato; non si tratta di
un errore, i browser compatibili cercheranno la nuova pagina.

. 304 Not Modi fi ed: seunarichiestainclude una condizione (come un'intestazione | f -
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Mat ch ol f - Modi fi ed- Si nce) e questanon e soddisfatta, il server risponde con tale stato.
Tipicamente questo permette al client (0 a proxy server cheinoltralarichiesta) di usare lacopia
dellarisorsain cache senza cheil server lamandi nuovamente.

. 400 Bad Request : eil codice di stato standard per gli errori dei client. Questarispostaindica
cheil server non ha capito larichiesta, forse perche c'e un errore nella sua strutturazione. 1l client
non dovrebbe riformulare |a stessa richiesta poi che sarebbe nuovamente rifiutata.

. 401 Unaut hori zed: I'utente harichiesto un documento manon hafornito uno username o
una password validi. Il client deve riformulare larichiesta con un'appropriata i ntestazione
Aut hori zati on.

. 403 For bi dden: unclient chericeve un tale codice di stato hatentato di accedere auna
risorsaacui non s puo avere accesso. A differenza del caso del codice di stato precedente,
nessuna intestazione garantira l'accesso a client. Mandando una simile risposta, il server
implicitamente rivela che larisorsarichiesta esiste, altrimenti userebbe il codice di stato 404.

. 404 Not Found: indicache larisorsarichiestanon esiste. Non viene data alcunainformazione
sulla condizione di tale mancanza, se € temporanea o permanente.

. 500 Internal Server Error:s everificato unerrore del server inaspettato. La causapiu
comune € uno script lato server con cattiva sintassi, errori 0 altro che non puo essere eseguito
correttamente. Se il server puo fornire ulteriori dettagli, 1o puo fare nel corpo del messaggio della
risposta.

Esempio di risposta HTTP

Qui sotto viene fornito un tipico messaggio di risposta HTTP. Questo messaggio di risposta, rimandato
attraverso lo stesso socket aperto dal client, puo essere larisposta a messaggio di richiestavisto in
precedenza.

HTTP/ 1.1 200 K

Connection: close

Date: Fri, 31 Dec 2004 23:59:59 GV

Server: Apache/1.3.6 (Unix)

Last-Modified: Mon, 23 Nov 2004 08.23.21 GV
Content - Type: text/htn

Content - Lengt h: 1354

<htm >. ..

A differenza di un messaggio di richiesta dove laprimalinea e quelladi richiesta, in un messaggio di
rispostavi e lalineadi stato. Tutte le linee successive sono le intestazioni del messaggio, descritte nella
sezione | ntestazioni, terminate da unalinea vuota (CRLF).
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Leintestazioni HTTP includono informazioni di supporto che possono aiutare a spiegare in modo piu
chiaro larisposta del server Web. Ci sono tretipi di intestazioni che possono apparire in una risposta:

. intestazioni generali
. intestazioni dellarisposta
. intestazioni del corpo dell'entita

Il corpo dell'entita e il nucleo del messaggio. In c'elarisorsarichiestaerimandataal client (questo
e I'uso piu comune del corpo del messaggio), o forse testo che spiega al client se si € verificato un errore
per cui I'operazione richiesta non puo essere effettuata con successo. In un messaggio di richiestainvece
rappresenta la parte dove si trovano i dati che I'utente haimmesso (ad esempio in unaform) o filedi
upload da mandare a server.
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Metodi di richiesta

Uno del pit importanti attributi di unarichiestaHTTP eil metodo di richiesta. Esso indica"l'intenzione”
dellarichiestadel client. Sebbene molti metodi siano usati raramente nella pratica, sono tutti importanti
per scopi diversi.

In HTTP/1.1 sono otto i metodi di richiesta:

. CGET

. POST

. PUT

. DELETE
. HEAD

. TRACE

. OPTI ONS
. CONNECT

Laversione 1.0 dell'HTTP include due metodi, LI NK e UNLI NK, che non esistono nellaversione 1.1.
Questi metodi, che non erano tra l'altro largamente supportati da browser o server Web, permettevano a
un client HTTP di modificare le informazioni Su una risorsa esistente senza cambiare larisorsa stessa.

Mentre HTTP/0.9 supporta solo un metodo di richiesta, il piu comune GET, HTTP/1.0 specificatre
metodi (GET, HEAD e POST), sebbene altri quattro sono implementati da alcuni server e client. I
supporto per questi atri quattro metodi (PUT, DELETE, L1 NK e UNLI NK) e inconsistente e per |o piu
indefinito, anche se ognuno di essi e brevemente citato nell'appendice D dell'RFC 1945.
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Method HTTP/0.9 HTTP/.0 HTTPM 1

CONNECT L
DELETE * L
GET » L] L]
HEAD L] .
LINK *

POST L .
PUT L] L]
COPTIONS .
TRACE L
LINLINK L

Metodi sicuri e idempotenti

Gli implementatori, consapevoli che il software rappresenta |'utente nelle sue interazioni su Internet,
dovrebbero trasmettere all'utente |a consapevol ezza che alcune azioni intraprese possono risultare
dannose.

In particolare, i metodi GET e HEAD non svolgono un'azione diversa dallaricerca. Questi metodi
dovrebbero quindi essere considerati "sicuri”. Questo permette agli agenti dell'utente (interfacciafra
I'utente e le applicazioni di rete, nel caso dell'applicazione web |'agente dell'utente e un browser come
Netscape Navigator o Microsoft Internet Explorer) di rappresentare gli altri metodi, come POST, PUT e
DELETE, in un modo speciale, cosicche |'utente € reso cosciente del fatto che potrebbe essere possibile
un'azione non sicura..

| metodi possono anche avere la proprieta di idempotenza, se gli effetti collaterali di N>O richieste
identiche sono gli stessi di unasingolarichiesta. | metodi GET, HEAD, PUT e DELETE condividono
guesta proprieta, non e cosi per POST.

Comunque e possibile che una sequenza di alcune richieste non sia idempotente anche se o sono tutti i
metodi eseguiti in quella sequenza (una sequenza e idempotente se una singola esecuzione dell'intera
sequenza produce sempre un risultato che non € cambiato da una riesecuzione di tutta, o parte, della
stessa).

Per esempio, una sequenza non € idempotente se il suo risultato dipende da un valore che piu tardi €
modificato nella stessa sequenza. Per definizione, una sequenza che non hamai effetti collaterali &
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idempotente (purche nessuna operazione concomitante sia eseguita sullo stesso set di risorse).
In breve, un metodo HTTP puo essere:

. sSicuro: non genera cambiamenti allo stato interno del server.
. idempotente: I'effetto sul server di piu richieste identiche e lo stesso di quello di una sola
richiesta.

Metodo GET

Lapiu semplice operazione HTTP € GET. Serve a un client per recuperare un oggetto dal server. Sul
Web, un browser richiede una pagina da un server con un GET. Questo e il tipo di richiesta che un
browser usa quando I'utente clicca su un link o immette un URI nell'apposito campo del browser.

Come mostrato nellafigurain basso, GET € un semplice scambio di due messaggi. Il client inizia
mandando un messaggio con tale metodo al server. || messaggio identifical'oggetto cheil client sta
richiedendo tramite il campo URI dellalineadi richiesta

Client o GET URI Sarver

200 OK
+ Drata

Seil server puo inviare I'oggetto richiesto, lo fa nella sua risposta. Come mostralafigura, il server indica
Il successo dell'operazione con |'appropriato codice di stato 200 nellalinea di stato relativaalasua
risposta e |'oggetto e ritornato nel corpo del messaggio. Seil server non puo spedire I'oggetto (o sceglie
di non farlo), inserira un opportuno codice di stato.

GET ésicuro e idempotente, e puo essere;

. Assoluto: normalmente, cioe quando la risorsa viene richiesta senza ulteriori specificazioni.
. Condizionae: seil messaggio di richiestainclude un'intestazione del tipo | f - Modi f i ed-
Si nce, | f-Unnodi fied-Since,lf-Match,|f-None-Matcholf-Range.Un
metodo di richiesta GET condizionale richiede che I'oggetto siatrasferito solo sotto le

circostanze descritte dai campi delle intestazioni condizionali.
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. Parziale: seil messaggio di richiestainclude l'intestazione Range. Un GET parzialerichiede che
Siatrasferita solo parte dell'entita.

Metodo POST

A differenzadi GET, che permette a un server di mandare informazioni a un client, I'operazione POST
fornisce ai client un modo per trasmettere informazioni ai server. Lamaggior parte dei browser web usa
comunemente tale metodo per inviare forms ai server Web.

Come s vede nellafigura, I'operazione POST e semplice quasi come laGET. Il client manda un
messaggio POST e include I'informazione che desidera mandare a server.

Client POSTURI -~ Sorver
+ Diata
B 200 OK \
+ Data o ;

Come in un messaggio CGET, viene specificato anche un URI. In questo caso identifical'oggetto nel
server che puo processare I'informazione inclusa. Sui server Web, questo URI é frequentemente un
programma o uno script. Un server puo rimandare I'informazione stessa come parte della risposta.
Tipicamente, essa e una nuova pagina da visualizzare, spesso influenzata dai dati inseriti dall'utente; ad
esempio, nel caso di unaform di ricerca, come avviene in un motore di ricerca, la nuova pagina Web
spesso mostrai risultati dellarichiesta.

POST non e né sicuro ne idempotente e si differenziada GET per i seguenti motivi:
. C'eun blocco di dati spediti con larichiesta, nel corpo del messaggio. Di solito ci sono
intestazioni extra per descrivereil corpo stesso, come Cont ent - Type e Cont ent - Lengt h.
. I'URI richiesto non € unarisorsa da prelevare; € di solito un programma per maneggiare i dati che
Si stanno spedendo.
. larispostaHTTP e normalmente I'uscita di un programma, non un file statico.

Un server puo rispondere positivamente in tre modi:

. 200 OK: dati ricevuti e sottomessi allarisorsa specificata. E' stata data risposta.
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. 201 Creat ed: dati ricevuti, larisorsanon esisteva ed e stata creata. In tal caso € presente
anche l'intestazione Locat i on.
. 204 No Cont ent : dati ricevuti e sottomessi ala risorsa specificata. Non é stata data risposta.

Differenze tra GET e POST

GET e POST sono due metodi definiti in HTTP 1 cui compiti sono differenti, ma entrambi sono capaci di
mandare sottomissioni di form ai server.

Normamente GET e usato per ottenere un file o atrarisorsa, possibilmente con parametri che
specificano piu esattamente cio di cui si habisogno. Nel caso di dati di ingresso di unaform, GET i
include tutti dopo il punto interrogativo nella URL, ad esempio:

http:// nmyhost. com nypat h/ nyscri pt. cgi ?nanel=val uel&ane=val ue2

Con CET, tutti i dati inseriti dall'utente sono impacchettati nella variabile d'ambiente QUERY _STRING
e spediti come parte della URL. Ci sono pero dei limiti alla dimensione della stessa: |a soluzione e usare
il metodo POST.

POST si usa per mandare dati che devono essere processati a un server. Quando unaform HTML e
sottomessa usando tale metodo, i dati immessi sono inseriti allafine del messaggio di richiesta, nel
corpo dell'entita, cosi che arrivano ad uno script CGI come standard input anziche nella variabile
d'ambiente QUERY _STRING. Cio non € semplice come |'uso di GET, mae piu versatile. Ad esempio, s
possono mandare interi file e ladimensione dei dati, come detto, non e limitata.

Risulta cosi che POST sia piu affidabile di GET, poiche le informazioni di input vengono mandate come
dati del pacchetto HTTP anziché nella URL. Quindi, per le form si pud usare uno dei due metodi, ma
GET e appropriato se I'ammontare di dati e piccolo e se non ci sono effetti collaterali sul server essendo
un metodo idempotente (molte ricerche effettuate su database non hanno effetti collaterali visibili e
costituiscono le applicazioni ideali per il metodo GET).

Tutto cio avviene comungue "dietro le scene”, nel senso che per il programmatore CGI entrambi
lavorano in modo identico e sono ugualmente facili da usare. Da notare che con POST |o script viene
richiamato ogni volta che unaform e sottomessa, con GET invece browser e proxy possono cachare le
risposte dei server, cosi due identiche sottomissioni di form possono non essere passate entrambe alo
script CGl; e bene quindi non usare GET se si vuole documentare ogni richiesta, 0 magazzinare dati o
fare altro che intraprenda un'azione per ogni richiesta.

Nota il metodo GET limitail valore dell'insieme di dati del modulo ai caratteri ASCII. Solo il metodo
POST (con enctype="multipart/form-data") € indicato per coprire I'intero insieme di caratteri
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[1S010646].

Codifica URL

| dati di unaform HTML sono di solito codificati per essere impacchettati in una sottomissione GET o
POST. Ecco i passi da compiere per codificare le coppie nome-valore dei dati dellaform:

1. Convertiretutti i caratteri "non sicuri” dei nomi e valori a"%xx", dove "xx" eil valore ASCII del
carattere, in esadecimale. | caratteri "non sicuri" includono =, &, %, +, caratteri non stampabili e
qualsiasi dtro carattere si voglia codificare, non c'e pericolo nel codificarne troppi. Per semplicita
Si possono codificare tutti i caratteri non alfanumerici.

2. Cambiare tutti gli spazi in"+".

3. Mettereinsiemei nomi evalori con"="e"&", come

nomel=valorel& nome2=val ore2& nome3=valore3

Questa stringa € il corpo del messaggio per sottomissioni POST, o lastringa di query per sottomissioni
CGET.

Se ad esempio una form ha un campo chiamato "nome" che e settato con "Marco", e un campo "azienda"
settato con "Ross & Bianchi”, i dati dellaform sarebbero codificati nel modo seguente:

none=Mar co&azi enda=Rossi +%26+Bi anchi

Tipicamente il termine "codifica URL" s riferisce solo al passo 1.

Metodo PUT

Anaogamente a POST, I'operazione PUT fornisce ai client un modo per fornire informazioni a server.
Tale metodo é significativamente differente da quello trattato precedentemente, anche sei due sembrano
molto simili come lafigurain basso mostra. Come per il metodo POST, il client nella suarichiesta
manda un metodo, un URI e dati. Il server rimanda un codice di stato e, in modo opzionale, dei dati
anch'esso.
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Client o PUT URI Server
+ Data

3 200 0K
+ Data

LadifferenzatraPOST e PUT sta nell'interpretazione dell'URI da parte di un server. Con il metodo
POST, I'URI identifica un oggetto sul server che puo processarei dati inclusi nel corpo dell'entita. Con
PUT, invece, I'URI indica un oggetto in cui il server dovrebbe immetterei dati. Mentre un URI POST
indica generalmente un programma o uno script, I'URI PUT é di solito il percorso o il nomedi un file.

Sel'URI richiesto fariferimento ad unarisorsa gia esistente, |'entita inclusa nellarichiestaviene
considerata come una versione modificata di quella residente sul server. Se invece non "punta’ ad
unarisorsaesistente, il server crealarisorsae le assegnal'URI richiesto.

Se e stata creata una nuova risorsa, il server deve informare I'user agent (browser Web) con unarisposta
201 Creat ed. Seinvece viene modificata unarisorsa esistente gia, dovrebbero essere mandati |
codici di risposta200 OK oppure204 No Cont ent adindicareil successo dellarichiesta. Sela
risorsa non puo essere creata o modificata con I'URI richiesto, viene data un'appropriata risposta di
errore che evidenziala natura del problema

PUT e idempotente ma non sicuro e comungue non offre nessuna garanzia di controllo degli accessi o
locking.

Metodo DELETE

Con le operazioni GET e PUT, HTTP diventa un protocollo utile per semplici trasferimenti di file.
L'operazione DELETE completa questa funzione dando ai client un modo per rimuovere oggetti dai
server.

Come € possibile notare in figura, il client manda un messaggio DELETE insieme al'URI dell'oggetto
cheil server dovrebbe rimuovere. |l server risponde con un codice di stato e, opzional mente, con
informazioni per il client.
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Sarver

Client - :
o DELETE URI

200 0K
+ Dhata

La sola cosainteressante di tale metodo e che una risposta con successo marcata dal codice di stato 200
OK dal server non necessariamente indica che larisorsa é stata eliminata. Essa indica soltanto cheil
proposito del server € quello di rimuovere il contenuto. Questa eccezione lascia spazio al'intervento
umano come una precauzione di sicurezza.

Un server puo rispondere positivamente in tre modi:

. 200 OK: selarispostainclude un'entita che descrive lo stato.
. 202 Accept ed: sel'azione non € stata ancora effettuata.
. 204 No Cont ent : sel'azione e stata effettuata ma la risposta non include un'entita.

L e risposte a questo metodo non possono essere cachate.

Metodo HEAD

L'operazione HEAD e quasi come la GET, tranne che il server non rimanda |'oggetto richiesto. Come
mostralafigura, il server rimanda un codice di stato ma non dati (HEAD ¢ |'abbreviativo di "header”,
poiche il server inserisce solo e intestazioni nel suo messaggio di risposta).

Client ; ; Server
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| client possono usare un messaggio HEAD quando vogliono verificare che un oggetto esiste ma
attualmente non hanno bisogno di recuperare I'oggetto. | programmi che verificano i link nelle pagine
Web, ad esempio, possono usare tale metodo per assicurarsi che un link si riferisce a un oggetto valido
senza consumare |I'ampiezza di banda dellarete e le risorse del server che unaricerca piena
richiederebbe.

| server con cache possono usare questa operazione; essa daaloro modo di vedere se un oggetto e
cambiato senza al momento ricercare I'oggetto stesso.

HEAD e sicuro e idempotente, e viene usato per verificare:

. lavdiditadi un URI: larisorsaesiste e non e di lunghezza zero.

. l'accessibilitadi un URI: larisorsa e accessibile presso il server, e non sono richieste procedure di
autenticazione del documento.

. lacoerenzadi cache di un URI: larisorsanon e stata modificata nel frattempo, non ha cambiato
lunghezza, valore hash o data di modifica.

Metodo TRACE

TRACE é un altro metodo di richiesta diagnostico. Esso daai client un modo per scoprireil percorso di
rete che i messaggi seguono per arrivare fino ai server. Quando un server riceve unarichiesta TRACE
risponde semplicemente copiando il messaggio TRACE stesso nel corpo dell'entita della sua risposta
(I'intestazione Cont ent - Type edifatti del tipo "message/http”). Lafigurain basso mostrail caso piu
semplice.

Cllent Sarver
oTHAGE

Mosge @

| messaggi TRACE sono piu utili quando nella risposta a una richiesta sono coinvolti molti server. Un
server intermedio, ad esempio, puo accettare richieste da client ed inoltrarle a server supplementari
(proxy e cache server sono esempi di server intermedi).

Quando e coinvolto un server intermedio, il metodo TRACE lavoracomein figura.
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Intermed ate
Server I..“lll"lﬂlE

Cllent - - TH‘.AI}E
Qe Q..

Il server intermedio modificalarichiestainserendo I'intestazione Vi a nel messaggio. Questa € parte del
messaggio che arriva a server di destinazione ed e copiata nel corpo del messaggio della risposta del
server. Quando il client riceve larisposta puo vedere l'intestazione Vi a nel corpo del messaggio e
identificare ogni server intermedio del percorso.

Esempio di transazione TRACE

Per capire meglio I'uso del metodo TRACE, vediamo una semplice transazione HTTP che usatale
metodo di richiesta. Essainizia con unarichiesta TRACE e coinvolge due proxiestraclient e server

HTTP.

[

- ® ®
@ ;_‘@J'_*@'__

ebclient.localdomain proxya.localdomain  proxyb.localdomain  webserver.localdomain

2

|

IIH
I
|

@ TRACE /HTTPRM.1
Host: websarvar localdomain
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TRACE /HTTP/1.1

Host: webserver.localdomain
Via: 1.1 proxya.localdomain

CEEEEEEEEEEEEEEER

TRACE /HTTPA A
@ Host: webserver.localdomain
Via: 1.1 proxya.localdomain, 1.1proxyb.localdomain

HTTP/M.1 200 OK

Date: Tue, 21 May 2002 12:34:56 GMT
Server: Apache/1.3.22 (Unix)

@ Content-Type: message/hitp

TRACE / HTTP/.1
Host: webserver.localdomain
Via: 1.1 proxya.localdomain, 1.1proxyb.localdomain

afssssansnssssansens

HTTFR/1.1 200 OK

Date: Tue, 21 May 2002 12:34:56 GMT

Server: Apache/1.3.22 (Unix)
Content-Type: message/hitp

@ Via:1.1 proxyb.localdomain

TRACE /HTTP/1.1
Host: webserver.localdomain
Via: 1.1 proxya.localdomain, 1.1proxyb. localdomain
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CEEEELELLEEELLLLEELR

HTTP/M.1 200 OK
Date: Tue, 21 May 2002 12:34:56 GMT
Server: Apache/1.3.22 (Unix)
Content-Type: massage/hitp
@ Via:1.1 proxyb.localdomain, 1.1 proxya.localdomain

TRACE / HTTP/1.1
Host: webserver.localdomain
Via: 1.1 proxya.localdomain, 1.1proxyb.localdomain

Metodo OPTIONS

| client possono usare un messaggio OPTI ONS per scoprire le capacita di un server Web. Lo scambio e
rappresentato dalla richiesta e risposta standard, come vieneillustrato in figura.

Serwer

Client . ;
o OPTIONS URI

200 OK +
Options

Seil client include un URI, il server risponde con le opzioni attinenti a quell'oggetto, se invece manda
un asterisco (* ) come URI, il server inviale opzioni generali che applica atutti gli oggetti che mantiene.

Un client potrebbe usare un messaggio OPTI ONS per determinare laversione HTTP che il server
supporta o, nel caso di uno specifico URI, per sapere quali metodi di codifica puo fornireil server per
I'oggetto. Tali informazioni lascerebbero aggiustare a client il suo modo di interagire col server.

Il metodo OPTI ONS pu0 anche essere usato con l'intestazione Max- For war ds per testare le capacita
di un proxy server intermedio.

Quando un proxy riceve unarichiesta OPTI ONS su un URI assoluto per il quale larichiestadi inoltro &
permessa, deve verificare il campo Max- For war ds. Seil valore di tale campo € zero, il proxy non
deveinoltrare il messaggio, deve invece rispondere con le sue stesse opzioni di comunicazione. Seil
valore e un intero maggiore di zero, deve decrementare il valore del campo quando inoltrala
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richiesta.

Metodo CONNECT

Il metodo di richiesta CONNECT e riservato esplicitamente ai server intermedi per creare un tunnel verso
il server di destinazione. Solo ad essi e concesso fare uso di tale operazione e non ai client.

Untunnel é differente da un proxy in quanto non interpretale richieste HTTP (ad esempio per esaminare
I'intestazione Max- For war ds o modificare |'intestazione Vi a).

Siadalla prospettivadi un client che da quelladi un server, un tunnel e trasparente. Esso rimane stabilito
finché la connessione TCP rimane aperta. La connessione é chiusa una volta cheil server di destinazione
chiude la connessione con il client.

L'uso piu comune del metodo CONNECT si ha quando un client deve usare un proxy per richiedere una
risorsa sicura usando SSL (Secure Sockets Layer) o TLS (Transport Layer Security).

Il client creera un tunnel per larichiesta attraverso un proxy cosicche il proxy semplicemente indirizzera
| messaggi HTTP ai e dai server Web senza tentare di esaminarli o interpretarli.

L o standard non definisce come CONNECT lavora, ma solo che e inteso come supporto per il
tunneling. Future estensioni dell'HT TP definiranno tale metodo con piu dettagli.
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I
Campi dell'intestazione Im
Come visto nella sezione "Messaggi Http", le richieste e risposte HT TP possono entrambe includere
nessuna o piu intestazioni.

Possono essere di quattro tipi:

. generdi

. dirichiesta

. di risposta

. del corpo dell'entita

Leintestazioni generali si applicano alle comunicazioni HTTP in generale, quelle di richiesta e di
rispostaa messaggi specifici di richiesta o risposta e quelle del corpo dell'entita all'eventual e corpo del
messaggio incluso in essi.

Esse cominciano con un nome seguito dai due punti (: ). In acuni cas é sufficiente solo il nome, ma
nella maggior parte del cas viene inclusainformazione addizionale dopo i due punti. Generalmente
un'intestazione termina con ritorno carrello (CR) e line-feed (LF) su unalinea, ma se un client ha
bisogno di pit di unalinea o semplicemente per piu leggibilita, puo farlo incominciandone una con uno
0 piu spazi o con tab (carattere ASCII 8).

I nome dell'intestazione non e case-sensitive sebbene il valore possa esserlo, etrai due punti e il campo
del valore ci puo essere un numero qualsiasi di spazi e tabulazioni.

Cosl, le due seguenti intestazioni sono del tutto equivalenti:
| nt est azi onel: val ore_lungo _1la, valore_|ungo 1b

| NTESTAZI ONEL: val ore | ungo_1a,
val ore | ungo_1b

Intestazioni HTTP

HTTP/1.0 definisce sedici intestazioni, sebbene nessuna siarichiesta. HTTP/1.1 ne definisce 51, e una,
Host , erichiesta (obbligatoriamente) nel messaggi di richiestadi un client a un server entrambi
HTTP/1.1 per evitare che il server risponda con un codice di stato 400 Bad Request .
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Ecco I'elenco completo delle intestazioni definite el tipo relativo:

Header General Request Response  Entity

Accept .

Accept-Charset .

Accept-Encoding .

Accept-Language .

Accept-Ranges .

Age L

Al .
Authentication-Info .
Authorization .

Cache-Control .

Connection .

Content-Encoding .
Content-Language .
Content-Length .
Content-Location .
Content-MD5 .
Content-Range .
Content-Type .
Cookie .

Cookie2 .

Date .

ETag ®
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Header General Request Response  Entity
Expect .

Expires .
From .

Heost L

If-Match .

If-Modified-Since .

If-None-Match .

If-Range L

If-Unmodified-Since .

Last-Madified .
Location .
Max-Forwards .

Meter L L

Pragma .

Proxy-Authenticate .
Proxy-Authorization .

Range .

Referer ®

Retry-After .

Server .
set-Cookie? .

TE .

Trailer .

Transfer-Encoding .

Upgrade .

User-Agent .

Vary .

Warning .

WWW-Authenticate .
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Accept

L'intestazione Accept , che e un'intestazione di richiesta, lascia indicare esplicitamente a un client che
tipi di contenuto puo accettare nel corpo del messaggio dellarisposta del server, cosi come |'ordine di
preferenza per ogni tipo di contenuto accettabile.

Ecco un esempio di tale intestazione cheil client potrebbe includere in una suarichiesta:

Accept: text/plain; g=0.5, text/htnl,
text/x-dvi; g=0.8, text/x-c

Come si pud notare dall'esempio, I'intestazione Accept pud includere unalistadi tipi di contenuto
multipli. Le virgole separano i tipi individuali e ogni tipo puo includere un fattore di qualita opzionale.
Quest'ultimo € un parametro di un tipo, e un punto e virgola (; ) serve asepararei due.

L'esempio precedente indica cheil client puo accettare ognuno dei seguenti quattro tipi di contenuto:

. text/plain; g=0.5
. text/htm
. text/x-dvi; g=0.8
. text/x-c

Ogni tipo di contenuto consiste di un tipo e di un sottotipo e unaslash (/ ) che separai due. Il primo
indicail formato generale di un contenuto mentre il secondo quello specifico. Si puo usareil carattere
asterisco (*) in sostituzione del sottotipo, ad esempiot ext / *, o di entrambi, cioé*/ * . Il primo
esempio indicacheil client puo accettare qualsiasi contenuto di testo, il secondo che accetta qualsiasi
contenuto.

|| fattore di qualita e un numero fra0 e 1 (le specifiche HTTP pongono un limite di tre cifre dopo il
punto decimale). Se non viene specificato nessun fattore di qualita, implicitamente si assume pari a uno.
Se un server é capace di mandare tipi di contenuto multipli per una datarichiesta allora sceglie quello
conil piu alto fattore di qualita

Ecco l'interpretazione dell'esempio: il client preferisce che la risposta contenga un corpo del messaggio
ditipo text/htm otext/x-c.Seil server non puo soddisfare quella preferenza, il client &
disposto ad accettare il tipo t ext / x- dvi , atrimenti un contenuto di tipo t ext / pl ai n.

Accept-Charset

| client possono includere un'intestazione Accept - Char set nelleloro richieste per dire ai server
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quali codifiche di caratteri preferiscono per il corpo del messaggio incluso nelle loro risposte. Questa
intestazione condivide una sintassi similare all'intestazione di base Accept trattata prima (cosi comele
atre dellafamigliaAccept -).

| client possono includere unalistadi differenti codifiche di caratteri e possono indicare una preferenza
relativa per ognuno di esse tramite un fattore di qualita. Se assente, il server consideraimplicito un
valoredi 1.0.

Il protocollo HTTP tratta la codifica SO 8859-1 in modo diverso dalle altre. A meno cheil client

elenchi esplicitamente tale codifica e le assegni un fattore di qualita diverso da uno, e di default tale
valore (massimo della preferenza). Da notare che i messaggi HT TP stessi sono codificati con |'1SO 8859-
1 nonostante il contenuto.

Ecco un esempio di tale intestazione:
Accept-Charset: utf-8, *; =0.66

L'esempio indicacheil client che hainserito questalinea nel suo messaggio di richiesta preferisce una
codificaut f - 8, maaccettaqualsias altra (inclusal'l SO 8859-1) con una preferenzarelativadi 0.66.

L'Internet Assigned Numbers Authority (IANA) mantiene la lista delle codifiche definite che sono 235.

Da notare che questa intestazione (e tutte le intestazioni Accept - ) s applicasolo a corpo del
messaggio dellarisposta. Essa non influenzane lalineadi stato ne le altre eventuali intestazioni della
risposta, che sono codificate | SO 8859-1.

Accept-Encoding

L'intestazione Accept - Encodi ng daai client un altro modo per esprimere le loro preferenze per il
corpo del messaggio delle risposte dei server.

In aggiunta al tipo di contenuto (Accept ) ealacodificadei caratteri (Accept - Char set ), questa
intestazione lascia specificare ai client quali tipi di codifiche del contenuto riescono a decodificare.

Il formato e lo stesso delle altre intestazioni Accept , unalistadi codifiche accettabili, ognuna con un
fattore di qualita opzionale:

Accept - Encodi ng: conpress, gzip; q=0.9,
| dentity; g=0.8
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Ecco la spiegazione dell'esempio: il client richiede che larisposta sia codificata con il formato di
compressione UNIX, il formato gzip (GNU zip). Se non é disponibile questo e se tutti gli altri falliscono,
vienerichiestaaloralacodificai denti ty.

Come per le codifiche dei caratteri, i possibili valori per questaintestazione sono registrati dall'lANA
per assicurare |'interoperabilita.

Accept-Language

L'intestazione Accept - Language el'ultimadellaserie Accept - chedamodo ai client di esprimere
le loro preferenze per larisposta (I'intestazione Accept - Ranges agisce in maniera piuttosto
differente).

Tale intestazione permette ai client di esprimere le loro preferenze per il linguaggio del messaggio
inviato.

Per designare linguaggi particolari, i client possono usare una gerarchia multilivello, con ogni livello
separato datrattini. Nella sua forma piu comune, il primo livello € un'abbreviazione di due lettere 1ISO
639 del linguaggio eil secondo livello, se presente, € un codice di due lettere | SO 3166 del paese. Ad
esempio, il codice en rappresentalinglese, eil codice en- us indical'inglese degli Stati Uniti.

Accept - Language supportagli stess fattori di qualita delle altre intestazioni Accept -, cosi un
client puo esprimere le sue preferenze framolti linguaggi.

Esempio:
Accept - Language: en-uk, en; g=0.8

Nell'esempio un client richiede cheil linguaggio sial'inglese del Regno Unito come prima opzione e
ogni altro tipo di inglese se non & disponibile la prima scelta.

Danotare chei server non privilegiano automaticamente i livelli piu alti di una gerarchiadi linguaggio.
L 'esempio seguente sarebbe soddisfatto solo da unarispostaus; il server non invierebbe unaversionein
uk, anche se fosse I'unica disponibile:

Accept - Language: en-us, *; q=0.0
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Accept-Ranges

A differenzadelle altre intestazioni Accept -, I'intestazione Accept - Ranges édi risposta, cos
appare nelle risposte del server piuttosto che nelle richieste del client.

Le specifiche HTTP limitano questa intestazione a due forme.

Laprimaforma, mostrata nell'esempio, lasciaindicare a un server che puo accettare richieste di
"range” per larisorsa:

Accept - Ranges: bytes

Come vedremo in seguito con l'intestazione Range, i client possono fare richieste per un range (cioe per
unaparte) di byte di unarisorsa piuttosto che per I'intero oggetto. Questa caratteristica & particolarmente
utile per scaricare grandi file. Se un download fallisce primadi finire, il client puo usare unarichiesta di
range per chiedere solo i byte mancanti, cosi evitadi ricevere I'intero file di nuovo.

La seconda forma viene usata da un server se non € in grado di accettare richieste di range per una
risorsa:

Accept - Ranges: none

Danotare che ai server non erichiesto di includere un'intestazione Accept - Ranges, nonostante
possano accettare richieste di range. | client sono liberi di inoltrare ai server richieste di tale genere
anche se non hanno ricevuto I'Accept - Ranges.

Se un client spedisce unarichiestadi range a un server che non puo supportarla, il server ritorna
semplicemente |'intera risorsa.

Age

Age e un'intestazione di risposta che fa una stima, in secondi, dell'eta dellarisorsa associata (cheil client
ha richiesto) da quando e stata richiesta |'ultimavolta al server.

| proxy server usano questo valore per capire se unarisorsain cache e ancoravalida o se € diventata
obsoleta e deve essere quindi ricaricata dal server. Il valore di tale intestazione € il numero di secondi
che il mittente stima che siano passati da quando il server di origine ha generato o convalidato
nuovamente la risposta.
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Il modo migliore per capire come funzionatale intestazione € con un esempio. Consideriamo lo scenario
che comincia con lafigurain basso:

o GET URI a GET URI a GETLRI

Client cache cache origin

00 OK o 200 OK o Z060 O o
Drate: Thu, 11 Oct 2000.. Date:Thu, 11 et 2000... Date: Tha, 17 Oet 20040...
Cache-Control: Cache-Controk Cache-Control:

mia - age=600 miax-age=600 max-age=600

Lafiguramostralarichiestainiziale per unarisorsa, con due proxy server trail client eil server di
origine. Come s puo notare, il server include due importanti intestazioni nella suarisposta, Dat e e
Cache- Cont r ol ; laprimaindical'oraeladatadel momento in cui larisposta e stata creata dal
server, la seconda specifical'eta massima consentita. Nell'esempio il server indica che larisposta puo
essere considerata valida (e quindi essere messa in cache) per 600 secondi al massimo.

Lo scenario continua nellafigurain basso, considerati trascorsi circa 10 minuiti:

o GETURI o GETURI

Client cache cache origin

200 0K o
Date: Thu, 11 Oct 2000...
Cache-Controk max-age=6{

Age: 599

Un client faunarichiesta per la stessarisorsa. Il primo proxy server non ha piu una copia nella sua
cache, cosi passalarichiestaa secondo proxy server (passo 8 in figura). Questo rimanda l'oggetto con le
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intestazioni che lafigurainclude al passo 9. A questo punto il primo proxy server deve prendere
un'importante decisione: € ancoravalido I'oggetto che il secondo proxy server ha mandato? Per
rispondere a questa domanda deve calcolare alcuni valori basati sui parametri della tabella che segue.

- Parametri per calcolare la validita di una cache -

Par ametro I nter pretazione

age vaue Il valore dell'intestazione Age dellarisposta
(passo 9); 599 nell'esempio.

date value L adata assegnata allarisorsadal server di
origine (passo 4); 11 Ottobre 2000
nell'esempio.

now Tempo corrente sul primo proxy server.

request_time Tempo in cui il proxy falarichiesta (passo 8).

response time | Tempoin cui arrivalarisposta (passo 9).

Ecco i pass per il calcolo dell'eta:

=

Calcolare I'eta apparente come differenza traresponse _time e date value.

2. Stimare I'eta dellarisorsa come la massima fra l'eta apparente del passo 1 e l'intestazione Age
dellarisposta.

3. Sommare ladifferenzatraresponse time erequest_time all'eta stimata del passo 2 (per dare
conto dei ritardi del transito sullarete).

4. Sommare ladifferenzatranow e response _time (per dare conto dei ritardi al'interno del proxy

server).

Danotare che il server basala sua stima dell'eta dellarisorsain base a due fonti indipendenti. Guarda
esplicitamente |'intestazione Age e calcola il tempo trascorso dall'intestazione originale Dat e della
risorsa (un accurato calcolo del tempo trascorso presume cheil proxy eil server abbiano orologi
sincronizzati). | passi del calcolo assicurano cheil proxy scelgail valore piu reale dei due tramite la sua
stima, minimizzando cosli la possibilita di mandare una risorsa obsol eta.
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Il proxy usa questo risultato come |'eta attuale della risorsa. Se questo valore eccede il max- age del
server di origine, allorail proxy non deve usare I'oggetto cachato per larisposta, anzi deve inoltrare
nuovamente larichiesta al server di origine.

- Continuazione esempio Age -

Per continuare I'esempio, supponiamo che sia trascorso un secondo tralarichiesta del proxy server a
passo 8 e larisposta ricevuta dal secondo proxy al passo 9 (differenzatraresponse time erequest_time).
Supponiamo inoltre che occorra un secondo di ritardo dopo che arrivi larisposta ma primacheil proxy
possa processarla (differenzatranow e response_time).

In questo caso, il proxy server calcolera che I'eta dell'oggetto € di 601 secondi. Questo valore eccedeil
limite di 600 secondi imposto dal server di origine, cosi il proxy rifiuteralarisposta

Quindi inoltrera una nuovarichiestaa server, come si puo notare nellafigurain basso.

GET URI @ a GET URI

Cache-Control: max-age=0

Client cache cache origin

200 0K m 200 OK m 200 OK e

Date:Fri, 12 Oct 2000... Date: Fri, 12 0ct 2000..  Date: Fri, 12 Oct 2000...

Cache-Controk Cache-Conitrol: Cache-Control:
max-age=600 max-age=GH0 max-age=600

Nellafigura, ancheil primo proxy server aggiunge l'intestazione Cache- Cont r ol allarichiestadel
passo 10; settando la direttivamax- age a0 in unarichiesta, il primo proxy forzail secondo afare un
refresh dell'oggetto in cache.

Le specifiche HTTP limitano il valore possibile per I'intestazione Age a 231 (2.147.483.648) secondi.
Ogni qualvoltaun valore di eta eccede quel limite, viene usato il valore massimo (2°31).
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Allow

Al | owidentificaquali metodi HTTP sono supportati da una particolare risorsa. L'intestazione elenca
semplicemente tali metodi nel suo campo valore.

Il testo seguente, ad esempio, indica che unarisorsa supportai metodi GET, HEAD e PUT.
Al'l ow. CET, HEAD, PUT

Questa intestazione e particolarmente utile (in effetti obbligatoria) quando il server deve inviare un
codice di stato 405 Met hod Not Al | owed.

| client possono anche usarla per mandare unarisorsa a un server con il metodo PUT. In questo caso il
client raccomanda al server quali metodi sono permessi per larisorsa. Il server, comungue, non €
costretto a rispettare la raccomandazione.

Authentication-Info

L'intestazione Aut hent i cat i on- | nf o rappresentail passo finale nel processo di autenticazione
dell'utente composto dallo scambio di tre messaggi tra server e client.

Essa é un'intestazione di risposta che i server possono includere in unarisposta che ha avuto successo,
cioéin cui einclusalarisorsa protetta, e daai client informazioni aggiuntive sullo scambio di
autenticazione. Trale altre cose, permette aun client di verificare I'identita del server.

Un'intestazione Aut hent i cat i on- | nf o contiene un elenco di parametri delimitati da virgole,
ognuno dei quali ha un valore associato.

Ecco un esempio di unarisposta HT TP che contiene questa intestazione:

HTTP/ 1.1 200 OK
Aut henti cation-Info: gop="auth-int",
r spaut h="5913ebca817739aebd2655bcf b952d52",
cnonce="f5e2d7c0Ob6a7f 2e3d2c4b5a4f 7e4d8c8b7a",
nc="00000001"

| parametri permessi sono i seguenti:

. cnonce: eil valore del parametro "cnonce" incluso nell'intestazione Aut hori zati on della
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richiestadel client.
. nc: eil valore del parametro "nc" incluso nell'intestazione Aut hori zat i on dellarichiestadel

client.

. hextnonce: eil "nonce" cheil server richiede e cheil client usa per |'autenticazione in richieste
future.

. gop: eil valore del parametro "qop" incluso nell'intestazione Aut hori zati on dellarichiesta
del client.

. rspauth: eil digest del server che puo essere usato per autenticare l'identita del server.

Authorization
| client usano l'intestazione Aut hor i zat i on per autenticare se stessi 0 loro utenti aun server.

In figura vediamo uno scambio di messaggi fraclient e server per |'autenticazione:

o GET URI

Client 401 Unauthorized Server
WWW-Authenticate

GET URI
Authorizatdon

zmu@ )

Il caso piu comune coinvolge il browser che faunarichiestaHTTP di un contenuto che e stato ritenuto
riservato e soggetto a username e password. Larisposta HT TP sara composta da un codice di stato 401
Unaut hor i zed per laprimarichiesta, ad indicare cheil browser deve fornire una correttaintestazione
Aut hori zat i on per avere garantito |'accesso a contenuto.

Per fornire questainformazione, il browser chiedera username e password come mostrato in figura.
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Lzermame

Passward |

[T Use Password Manager to remembaer these values.

& ok | xmuncal|

Unavoltacheil browser si & autenticato con successo col server in questa maniera, sembrera all'utente
che tutte le richieste successive non richiedano nuovamente |'autenticazione. Data per0 la natura senza
stato (stateless) del Web, ogni richiesta deve includere l'intestazione Aut hor i zat i on atrimenti il
server risponderacon 401 Unaut hori zed.

Cache-Control

L'intestazione e trattata nella sezione "Caching".

Connection

In base ale specifiche HTTP, l'intestazione Connect i on permette al mittente del messaggio (il client
nel caso di richieste, il server per lerisposte) di indicare ai proxy ogni atraintestazione del messaggio
che non deve essere inoltrata ulteriormente.

Consideriamo I'esempio in figura.

GET LRI

Upgrade: HTTP/2.0 e GETURI
Connection: Upgrade

Cliert Proxy Origin Sarver

Come si puo notare, il client include due intestazioni nella suarichiesta: Upgr ade e Connect i on. Il

file://IC|/Documents¥%20and%20Settings/ T uri/Documenti/Tesinalintestazioni.htm (13 of 47)28/01/2005 23.59.28



Intestazioni

proxy server, appenavede lalineaConnect i on, rimuove l'intestazione indicata, Upgr ade, dalla
richiesta primadi inoltrarla.

L'intestazione Connect i on quindi identifica atre intestazioni HT TP che devono essere consegnate
solo al prossimo nodo dellarete.

L'uso principale di tale intestazione € perd quelladi gestire connessioni permanenti. | due valori possibili
Sono:

. Connection: Keep-Alive
. Connection: d ose

Poiché una connessione pud solamente essere aperta o chiusa, questi due valori, usati in richieste e
risposte, permettono la gestione di tutti i possibili scenari di unatransazione HTTP.

Come visto nella sezione "Connessioni”, una delle distinzioni piu importanti traleversioni 1.0e 1.1
dell'HTTP e come sono trattate e connessioni. In entrambe |e versioni, sono supportate le connessioni
permanenti. HTTP/1.0 usa una connessione non permanente di default, cosi I'uso di Connect i on:
Keep- Al i ve e necessario per sfruttare i vantaggi della permanenza. In HTTP/1.1 sono di default
invece le connessioni permanenti, cosi I'uso di Connecti on: Cl ose servead indicare chela
connessione deve essere chiusa dopo il completamento della transazione corrente.

Content-Encoding

L'intestazione Cont ent - Encodi ng identifica ogni codifica speciale che e stata compiuta sulla
risorsa. Insieme a Cont ent - Type, questaintestazione specificail formato dellarisorsa.

Se ad esempio un client richiede il file example.ps.gz, potrebbe riceverlo in unarisposta con e seguenti
Intestazioni:

HTTP/ 1.1 200 OK
Cont ent - Type: application/ postscri pt
Cont ent - Encodi ng: gzip

L e specifiche HTTP riconoscono quattro differenti codifiche di contenuto:

. compress. formato di codifica che usal'algoritmo di compressione reso popolare dal programma
Unix con lo stesso nome.
. deflate: formato di codifica"zlib" definito in RFC 1950.
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. gzip: formato di codificagzip (GNU zip).
. identity: assenza di ogni formato di codifica speciale.

Danotare che Cont ent - Encodi ng é simile maallo stesso tempo leggermente differente da
Tr ansf er - Encodi ng. Mentreil primo € una caratteristicaintrinseca dellarisorsa, il secondo e
applicato esternamente dal server al solo scopo di trasferire larisorsa.

L'uso principale della codifica & quello di comprimere larisorsa per facilitare e accelerareil traffico di
rete.

Content-Language
L'intestazione Cont ent - Language identificail linguaggio naturale dellarisorsainclusa

Il formato e lo stesso dell'intestazione Accept-L anguage descritta precedentemente.

Danotare in piu che le specifiche HTTP intendono che in questo campo vadano linguaggi umani e non
di computer come C o Java.

Content-Length

L'intestazione Cont ent - Lengt h serve adare ladimensione del corpo del messaggio in byte. Ecco un
esempio:

HTTP/ 1.1 200 K

Date: Tue, 17 Nov 2004 12:34:56 GMI
Content - Type: text/htn
Content - Lengt h: 102

<htm >

<head>

<title>Content-Length Esenpio</title>
</ head>

<body>

Cont ent - Lengt h: 102

</ body>

</htm >
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In questo esempio, il numero di byte frail primo carattere del contenuto ("<" di <ht ml >) el'ultimo (">"
di </ ht m >) inclusi e 102.

Tale intestazione e attualmente uno dei possibili differenti modi per il destinatario di determinare la
dimensione di un messaggio. Esso puo infatti conoscere lalunghezza del messaggio tramite la codifica
del trasferimento (Tr ansf er - Encodi ng) oil formato del tipo di contenuto (Cont ent - Type),
inoltre puo determinare lafine di un messaggio nel momento in cui viene chiusala connessione TCP.

Il mittente non deve includere I'intestazione in questione se il messaggio € unarisposta che non permette
I'inclusione del corpo dell'entitd, o se quest'ultimo € codificato usando il formato "chunked", tramite cui
un server incomincia a mandare una risposta mentre la sta componendo, tecnica usata per migliorare le
prestazioni dei server.

Content-Location

L'intestazione Cont ent - Locat i on S usane cas incui I'URI dellarisorsache s inviadifferisce da
quello richiesto per acuni motivi.

Ad esempio un server puo avere unarisorsa disponibile in piu linguaggi e pud decidere di ritornare una
traduzione particolare basata sull'intestazione Accept - Language nellarichiesta. In casi del genere,
I'intestazione Cont ent - Locat i on puo identificare |'oggetto tradotto piuttosto che quello richiesto in
origine.

Come esempio pratico, consideriamo la seguente richiestaHTTP fattaad ht t pd. apache. or g:

HEAD / docs/index. html HTTP/ 1.1
Host: httpd. apache.org
Accept - Language: it

Poiche larichiestaindica che lalingua preferitasial'italiano, il server invia unaversione alternativa
dellarisorsa che e disponibile nel linguaggio richiesto. Larisorsaricevuta, indicatain Cont ent -
Locat i on, differisce daquellarichiesta

HTTP/ 1.1 200 K

Date: Tue, 17 Nov 2004 12:56:42 GMI
Server: Apache (Uni x)
Content-Location: index.htm .it
Content - Type: text/htm

Cont ent - Language: it
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Nella pratica, questa intestazione e raramente usata. Essa hon dovrebbe essere confusa con l'intestazione
Locat i on che appare invece piuttosto frequentemente nelle transazioni del Web. Mentre Cont ent -
Locati on specifical'URI dellarisorsa presente nel corpo dell'entita, Locat i on identificaun URI
alternativo per larisorsarichiesta; I'oggetto stesso non € parte del corpo del messaggio quando appare
guest'ultima intestazione.

Content-MD5

L'intestazione Cont ent - VD5 assicura che un corpo del messaggio raggiunga la sua destinazione senza
subire modifiche.

Il valore di questaintestazione e il risultato dell'applicazione dell'algoritmo Message Digest 5 (MD5) d
corpo del messaggio (primadi eventuali codifiche). Tale algoritmo assomiglia ad un checksum, ma usai
principi di crittografia affincheil risultato sia relativamente immune da errori non rilevabili.

Ecco un esempio. Ammettiamo cheil corpo di un messaggio siail seguente:

<HTM_>
<BODY>
<P>Hel |l o Worl d! </ P>
</ BODY>
</ HTM.>

Applicando I'algoritmo MD5 allapaginaHTML, il risultato sarail seguente valore binario di 128 bit (16
byte, ognuno rappresentato in notazione esadecimale):

B2 B3 59 59 1E 96 1C 6B OF 46 8F E5 36 BC D9 20

Poiche I'algoritmo crea un valore binario, e le intestazioni HT TP devono essere di testo, I'intestazione
Cont ent - MD5 usal'algoritmo Base-64 per la conversione da binario ad ASCII. Il risultato € il
seguente:

Cont ent - MD5: sr NZWR6VWHGsPRo/ | Nr zZI A==

L 'intestazione Content-M D5 fornisce una protezione end-to-end del contenuto cosi che i destinatari

possono rilevare problemi introdotti dalla rete o da proxy server. Per assicurare questo comportamento,
le specifiche HT TP proibiscono espressamente ai server intermedi di creare o modificare |'intestazione.
Solo il server di origine (per lerisposte) o il client (per le richieste) possono creare questa intestazione.
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Content-Range

Quando un server include solo parte dellarisorsa nel suo corpo del messaggio, I'intestazione Cont ent -
Range specifica quale parte.

Questa caratteristica e particolarmente utile per riprendere il download di un file dopo che lo stesso era
stato abortito. Vediamo come avviene questo processo con |'esempio seguente.

o GET URI

C—]
Client Server
Trazferimento oK e
abortito dopo Content-Length: 1234
200 byte Accopt-Ranges: bytes

L'esempio comincia con il client che richiede un oggetto. Il server cominciaamandare larisorsa, che
consiste di 1234 byte di informazione. |l trasferimento abortisce pero dopo che sono stati trasferiti 500
byte. Nellasuarispostaoriginale il server haindicato comunque, tramite I'intestazione Accept -
Ranges, che puo accettare richieste di range per I'oggetto. Di conseguenza, quando il client si accorge
cheil trasferimento e stato abortito, non deve richiedere I'intero oggetto nuovamente. Invece, come
mostra la figura seguente, include un'intestazione Range nella sua nuovarichiesta.

GET URI
Range: bytes=500-

Client Sarver

206 Partial Content

Contert-Length: 734
Content-Range: bytes 500-12335M1234
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Con larichiestadel passo 3, il client chiede i byte che sono rimasti datrasferire. Il server risponde di
conseguenza al passo 4, dove compare l'intestazione Cont ent - Range.

Laprima parte del valore dell'intestazione identifical'unita di misura; a momento, HT TP supporta solo
byte. La parte successivaelencail range di byte inclusi. Nell'esempio, larisposta del server comincia
con il byte 500 e finisce con il 1233. L'ultima parte dell'intestazione fornisce la dimensione totale
dell'oggetto, 1234 byte nell'esempio.

Come indicato nell'esempio, i bytein HTTP vengono numerati a partire da zero; il primo byte di una
risorsa e quindi O.

Content-Type
L'intestazione Cont ent - Type identificail tipo di oggetto cheil corpo del messaggio contiene.

In unarisposta a un metodo HEAD, essaidentificail tipo di oggetto che ci sarebbe nel corpo del
messaggio, ammesso che ne fosse presente uno.

| valori possibili per tale intestazione seguono |o stesso formato tipo/sottotipo prima visto con
I'intestazione Accept . In piu, molti tipi definiti di contenuto permettono di aggiungere ulteriori
parametri che danno ancora piu informazione.

Ad esempio, il frammento di testo successivo indicache larisorsa e un file di testo e usail set di
caratteri SO 8859-4:

Content - Type: text/plain; Charset=lSO 8859-4
L'esempio pit comune di tale intestazione e il seguente:
Content - Type: text/htn

Molti sviluppatori di programmi CGI hanno una certa familiarita con questo statement in quanto e
spesso il primo pezzo dell'uscitadi uno script CGI. Poiché uno script potrebbe in teoriaritornare
qualsiasi tipo di contenuto, il server delega laresponsabilitadi indicareil tipo di contenuto allo script
stesso.

| vari tipi di contenuto permessi sono mantenuti dall'lANA (Internet Assigned Numbers Authority).
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Cookie e Cookie2

Entrambe le intestazioni sono trattate nella sezione " Cookies".

Date

L'intestazione Dat e indical'ora e ladata del momento in cui un messaggio HTTP e stato creato e
spedito.

Cosli, inunarichiestaindicail tempo di sistemasul client (il PC dell'utente, ad esempio) a momento in
Cui e stata generata. In unarisposta, allo stesso modo, indica quando la stessa e stata concepita e inviata.

Danotare chei valori di Dat e s applicano a messaggio e non necessariamente alla risorsa identificata
0 contenuta nel messaggio stesso. L'intestazione Last - Modi f i ed fornisce invece il tempo della
risorsa, cioe quando € stata creata 0 modificata per I'ultima volta.

Conlaversione HTTP/1.1, il formato richiesto per tale intestazione e il seguente (definito nelle RFC
1123):

Dat e: Tue, 23 Nov 2004 12: 34:56 GVI

Per rimanere compatibile con le precedenti implementazioni, i sistemi HTTP/1.1 dovrebbero accettare
datein altri due formati:

. Date: Tuesday, 23-Nov-04 12:34:56 GVI
. Date: Tue Nov 23 12:34:56 2004

Le specifiche HTTP richiedono chei server di origine includano un'intestazione Dat e nelle loro
risposte a meno che non s verifichi una delle tre condizioni seguenti:

. lostatodellarispostaeé 100 Conti nue 0101 Switching Protocols.

. lo stato dellarispostaindica un errore del server, ad esempio 500 | nt er nal Server
Err or, eil server non puo generare una data valida.

. Server senzaun accurato clock di sistema.

ETag
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L'intestazione ETag serve adare ai server un modo piu affidabile di identificazione delle risorse,
specialmente per migliorare le performances del caching.

Senza l'intestazione ETag, puo essere difficile per i sistemi che fanno caching identificare in modo non
ambiguo le risorse richieste.

Consideriamo, per esempio, I'URL "http://www.yahoo.com/".

Larisorsaritornata puo variare non solo in base a tempo, ma anche alla localizzazione geografica.
Utenti nel Regno Unito possono vedere una differente home page rispetto a quella vista da utenti in
Francia.

Questo problema puo complicare seriamente la vita ale cache del Web. L'intestazione ETag risolveil
problema fornendo un modo semplice e non ambiguo per identificare lerisorse. | server di origine
possono assegnare un ETag (abbreviativo di "entity tag") alle risorse non appena le spediscono.

Un'intestazione di tale genere pud contenere arbitrariamente caratteri all'interno di virgolette doppie.
Ecco il formato:

ETag: "abcdl1234"
| valori ETag possono essere di duetipi: forte e debole.

Lerisorse con lo stesso valore forte di ETag sono identiche, byte per byte. Le risorse con |0 stesso
valore debole di ETag sono soltanto equivalenti. | valori di quest'ultime cominciano con il prefisso "w/",
come nell'esempio:

ETag: w "abcdl1234"

L e cache normalmente usano i valori di ETag con leintestazioni If-Match e [f-None-Match.

Expect

Con l'intestazione Expect , un client dice aun server che si aspetta un particolare comportamento da
€ss0.

Le specifiche HTTP definiscono Expect estensibile, maa momento il solo uso definito per e
guando un client si aspetta che un server gli mandi uno stato 100 Cont i nue. In questo caso il client
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include |a seguente intestazione:
Expect: 100-conti nue

Se un server riceve un'intestazione Expect che non puo soddisfare, allorarisponde con lo stato 417
Expectation Fail ed.

Seil client comunica attraverso una serie di proxy server, ci S aspetta che ognuno di risponda
al'Expect . Inoltreil proxy deve passare |'intestazione al server successivo senza applicare modifiche.

Il supporto per I'intestazione suddetta € sporadico, probabilmente perché e raramente implementata;
alcuni sistemi HTTP/1.1 non la riconoscono nemmeno.

Expires
L'intestazione Expi r es indical'oraeladataoltre le quali unarisorsa pud non essere piu valida.

Fino alla data indicata nell'intestazione, le cache possono tenere una copia dell'oggetto e inviarlain
risposta a richieste susseguenti.

Il formato di tale intestazione € quello di Dat e, ad esempio:
Expires: Tue, 23 Nov 2004 10:54:22 GMVI

Ufficialmente, se un server non vuole che unarisorsa venga messain cache, mettein Expi r es il valore
di Dat e. In pratica, comunque, molti server settano semplicementeil valore di Expi r es con una data
gia passata.

Si puo vedere nella praticaanche Expi r es: - 1, sebbene vietato dalle specifiche. Il significato che
Microsoft Internet Explorer daatale linea e che larisorsa deve essere considerata scaduta
immediatamente. Questo uso improprio dovrebbe pero essere evitato.

L e specifiche HTTP proibiscono che un server mettain Expi r es una data superiore di un anno o piu
rispetto a quella attuale.

Danotare che ladirettivamax- age dell'intestazione Cache- Cont r ol halaprioritasu Expi r es.
Poiche HTTP introdusse Cache- Cont r ol con laversione 1.1 e molte implementazioni precedenti
supportavano Expi r es, lacombinazione di entrambe le intestazioni lascia specificare ai server
differenti tempi di validita per le cache rispettivamente con versione 1.1 e precedenti. Un server
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potrebbe agire in questo modo se ci fossero caratteristiche dell'1.1 aggiuntive che permettessero di
estendere |'eta dellarisorsain modo sicuro.

From

L'intestazione From identifica |'utente di unarichiesta.

Il valore di tale intestazione, come mostra l'esempio seguente, € un indirizzo email:
From sadi no80@ot mail.com

A causa della privacy concernente queste informazioni, questa intestazione puo essere disabilitatain
guas tutti i browser moderni.

L e specifiche HTTP dichiarano esplicitamente di non usare questa informazione come forma
rudimentale di controllo dell'accesso o di autenticazione di acun genere. Per la stessa ragione, questa
Intestazione non dovrebbe essere usata come semplice metodo di identificazione del client.

Host

L'intestazione di richiesta Host € un'aggiuntafattaad HTTP/1.1 che permette il multihoming; un
server con un indirizzo IP € multi-homed se vi risiedono piu domini web, ad esempio "www.host1l.com
e "www.host2.com” possono stare sullo stesso server con un singolo indirizzo | P.

Cosi, ogni richiesta deve specificare a quale nome di host (e possibilmente porta) si riferisce, efacio
tramite l'intestazione Host di cui vediamo un esempio in basso:

GET /path/file.htm HITP/ 1.1
Host: www. host 1. com

Al server non € permesso di tollerare lerichieste HTTP/1.1 senzatale intestazione. Se un server riceve
unarichiestadaun client HTTP/1.1 senza essa, deve ritornare unarisposta400 Bad Request, ad
esempio:

HTTP/ 1.1 400 Bad Request

Content - Type: text/htn
Content-Length: 111
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<ht m ><body>

<h2>No Host: header received</h2>

HTTP 1.1 requests nust include the Host: header.
</ body></htm >

Il requisito s applica solo aclient che usano HTTP/1.1, non afuture versioni. Se larichiesta usera una
versione successivaall'l.1, il server potra accettare un URL assoluto invece dell'intestazione Host .

SelarichiestausaHTTP/1.0, il server puo accettarla senza nessuna intestazione Host .

If-Match

L'intestazione di richiestal f - Mat ch permette al browser di fare unarichiesta condizionale basata
sull'Et ag dellarisorsache si starichiedendo.

In modo specifico, l'intestazione | f - Mat ch elencauno o piu entity tag, eil server deve processare la
richiesta solo se larisorsaidentificata si combina con uno degli entity tag. Il server non deve usare valori
deboli di quest'ultimi per laverifica della condizione.

Questa intestazione puo essere di aiuto quando dei client stanno modificando risorse immagazzinate su
un server. Intali circostanze, | f - Mat ch puo prevenire conflitti che possono accadere nel momento in
cui piu utenti modificano la stessa risorsa.

Come esempio, guardiamo o scenario che comincia con lafigurain basso.

o GET URI

- 20008 .t
Cllmtﬂ El’mrlllzﬂll

Server
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Due differenti client richiedono unarisorsa. In entrambi i casi il server invialarisorsacon
un'intestazione ETag di valore 1234.

- Continuazione esempio If-Match -

L 'esempio continua con la seguente figura:

PUT LRI
Ir-Match: "1234"

Client A G RN | server
aggiorna il

- : valore di ETag
“ouron O

Ir-Matche: "1234"

Server

412 Precondition Falled
Client B

Il primo client finisce di modificare larisorsa e spedisce I'oggetto modificato a server con un metodo
PUT. L'intestazione | f - Mat ch dice a server di processare larichiesta solo sel'entity tag dellarisorsa é
ancora1234. Larisorsanon € cambiata, il server verificalacondizione e accettalarichiesta.

A questo punto, larisorsa e cambiata. Essa ha preso il nuovo valore datogli dal primo client. A causadi
cio, il server deve assegnare un nuovo entity tag allarisorsa.

Successivamente, il secondo client termina le sue modifiche e tenta di mandare il nuovo oggetto al
server. Questo eil passo 8 in figura. In questo caso perd il valore 1234 di | f - Mat ch non si combina
col nuovo entity tag dellarisorsa, cosi la condizione non e verificataeil server rifiutalarichiestaconlo
stato 412 Precondition Fail ed.

| client possono anche usare un'intestazione | f - Mat ch con un asterisco per I'entity tag, nel seguente
modo:

| f-Match: *
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In questo caso il client chiede a server di eseguire larichiesta solo se larisorsa esiste gia, nonostante il
Suo entity tag corrente. Puo usare questa opzione se vuole evitare che lasuarichiesta PUT crel una
nuova risorsa.

If-Modified-Since

L'intestazione e trattata nella sezione " Caching”.

If-None-Match
L'intestazione | f - None- Mat ch ha esattamente I'effetto opposto dell'intestazione | f - Mat ch.

Quando un client lainclude in una suarichiesta, chiede aun server di completarla solo selarisorsa
indicata ha un entity tag che differisce da quello presente nell'intestazione.

| server possono considerare valori forti di ETag per tutte le richieste e valori deboli solo con i metodi
GET e HEAD.

Per lerichieste GET e HEAD, l'intestazione | f - None- Mat ch lavoracomel f - Modi fi ed- Si nce.
Seil server scopre che I'entity tag della risorsa coincide con uno elencatoin | f - None- Mat ch, manda
uno stato 304 Not Mbdi fi ed.

Seil clientincludesial f - None- Mat ch chel f - Modi fi ed- Si nce nellasuarichiesta, quest'ultima
hala precedenza. Nel casoin cui il server crede che larisorsa sia piu recente del tempo presentein | f -
Modi fi ed- Si nce, lainviainteramente nonostante il valoredi | f - None- Mat ch.

Come per l'intestazione | f - Mat ch, anchel f - None- Mat ch lascia usare un asterisco a un client per
rappresentare un valore di entity tag.

Questo uso, illustrato dall'esempio in basso, serve achiedere al server di accettare larichiesta solo se al
momento larisorsa non esiste. Un client potrebbe usare questo valore per |'intestazione in unarichiesta
PUT nel caso in cui volesse essere sicuro di non sovrascrivere un oggetto esistente.

| f-None-Match: *
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If-Range

L'intestazione | f - Range migliorale performances di client e proxy che hanno parte di un oggetto nella
loro cache locale.

Senzal f - Range, il client puo richiedere due separati scambi di messaggi a server per ottenere una
nuova copia dell'oggetto che e stato modificato.

La seguente figuramostra gli scambi di messaggi quando | f - Range non € usata.

GET URI
It-Match: "1234"
Range: bytes=500-1000

412 Frl!-mnl:litil:rngled

B== a GETLRI
Cliant =

" 2000K °

ETag:"5678'

Nel passo 1, il client chiede 501 byte della risorsa, ma solo se I'entity tag dellarisorsa e ancora 1234.
Quando il server riconosce che larisorsa & cambiata, risponde con uno stato 412 Precondi ti on
Fai | ed. Il client deve successivamente riformulare larichiesta, questa volta chiedendo il nuovo
oggetto (interamente).

L'intestazione | f - Range serve aevitare questo duplice scambio di messaggi, comeillustralafigurain
basso:

GETURI
li-Range: "1234"
Range: bytes=500-1000

2000k {E) Server
ETag: "5678"
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Il client inserisce | f - Range e Range nellasuarichiesta. Queste due intestazioni insieme dicono al
server di spedire solo il range richiesto se I'entity tag dellarisorsa e ancora 1234, altrimenti I'intero
oggetto. Nell'esempio, I'oggetto € cambiato, cosi il server manda |'oggetto completo con una risposta
200 OK.

If-Unmodified-Since

L'intestazione e trattata nella sezione " Caching”.

Last-Modified

L'intestazione Last - Modi f i ed permette aun server di indicare |'ora e la data del momento della
creazione o dell'ultima modifica dell'oggetto richiesto.

| principali benefici dell'uso di tale intestazione sono per i proxy server ei client che fanno cache, in
guanto essa permette loro di datare gli oggetti inseriti in cache.

Ecco un semplice esempio:
Last - Modi fied: Tue, 30 Nov 2004 09: 32: 08 GMVI

Quando un sistema ha bisogno di ottenere una nuova copia di un oggetto, puo usare questa data, insieme
al'intestazione | f - Modi f i ed- Si nce, per evitare che il server mandi nuovamente una copia
dell'intero oggetto se questo non é cambiato.

Location

| server usano l'intestazione (di risposta) Locat i on per redirigerei client verso un nuovo URI di una
risorsa.

L'uso piu comune di tale intestazione si hain risposte con codici di stato 3xx, maun server potrebbe
usarlaanchein unarisposta201 Cr eat ed. In questo caso, I'intestazione indicherebbe a un client dove
ritrovare la copia dellarisorsa che stesso ha appena mandato al server tramite il metodo PUT.

Lafigurain basso indical'operazione tipicadi tale intestazione.
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o GET URI

Server

302 Found
Location: http s serverB.oom/page. himl

=
=) @ —

Client GET /page.htmi

4

a 200 0K ServerB

Il client manda una richiesta standard GET a server A (passo 1). Quest'ultimo non halarisorsa, masa
dove puo essere trovata. Nella sua risposta inserisce quindi un codice di stato 302 Found einclude
I'intestazione Locat i on.

Il valore dell'intestazione Locat i on e un URI completo dellarisorsa. Il client usa questa informazione
per fare una nuovarichiesta al server indicato, che allafine spedisce larisorsa (passo 4).

Locat i on € completamente differente dall'intestazione Cont ent - Locat i on nonostante i loro nomi
siano simili. Quando un server include Content-L ocation, dice a client da dove proviene larisorsa;
Locat i on, invece, rivelaal client dove unarisorsa e adesso ubicata.

Max-Forwards

L'intestazione Max- For war ds, insieme ai metodi OPTI ONS e TRACE, aiutai client arisolverei
problemi che impediscono loro di ottenere qualsiasi risposta da un server.

Ci sono duetipi di problemi particolarmente difficili da diagnosticare senzal'intestazione Max -
For war ds: intermediari che falliscono e loop dellarichiesta.

Lafigura seguente mostrala situazione in cui un intermediario fallisce.
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lproxw B
fallizce
l'inaltra della
Fichiesta

Cliemt Proxy Server A Proxy Server B Origin
Server

Il proxy server B riceve larichiestaal passo 2, mafallisce I'inoltro verso il server di origine. La
situazione e particolarmente irritante per il client: sta comunicando direttamente col proxy A e puo
probabilmente verificare che tale proxy sta lavorando correttamente; puo anche essere in grado di
verificare cheil server di origine stafunzionando bene (chiamando il supporto tecnico del server, ad
esempio). In qualche modo pero larichiesta non percorre tutto il percorso verso il server di origine.

- Max-Forwards, loop dellarichiesta -

Ancheil loop dellarichiestaimpedisce aun client di ricevere qualsiasi risposta, ed & perfino piu dannoso
per larete nell'insieme.

Quando avviene un loop, le richieste circolano trai proxy server infinitamente, intasando cosi larete e
sprecando lerisorse del server.

Lafigurain basso illustra questo problema.
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n GETURI e GET URI

GI-_'I' URI
Client Proxy A - Pn:rx:.rl!l- Origin Server
o N = / GETR
GETLRI =%
Proxy C

Larichiestadel client, invece di raggiungereil server di origine, passa continuamente trai tre proxy.
Questa condizione non necessariamente si verifica per il fallimento di qualche proxy.

Il proxy A, ad esempio, puo credere in modo legittimo che il nodo successivo migliore per larichiesta
siail proxy B, che allo stesso modo pensa che la richiesta debba essere inoltrata al proxy C, che puo
legittimamente inoltrare larichiesta di nuovo a proxy A, creando cosi il ciclo (Seil proxy A sta
inserendo l'intestazione Vi a correttamente, dovrebbe essere comungue in grado di scoprireil problema).

- Max-Forwards, soluzione del problema precedente-

Nei cas pres in considerazione, il client non riceve mai unarisposta alla suarichiesta, e finche la
modalita di fallimento persiste, il client non riceveramai una risposta, anche ripetendo larichiesta.

Quando accade cio, un client puo utilizzare il metodo TRACE insieme dle intestazioni Max- For war ds
eVi a.

L'intestazione Max- For war ds limitail numero di sistemi intermedi attraverso cui puo passare una
richiesta

Il client (o anche un proxy server intermedio) assegna atale intestazione un valoreiniziale, ei proxy
seguenti che ricevono larichiestalo decrementano primadi passarla. Se un server intermedio riceve una
richiestacon il valore di Max- For war ds settato a zero, non deve inoltrarla ulteriormente. Al contrario,
esso risponde come se fosse il server di origine.
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Ecco come un client potrebbe scoprireil loop dellarichiestaillustrato nella precedente figura.

TRACE
o Max-Forwarnds: O

|
Client Proxy A Proxy B Crigin
. Server
200 OK
Content-Type: message/hitp —

Pruxj&

Esso comincia mandando un metodo TRACE con Max- For war ds azero. Come mostralafigura, il
primo proxy server guardail valore di Max- For war ds e, invece di inoltrare larichiesta, risponde con
uno stato 200 OK (immette anche il messaggio originale nel corpo dell'entita della sua risposta).

- Continuazione esempio soluzione -

Quando il client ottiene unarisposta dal proxy A, manda un altro TRACE, questa volta con Max-
For war ds settato a 1.

Lafigura seguente mostra cosa avviene questa volta.
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TRACE
TRACE Max-Forwards: 0

e Max-Forwards: 1 o Via: 1.1 proxyA

 eam— . —|
Client Proxy A Proxy B Origin
o Server
= —
Proxy C
200 0K
Content-Typa: message/http 200 0K
Via: 1.1 proxyh Content-Type: messageshttp
TRACE http://servers HTTR/L.1 TRACE http:/fservers HITR/1.1
Max-Forwards: 0O Max-Forwards: O
¥ia: 1.1 prozys, 1.1 proxyB ¥ia: 1.1 proxya, 1.1 proxyB

Il proxy A accettalarichiesta, decrementail valore di Max- For war ds elo mandaal proxy B. Come
indicato in figura, il proxy A inserisce anche la suaidentita nellarichiesta con l'intestazione Vi a (ogni
proxy intermedio inserisce la suaidentitain ogni messaggio di richiesta o risposta).

Quando al passo 4 il messaggio raggiunge il proxy B, Max- For war ds gli indicadi non inoltrare
ulteriormente il messaggio. Invece il proxy B ritornala sua stessa risposta al client.

| passi 5 e 6 mostrano come larispostadel proxy B viaggiaindietro fino a client. Quando quest'ultimo
riceve larisposta a passo 6, ottiene importanti e nuove informazioni sul problema. Adesso sa, tramiteil
corpo del messaggio, cheil nodo successivo al proxy A éil proxy B.

- Continuazione e finale esempio soluzione -

Il client continua a sondare il percorso in questo modo. Con ogni richiestaincremental'iniziale valore di
Max- For war ds di 1.

Allafinericeve larispostadel passo 20 in figura
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TRACE
TRACE Max-Forwards: 2
Max-Forwards: 3 ﬂ Via: 1.1 proxyA

- —] = 4 m— E—]

|| @ moox
Client Proxy A Al Proxy B Origin
: g Sorver

o o

. TRACE
p— Max-Forwards: 1
2 Via: 1.1 proxyA,
; A el 3
Content-Type: message/http 1.1 proxyB

Wia: 1.1 proxyC, 1.1 proxyB,
1.1 prosyA Proxy C

TRACE http://==srvers HTTP/1.1

Max-Forwards: O

¥ia: 1.1 proxyA, 1.1 prosyE,
1.1 prozyC, 1.1 proxya

Questa risposta permette a client di scoprireil loop. Tramite l'intestazione Vi a nel corpo del
messaggio, puo vedere che larichiesta e passata due volte dal proxy A, e cosi si e generato un loop.

| client possono usare un processo simile per scoprire fallimenti dei server intermedi. Essi cominciano
con un valore di Max- For war ds pari azero elo incrementano ogni volta che ottengono una risposta

adlarichiesta TRACE.

Quando non arrivano risposte, il client viene a conoscenza del nodo dove larichiestafallisce.

Meter

L'intestazione e trattata nella sezione " Caching"

Pragma

L'intestazione Pr agma e un avanzo delle prime versioni del'HTTP.
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Con HTTP/1.1 c'é solo un formato possibile per essa:
Pragnma: no-cache

Ufficialmente, tramite questa intestazione, i client possono indicare che non vogliono che nessun server
intermedio replichi alle loro richieste con risposte prese dalla cache, ma che ogni richiesta siainoltrata al
server di origine.

In pratica, molti server includono la precedente linea nelle loro risposte per dire ai proxy server di non
salvare larisposta nella cache. Questo comportamento, anche se non € mai stato standardizzato, € cosi
comune a punto che molti proxy |o adottano.

Un'aternativa piu sicura per i server che non vogliono che le loro risposte siano cachate e quella di
includere un'intestazione Expi r es con una data nel passato.

In futuro, tutti i server intermedi saranno conformi alaversione 1.1. A quel punto, server e cache
potranno usare entrambi |'intestazione Cache- Cont rol : no- cache, che eil metodo preferito di
controllo dellacache in HTTP/1.1.

Proxy-Authenticate
L'intestazione Pr oxy- Aut hent i cat e permette al proxy server di autenticare un client.

Includendo questaintestazione in unarisposta, il proxy chiede al client di riformulare larichiesta
includendo le sue credenziali di autorizzazione.

| proxy server devono includere Pr oxy- Aut hent i cat e in ogni risposta sempre insieme a un codice
di stato 407 Proxy Aut henticati on Requi red.

Questaintestazione e simile a WV Aut hent i cat e, tranne per il fatto che e generata da proxy server
piuttosto che da server di origine.

Proxy-Authorization

Un client risponde a una domanda di autenticazione formulata da un proxy server includendo
un'intestazione Pr oxy- Aut hor i zat i on quando riformulalarichiesta.
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L'uso (cosi come lasintassi) di questa intestazione € esattamente uguale a quello dell'intestazione di
richiesta Authorization.

Range
L'intestazione Range permette a un client di richiedere parte di una risorsa invece dell'intero oggetto.

| client dovrebbero essere sempre preparati aricevere l'intero contenuto, in quanto un server chericeve
richiestadi un range non valido o che non capisce tale intestazione risponde mandando appunto tutta la
risorsa.

Ecco un esempio (da notare che lanumerazione del byteiniziadazero in HTTP/1.1).

Range: bytes 500-999, -4

Con questalinea, un client chiede i secondi 500 byte (dal byte 500 al byte 999, inclusi) e gli ultimi
quattro byte di unarisorsa.

Se un server é capace di soddisfare larichiesta ddl client, ritorna un codice di stato 206 Parti al
Cont ent . Esso include anche I'intestazione Cont ent - Range nella sua risposta.

Seil server non puo ritornareil range richiesto ma puo rispondere con I'intero oggetto, inserisce uno
stato 200 OK.

Referer

L'intestazione Ref er er compare nelle richieste del client in modo che il server possaidentificare dove
il client ha ottenuto I'URI della suarichiesta

Come esempio, consideriamo I'home page dell'lETF (Internet Engineering Task Force), che s trova
al'indirizzo http://www.ietf.org.

Tale paginaweb contiene un link al sito dell'lANA (Internet Assigned Numbers Authority). 11
frammento HTML per il link eil seguente:

<A href="http://ww.iana. org">l ANA</ A>
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Se l'utente clicca sul link, il browser manda unarichiesta GET all'indirizzo www.iana.org. Poicheil link
compare nella paginawww.ietf.org, larichiesta evidenzierala pagina dell'lETF nell'intestazione
Ref erer:

GET / HITP/ 1.1

Referer: http://ww.ietf.org/
Accept - Language: it

Accept - Encodi ng: gzip, deflate
User- Agent: Mdzilla/4.0

Host: www. i ana.org

Connection: Keep-Alive

Consideriamo orail caso in cui un utente ha una paginaweb sul suo server locale (http://127.0.0.1/)
contenente un link aun URL remoto. Il browser includera un'intestazione Ref er er quando manderala
richiesta GET a server remoto (quando il link sara cliccato) nel seguente modo:

Referer: http://127.0.0. 1/

Retry-After

| server usano l'intestazione Ret r y- Af t er per direaun client quando deveriprovare ariformulare la
richiesta

L 'intestazione puo specificare una data, cosicche I'esempio seguente chiede a un client di aspettare fino
a primo Gennaio del 2005 primadi riformulare larichiesta:

Retry-After: Fri, 31 Dec 2004 23:59:59 GVl

Oltre a specificare una data, si puo semplicemente indicare un numero di secondi.

L 'esempio seguente dice al client di aspettare due minuti (120 secondi) primadi riprovare:
Retry-After: 120

| server possono usare questa intestazione in risposte con codici di stato 503 Ser vi ce
Unavai | abl e o conuno qualsias dellaclasse 3xx.
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Server
Tramitel'intestazione Ser ver , un server identificail software che usa per implementare 'HTTP.
Tale intestazione e per il server laversione dell'intestazione User - Agent .

Gli esempi seguenti mostrano alcuni valori possibili per essa che possono essere trovati sul web
attualmente.

Server: Apache/1.3.0 (Unix) (Red Hat/Linux)

Server: | BM Pl anetw de/ 10. 45
Dom no- Go- Webserver/ 4.6

Server: Mcrosoft-11S/5.0
Server: Navi Server/2.0 AOLserver/2.3.3
Server: Netscape-Enterprise/ 3.6 SP3

Server: X tam

Set-Cookie2

L'intestazione e trattata nella sezione " Cookies'.

TE

L'intestazione di richiesta TE dice aun server quali codifiche di trasferimento puo accettareil client in
unarisposta, e puo anche indicare le preferenze del client.

TE e molto simile al'intestazione Accept - Encodi ng, eccetto che s applica alle codifiche del
trasferimento piuttosto che a quelle del contenuto.

Il formato di tale intestazione € molto simile a quello dell'intestazione Accept - Encodi ng. Il valore é
rappresentato da un elenco di nomi di codifiche di trasferimento, ognuno con un fattore di qualita
opzionale, separati davirgole.
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Ad esempio, lalinea seguente indicacheil client puo accettare le codifiche "gzip" e "deflate”, ma
preferisce la prima che haun fattore di qualita piu alto (come per le altre intestazioni, seil client non
indica esplicitamente un fattore di qualita per una particolare opzione, il server considerail suo valore
pari al).

TE: gzip, deflate; g=0.9

Oltre dle codifiche di trasferimento standard, I'intestazione TE definisce un valore speciale per
identificare la codificadi trasferimento "apezzi" (con questa caratteristicai server possono incominciare
amandare una risposta mentre la stanno componendo). Il valore € semplicemente "trailers’, come
nell'esempio seguente.

TE: trailers

Da notare che non c'e bisogno che un client inserisca la codifica del trasferimento "a pezzi*
nell'intestazione TE, in quanto tutti i client HTTP/1.1 devono essere preparati ad accettare tale tipo di
codifica. L'uso e quindi opzionale; questo valore per I'intestazione permette aun client di dire
esplicitamente che capisce quel particolare formato.

Trailer

Client e server possono includere l'intestazione Tr ai | er quando usano la codificadi trasferimento "a
pezzi" per il corpo del messaggio (chunked).

Questa intestazione elenca a cune altre intestazioni HT TP che compaiono dopo il corpo del messaggio,
piuttosto che nellaloro normale posizione primadel corpo stesso.

Ci sono tre intestazioni che non possono comparire nell'intestazione Tr ai | er :

. Transfer-Encodi ng
. Content-Length
. Trailer

L 'esempio seguente mostra una risposta HT TP che usa questo metodo:

HTTP/ 1.1 200 K

Content - Type: text/htm
Transf er - Encodi ng: chunked
Trailer: Date
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7f

<htm >

<head>

<title>Esenpi o Transfer-Encoding</title>
</ head>

<body>

<p>Attendere il conpletanento della transazione...</p>
2C

<p>Tr ansazi one conpl et a! </ p>

</ body>

</ htm >

0

Date: Tue, 30 Nov 2004 23:52:10 GMI

Questa alocazione e utile per I'informazione che non puo essere determinata accuratamente fino achela
risposta non sia completamente generata. Ad esempio, la risposta precedente puo avere un'attesa
significativatrail primo eil secondo pezzo trasmesso.

Transfer-Encoding

L'intestazione Tr ansf er - Encodi ng identificail formato di codificadel trasferimento di un corpo
del messaggio.

Sebbene le specifiche HTTP/1.1 definiscono questa intestazione in modo generale, le implementazioni
correnti lausano quas esclusivamente per indicare la codifica di trasferimento "a pezzi":

Tr ansf er - Encodi ng: chunked

Gli sviluppatori dellaversione 1.1 dell'HTTP hanno creato tale codifica per migliorare le performance
del server. Con questa caratteristica, i server possono incominciare a mandare una risposta mentre la
stanno componendo; senza di essa sono invece costretti aritardare la risposta finche I'intero messaggio e
completo.

C'eun problema: i server HTTP/1.1 devono indicare la dimensione dei 1oro messaggi di risposta, cosa
che non succedeva nelle versioni precedenti, dove i server mandavano laloro risposta e poi chiudevano
la connessione TCP ei client potevano capire di aver ricevuto |'intera risposta quando la connessione
chiudeva

Con laversione 1.1, le connessioni permanenti sono il comportamento di default, e la connessione non
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viene chiusa dopo ogni risposta. | client hanno comunque ancorail bisogno di capire se hanno ricevuto
tutto il messaggio. L'intestazione Cont ent - Lengt h elasoluzione piu semplice a questo problema;
guando il server laincludein unarisposta, per il client c'e soltanto da contare i byte per sapere quando

ha la risposta compl eta.

Nonostante sia semplice e facile dausare, Cont ent - Lengt h introduce un nuovo problema. Essendo
un'intestazione, essa & una delle prime parti di unarisposta e in particolare precede il corpo del
messaggio. Prima che un server possa calcolare il suo valore, deve sapere la dimensione totale del corpo
del messaggio. Questa restrizione impone che prima che un server incominci a mandare larisposta, deve
comporretutto il corpo del messaggio e calcolarne la dimensione.

Seil corpo del messaggio é di grosse dimensioni, eil server generail messaggio dinamicamente, il
ritardo che ne risulta puo degradare in modo significativo le performance del server stesso. Un approccio
piu efficiente consiste nel permettere ai server di incominciare a mandare la risposta hon appenainiziano
acomporre il corpo del messaggio. Nel momento in cui il server creanuove parti del messaggio di
risposta, le manda immediatamente al client. Questo approccio € esattamente il principio di base del
trasferimento "a pezzi".

- Trasferimento "a pezzi" (chunked) -

Tramite la codificadi trasferimento "apezzi”, il server divideil corpo del messaggio in uno o piu parti
(chunks).

Nella suarisposta, il server manda queste parti una dopo I'atra. Ogni parte e preceduta da una linea che
indica la sua dimensione in esadecimale. L'ultima parte ha una dimensione di zero byte.

Di seguito e possibile notare un messaggio di risposta con tre parti.

HTTP/ 1.1 200 K

Date: Fri, 4 Dec 2004 22:08:34 GMI
Content - Type: text/plain
Transf er - Encodi ng: chunked

la

ABCDEFGHI J KLMNOPQRSTUVW\KYZ
Oa

0123456789

0

Laterza parte ha una dimensione nulla (0 byte), cosi solo le prime due hanno del contenuto. La
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dimensione totale del corpo del messaggio e di 36 byte (il primo pezzo é di 26 byte, 1A1s, il secondo di
10, OA1s6).

Ecco come potrebbe essere mandato o stesso corpo del messaggio senzala codificadi trasferimento "a
pezzi".

HTTP/ 1.1 200 K

Date: Fri, 4 Dec 2004 22:08:34 Qv
Content - Type: text/plain
Content - Lengt h: 36

ABCDEFGHI JKLMNOPQRSTUVWKYZ0123456789

Upgrade

L'intestazione Upgr ade permette aun client e un server di negoziare un cambio del protocollo di
comunicazione.

Il nuovo protocollo puo essere una versione piu recente dell'HTTP o un protocollo completamente
differente come ad esempio il TLS (Transport Layer Security).

Il client proponeil protocollo da usare includendo un'intestazione Upgr ade nella suarichiesta:

GET http://ww. banca.it/accett. htm ?546684684651 HTTP/ 1.1
Host: www. banca.it

Upgrade: TLS/ 1.0

Connection: Upgrade

Il server puo rispondere a questa richiesta con un codice di stato 101 Swi t chi ng Protocol s, e
include anch'esso un'intestazione Upgr ade:

HTTP/ 1.1 101 Switching Protocols

Upgrade: TLS/ 1.0, HITP/ 1.1

Connection: Upgrade

Danotare che sialarichiestache larispostaincludono lalineaConnect i on: Upgr ade. Questadeve
sempre apparire quando l'intestazione Upgr ade e usata, poicheé ogni cambio di protocollo si applica
solo al'immediata connessione trail client e il primo server.

Se un client vuole cambiare il suo tipo di comunicazione con un server, puo usare il metodo CONNECT
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per stabilire una connessione virtuale e poi modificare quel tipo di connessione con |'uso di un altro
protocollo di comunicazione

L 'esempio mostra anche che larisposta del server elenca una serie di protocolli nell'intestazione
Upgr ade. Questo percheéil TLS utilizzal'HT TP come mezzo di trasporto, cosi come I'HTTP si
appoggiasul TCP.

User-Agent
L'intestazione User - Agent é per il client laversione dell'intestazione Ser ver .
Tramite essa, un client indicala specificaimplementazione HT TP che sta usando.

L 'esempio seguente mostra come il browser Netscape Navigator identifica se stesso su un Apple
Macintosh.

User - Agent: Mozillal/4.x (Mcintosh)

Danotare I'uso sempre pit comune di includere oltre al tipo di browser anche il sistema operativo in tale
Intestazione.

Vary

Tramite l'intestazione Var y, i server danno ai proxy delle linee guida addizionali per la gestione delle
loro cache locali.

Var y elencaaltre intestazioni HTTP che, in aggiunta al'URI, determinano quale risorsa deve essere
mandata dal proxy server aun client.

Ad esempio, alcuni server possono inviare risorse differenti in base al valore dell'intestazione User -
Agent nellarichiestadel client (possono avere una pagina ottimizzata per Microsoft Internet Explorer e
una differente per Netscape Navigator). In casi del genere, il server dovrebbe includere un'intestazione
Var y nellasuarisposta.

HTTP/ 1.1 200 OK

Date: Fri, 4 Dec 2004 15:22:58 GMI
Content - Type: text/htn
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Vary: User - Agent

Un proxy server sa cosi che, arichieste successive, puo ritornare una copiain cache di questa risposta,
ma solo se queste richieste hanno lo stesso valore di User - Agent dellarichiestaoriginale. Un valore
differente di quest'ultimaforzala cache a consultare nuovamente il server.

Un asterisco come valore dell'intestazione indica che il contenuto dellarisposta e influenzato da altri
parametri oltre che dalle intestazioni HTTP.

Via
L'intestazione Vi a tracciail percorso compiuto da un messaggio che viaggiatra proxy server.

L e specifiche HTTP richiedono che ogni server intermedio che maneggia una richiesta o unarisposta
identifichi se stesso con un'intestazione Vi a primadi inoltrare il messaggio.

L a figura seguente mostra come tale intestazione cresca nel percorso che unarichiesta effettua da un
client aun server.

GET URI
GET URI :
GETURI 5 Via: 1.1 proxyA,
o Via: 1.1 proxyA a 1.1 proxyB
Cliemt Proxy A Proxy B Crriigin

Server

Il primo proxy creal'intestazione Vi a e aggiunge lasuaidentita a valore (sebbene lafigura mostra
I'identita come ProxyA, il server usa normamente un nome di dominio completo). L'1.1 che precedeil
nome del proxy elaversione HTTP usata.

Quando larichiesta passa dal proxyB, quest'ultimo semplicemente inserisce il suo nome al'intestazione
Vi a esistente.

Un'aspetto importante € che i proxy server creano o modificano questa intestazione primadi compiere
ogni altra azione sul messaggio. Ad esempio, un proxy puo ricevere unarichiesta TRACE con Max-
For war ds di valore nullo (=0), ad indicare che non pud inoltrare la richiesta ulteriormente, come
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avviene a proxyB dellafigura seguente.

TRACE URI

TRACE URI Max-Forwards: 0

Max-Forwards: 1 Via=1.1 pmr_l'l_ﬁ_
Chent Proxy A Proxy B Origin

= Server

200 0K
Content-Type: messagefhttp 200 0K
Wia: 1.1 prozyA Content-Type: message/httip

TRACE http:/fserver/ HTTRF/1.1 TRACE http:/fservar/ HTTR/1.1
Max-Forwards: 0 Haz-Forwards: O
Via: 1.1 proxyd, 1.1 proxyE ¥ia: 1.1 proxyA, 1.1 proxyB

Primache risponda alla richiesta TRACE deve comungue inserire lasuaidentitain Vi a. Dopo aver
fatto cio, generalarisposta del passo 3, per cui nel corpo del messaggio compare la suaidentitain Vi a.

Warning

L'intestazione VWr ni ng dainformazioni aggiuntive su una risposta, solitamente per mettere in allarme
|'utente su problemi potenziali della cache.

Il formato e il seguente, la data & opzionale:

Warni ng: 110 proxy.com "Response is stale"
Fri, 4 Dec 2004 15:22:58 GVI

Wr ni ng puo includere molti avvertimenti individuali, separati davirgole. Il primo campo e un codice
di avvertimento e quello successivo identificail server che lo ha creato. La stringa che segue € una
spiegazione dell'avvertimento in linguaggio naturale, adatta agli utenti. Il campo finale, che fornisceiil
tempo in cui I'avvertimento e stato generato, e opzionale.
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HTTP/1.1 definisce i seguenti codici di avvertimento, in modo simile acome avviene per i codici di

stato.
Codice | Stringa Significato
100 Responseis Il proxy haimmesso un oggetto
stale obsoleto nella suarisposta (forse
percheil client hausato la
direttivamax- st al e).
111 Revalidation [l proxy non puo verificare se
failed I'oggetto € ancoravalido (forse
perche non pud contattare il
server).
112 Disconnection Il proxy é stato intenzionalmente
operation disconnesso dalla rete.
113 Heuristic Il proxy ha supposto che
expiration I'oggetto fosse ancoravalido, ma
invece e vecchio dapiu di 24 ore.
199 Miscellaneous Avvertimento arbitrario.
warning
214 Transformation Il proxy ha modificato |'oggetto
applied in qualche modo (forse
cambiando il formato delle
Immagini per risparmiare spazio
In cache).
299 Miscellaneous Avvertimento arbitrario
persistent persistente.
warning

Quando un proxy riceve un'intestazione War ni ng con una data che differisce dall'intestazione Dat e
nellarisposta, cancella quel particolare avvertimento dall'intestazione. Se questa operazione lascia
WAr ni ng senzaavvertimenti, il proxy rimuove anch'essa. Tale comportamento assicura che gli
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avvertimenti non siano propagati inappropriatamente attraverso unarete di proxy server.

WWW-Authenticate
L'intestazione WAV Aut hent i cat e permette I'autenticazione di un client a un server.

Includendolain unarisposta, di solito con un codice di stato 401 Unaut hori zed, il server chiede a
client di riformulare larichiestaincludendo le sue credenziali di autorizzazione.

3 o GET URI

Client 401 Unauthorized Server
WWW-Authenticate

GET URI
Authorization .

-

WAV Aut hent i cat e dacosi a client leinformazioni di cui necessita per identificarsi ala successiva
richiesta di accesso alarisorsa.

file://IC|/Documents¥%20and%20Settings/ T uri/Documenti/Tesinalintestazioni.htm (47 of 47)28/01/2005 23.59.28



Caching

|HTTEL

Il Caching € uno dei modi piu comuni per migliorare le performance dell'HTTP e, specialmente in
Internet, € anche uno del piu efficienti.

Caching

Come s evisto, le specifiche HTTP riconoscono I'importanza del caching tramite I'appoggio esteso a
tale tecnologia all'interno del protocollo stesso.

Lo scopo principale di una cache e di immagazzinare una copiadi un oggetto per prevenire la necessita
di recuperarla nuovamente in seguito. Ci sono tretipi principali di caching:

. Caching sul server
. Caching sul client
. Caching tramite proxy server

Abbiamo giavisto che I'utente deve connettersi a un server per richiedere documenti 0 eseguire script.
L e risposte a queste richieste possono essere lente, specialmente per server che sono lontani dal client,
conness tramite un link di rete lento o0 molto intasato. L'intero documento deve essere trasferito sulla
rete per ogni richiesta, operazione che richiede spreco della capacita dellarete, specialmente per file di
grandi dimensioni come ad esempio le immagini, cosi i costi si accumulano.

Per lereti di arealocale (LAN), il problema puo essere acuto. Se ci sono dozzine di utenti sullarete
local e che stanno usando il Web e ognuno di richiede gli stessi documenti, questi sono recuperati
dallo stesso server ripetutamente. Questo puo essere un carico notevole, specialmente sul link di accesso
tralaLAN e Internet, che e spesso la parte piu lenta e congestionata e inoltre probabilmente costosa da
aggiornare.

Per un documento molto richiesto, sarebbe meglio che fosse salvato eriutilizzato, cosi da evitareil
nuovo trasferimento dello stesso dal server di originein richieste successive, operazione che risulterebbe
particolarmente efficiente per grandi organizzazioni come aziende o universita. Proprio questo elo
scopo del Caching. Lerichieste degli utenti sono soddisfatte il piu possibile dalla cache sullaL AN,
piuttosto che dal server di origine, e solo poche richieste sono spedite a quest'ultimo.

Proxy server

Un proxy server € un'entita della rete che soddisfale richieste HT TP da parte di un client. Esso € una
cache con un proprio disco di archiviazione e conserva nella sua memoria copie degli oggetti richiesti di
recente.
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Lafigura seguente schematizza il suo comportamento.
Qc 2 sl

interneat

Origin Server

Nellafigura, il client mandalasuarichiesta HTTP direttamente al proxy server. Quest'ultimo,
comundue, non puo (o sceglie di non farlo) rispondere al client immediatamente; invece inoltrala
richiesta a un secondo server, il server di origine, cosi chiamato perché rappresenta l'origine dell'oggetto
richiesto.

Nellamaggior parte dei casi il secondo GET haun URI identico a quello che compare nel primo, €
semplicemente mandato a un nuovo server. |l server di originetrattail secondo GET come se fosse
inviato dal client e risponde con I'oggetto richiesto. || proxy server hacosi |'informazione richiesta dal
client in precedenza, e gli manda l'oggetto al passo 4.

Ad esempio, supponiamo cheil client stia chiedendo |I'oggetto ht t p: / / www. i ng. uni pi . it/
| mmagi ne. gi f . Ecco cosa avviene:

. |l client stabilisce una connessione TCP con il proxy server einviaunarichiesta HTTP per
I'oggetto al proxy stesso.

. |l proxy controlla se ha una copia dell'oggetto memorizzata localmente. Se c'e, lainoltra
al'interno di un messaggio di rispostaHTTP a client.

. Seil proxy non hal'oggetto, apre una connessione TCP a server di origine, cioe awww. i ng.
uni pi.it.

. Quando il proxy riceve I'oggetto, ne archivia una copia nella memorialocale e invialacopia,
al'interno di un messaggio di rispostaHTTP, a client (sulla connessione TCP esistente fra client

e proxy).

Danotare che un proxy server € siaun server che un client allo stesso tempo. Quando riceve le
richieste einviale risposte a un browser € un server, quando invece inviale richieste e riceve le risposte
e un client.
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Considerazioni sui proxy server
Un proxy server compie principa mente quattro operazioni:

. riceverichieste dai client

. rigponde alle richieste prendendo le risposte dalla sua cache se possibile

. prelevai documenti daaltri server se non sono in cache

. (gestisce la cache del documenti
Il proxy e un server Web; il client apre una connessione col proxy e mandale sue richieste. C'e una
differenza importante pero: larichiesta mandata al proxy deve includere I'intero URL (assoluto), incluso
il nome del server dacui proviene il documento originale. Unaregolare richiesta non necessita di questa
informazione perche € mandata direttamente a server.
Ad esempio, quando s richiede il documento:
http://ww. ing.unipi.it/docunento. htm
laregolare richiesta HT TP, mandata a www.ing.unipi.it, sarebbe:
GET /docunent o. ht m HTTP/ 1. 0
ma larichiestaal proxy sarebbe:

GET http://ww. ing.unipi.it/docunento. htm HITP/ 1.0

In questo modo il proxy sadaquale server proviene il documento. Quando € configurato per usare un
proxy, il browser sa anche che deve mandare |'interarichiesta.

Considerazioni sui proxy server (2)

Un proxy server determina se deve servire unarichiesta o passarlaa server di origine dopo alcuni
passaggi solitamente guidati da regole specificate dall'amministratore del server. Le regole possono
specificare, ad esempio, quali documenti devono essere cachati e per quanto tempo.

L'output di ogni script CGI e un documento dinamico che puo essere diverso ogni volta che e richiesto,
cosi gli script non possono essere cachati e devono essere richiamati ogni volta che sono richiesti da un
client, adifferenza dei documenti statici che possono risiedere sulla cache.
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Danotare che un proxy considera diversi due documenti con lo stesso nome ma provenienti da due
server differenti, anche se per |'utente sono |o stesso documento. Se, ad esempio:

http://server-1. net/docunento. htm
e nella cache e qualcuno richiede:
http://server-2. net/docunento. htm

il documento deve essere recuperato daser ver - 2. net e messo nella cache. Cosi |0 stesso
documento puo essere cachato due volte sotto nomi differenti e, sfortunatamente, € una cosa piuttosto
comune.

| documenti possono essere prelevati da molti server e oggetti diversi possono avere |0 stesso nome su
server differenti, cosi un proxy deve memorizzare il nome del documento e il server da cui proviene.
Inoltre deve tenere conto delladatain cui e stato prelevato.

Esempio

Consideriamo la figura seguente:

Web Client
Intermet
/ Intermet
Actess
Web Client
Weab Client
I | | |
Organization internet Service Provider
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In essa sono evidenziate due reti: larete di un'organizzazione, una LAN ad alta velocita, e Internet.
Supponiamo che le due siano collegate tramite due router alle due estremitaaun link a 1,5 Mbit/s.

Supponiamo che ogni richiesta abbia una dimensione di 100 Kbit e che un client ne formuli in media 15
al secondo verso i server di origine sparsi in Internet. Supponiamo inoltre cheil "ritardo Internet”, che
rappresenta il tempo che intercorre traunarichiesta HTTP (entro un datagram 1P) e la corrispondente
risposta (tipicamente in molti datagram IP), siain mediadi 2 secondi.

Il tempo totale di risposta, cioe il tempo dallarichiestadi un browser per un oggetto allaricezione dello
stesso, € lasommadel ritardo della LAN, del ritardo di accesso (sul link frale duereti), e del ritardo
Internet. Cerchiamo di stimare ora questo ritardo.

- Continuazione esempio -

L'intensita del traffico sullaLAN é: (15 richieste/s) * (100 Kbit/richiesta) /
(10Mbit/s) = 0,15

L'intensita del traffico sul link di accesso (trai duerouter) & (15 richieste/s) * (100 Kbit/richiesta) /
(1,5Mbit/s) =1

Un'intensita di traffico di 0,15 su una LAN tipicamente introduce un ritardo pari ad alcune decine di
millisecondi, ritardo dunque trascurabile. Il ritardo sul link e invece superiore di parecchio: su di
I'intensita del traffico si avvicinaal, ovvero vi € un carico del 100%, il canale é saturo. Il tempo di
risposta medio per soddisfare |e richieste sta raggiungendo le dimensioni di minuti, se non di piu, cosa
Inaccettabile per gli utenti di un'organizzazione: bisognaintervenire.

Una soluzione possibile sarebbe I'aumento della velocita di accesso del link frale due reti da 1,5 Mbit/s
a, per esempio, 10Mbit/s. In questo caso I'intensita del traffico risulterebbe pari a 0,15 (come per la
LAN), eil ritardo trascurabile. I tempo totale di risposta sarebbe cosi di 2 secondi, cioé il ritardo
Internet. Ma questa soluzione prevede |'aggiornamento del link di accesso da 1,5 a10 Mbit/s, cosa che
puo essere molto costosa.

Lasoluzione alternativa e di installare una cache (proxy server) nellarete dell'istituzione, come mostrato
in figura

file:///CJ/Documents¥20and%20Settings/ Turi/Documenti/Tesinalcaching.htm (5 of 24)28/01/2005 23.59.36



Caching

Web Client
| i+ I— |
Internat
/ Intermet
Access
Proxy
Web Client Cache
Server
Web Client
I Wl |
Organization internet Service Provider

- Conclusione esempio -
Lavelocita delle richieste soddisfatte dalla cache (hit rate) in praticavariadi solito tra0,2 € 0,7.
Supponiamo che per I'organizzazione in figurala cache fornisca un hit rate di 0,4.

Essendo i client e la cache connessi attraverso la stessarete LAN ad altavelocita, il 40% dellerichieste
saranno soddisfatte pressoche immediatamente, diciamo entro 10 millisecondi, dalla cache.

Il restante 60% delle richieste richiede ancora di essere soddisfatto dai server di origine. Macon solo il
60% degli oggetti richiesti da passare attraverso il link di accesso, I'intensita del traffico su questo link si
riducedala0,6.

Tipicamente un'intensita di traffico inferiore allo 0,8 corrisponde a un piccolo ritardo, decine di
millisecondi, su un link a1,5 Mbit/s. Questo ritardo e trascurabile confrontato con il ritardo Internet di 2
secondi.

Detto cio, il ritardo medio e quindi: 0,4 * (0,01 secondi) + 0,6 * (2 secondi) = 1.2 secondi (circa)

Allora, questa seconda soluzione fornisce un basso tempo di risposta come la prima e non richiede
all'organizzazione I'aggiornamento del suo link a Internet. L'organizzazione deve ovviamente comprare e
installare un proxy server, ma questo costo € basso: molte cache usano software di pubblico dominio che

file:///CJ/Documents¥20and%20Settings/ Turi/Documenti/Tesinalcaching.htm (6 of 24)28/01/2005 23.59.36



Caching

girano su server e PC poco costosi.

Caching su client e server

Quando l'utente clicca su un collegamento, invece di connettersi automaticamente al server indicato
nell'URL, sarebbe meglio cercare di vedere se il documento e disponibile localmente e, se cosi, usare
guella copiaal posto di quella speditadal server di origine. L'idea che staallabase del caching e di
"cortocircuitare” unarichiesta per un documento sul Web in questo modo ogni qualvolta sia possibile.

Se ci fosse modo di prevedere cosa gli utenti richiedono, sarebbe possibile avere ogni documento
disponibile localmente quando richiesto. Ma cio solitamente non e possibile. Cosa € invece possibile &
salvare i documenti dopo che sono stati richiesti, in previsione che saranno richiesti di nuovo. Nella
pratica, questa previsione é spesso abbastanza vera da giustificare il caching del documenti richiesti di
recente.

Come detto, i documenti possono essere cachati in vari modi. Il browser stesso pud salvare gli oggetti
che haprelevato dai server di origine. I browser immagazzina documenti e immagini sul PC, e se uno di
guesti e richiesto una seconda volta, si usala copia memorizzata piuttosto che inoltrare una nuova
richiestaal server.

Il caching sul client e pero limitato dalla memoria e dallo spazio disponibile su disco del PC. |
documenti cachati inoltre potrebbero non essere salvati dopo che il browser € chiuso, cosi oghi sessione
dovrebbe ricominciare da capo, con nuove richieste ai server. E, considerando che piu browser siano
collegati ad unastessaLAN, ogni utente che chiede gli stessi oggetti di un altro deve formulare le stesse
richieste ai server, cosi il carico su Internet aumenta. Ci possono essere problemi anche se nella cache
sono presenti pagine che possono diventare out of date, cioe obsolete, e quindi inservibili.

Anchei server Web possono agire da cache. Cio é vero specialmente per server collegati atanti altri. Un
server puo cosi prelevare i documenti e modificare i collegamenti in modo che puntino alla sua cache
locale. Questo tipo di caching é utile per quei documenti che sono "puntati” da documenti sul server. |
client devono pero ancora connettersi ai server Web sparsi su Internet, cio significa cheil carico sullo
stesso non si riduce; inoltrein reti locali, come visto nell'esempio, permane il problemadel collo di
bottiglia (bottleneck) introdotto dal link di accesso a Internet.

La soluzione migliore e con benefici evidenti € quindi quelladi usare proxy server. Le richieste vengono
cosi filtrate e reinstradate, con un miglioramento delle performances e I'assunzione di una politica di
sicurezza; infatti, poiché un proxy puo inoltrare richieste tramite un firewall, € molto importante anche
se non compie alcun tipo di caching.
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Reinstradamento di richieste al proxy

Come abbiamo visto, tramite I'uso di un proxy server un client mandale suerichieste al proxy invece
che al server specificato nell'URL. Ci sono due modi per fare cio:

. I'URL vieneriscritto in ogni richiesta per puntare al proxy
. il browser viene configurato per mandare richieste direttamente al proxy

Laprimapossibilitaedi riscrivere I'URL, inserendo prima l'indirizzo del proxy. In questo caso, una
richiesta per 'URL.:

http://ww. ing.unipi.it/docunento. htm
cambierebbe in:
http://cache.local.org/http://ww.ing.unipi.it/docunento. htm

Il proxy server al'indirizzo cache.local.org esaminerebbe I'URL e invierebbe il documento dalla sua
cache o, in caso non fosse presente, |o preleverebbe dal server di origine. Questo e esattamente cosa noi
vogliamo che accada, ma & molto scomodo (se non impossibile) modificare ogni URL in ogni
documento. Inoltre, poiche possono esserci molti proxy disponibili, non e sempre chiaro cosariscrivere
nell'URL.

I modo migliore per reinstradare richieste a un proxy consiste nel configurare il browser afare cio
automaticamente; € molto piu facile configurare un browser a mandare tutte le richieste a un proxy
piuttosto cheriscrivere ogni voltal'URL. L'idea € quelladi configurare manualmente il browser ainviare
le richieste a un appropriato proxy e lasciare che entrambi si mettano d'accordo sui dettagli che all'utente
non interessano.

Laconfigurazione del browser avviene settando variabili d'ambiente o attraverso menu di preferenze,
come vedremo negli esempi seguenti.

Dal punto di vista dell'utente, il browser lavorain modo uguale con o senza caching, le URL non
cambiano e quando s clicca su un link avviene la cosa giusta. Dal punto di vistadel server, il proxy e
come un altro client che hainoltrato unarichiesta. Cosl, il proxy e trasparente sia all'utente che al
server.

Esempi sulla configurazione di un browser
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Vediamo un esempio di configurazione del browser NCSA Mosaic tramite uno script UNIX:

#/ bi n/ csh

#

# Questo script istruisce il browser NCSA Mpsaic a usare un proxy
# all'indirizzo "relay.lan.org" alla porta 8001

#

setenv http proxy http://relay.lan.org: 8001
setenv ftp proxy http://relay.|an.org: 8001
set env gopher proxy http://relay.|an.org: 8001

Il secondo esempio di possibile configurazione é raffigurato nellafigura seguente, tramite un menu di
preferenze:

@ Use Cern Proxy Service

HTTP Gate  hitpi/ [elaylaniorg:0001 0]
Gopher Gate  hetp:/ [ET

FiPGate  httpy [

Entrambi gli esempi fanno la stessa cosa, cioe inoltrano le richieste di un browser verso il proxy server
specificato (r el ay. | an. or g) che manda le risposte associate. Come mostrato negli esempi, S
possono usare differenti proxy per protocolli diversi usati da un browser: HTTP, FTP, Gopher e altri.

Cache Consistency (o Cache Coherence)

Un problema piuttosto evidente che puo sorgere quando si fa uso di una cache é che i documenti
diventino out of date, cioé obsoleti.

Se e quando il documento originale viene modificato sul server di origine, lacopiain cache diventa
inconsistente e non deve essere piu usata. 1l proxy server continuera ad utilizzare la versione vecchia del
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documento finche non preleveralanuova versione. Questo e spesso un problema difficile darisolvere,
specialmente per un sistema distribuito e decentrato come il Web.

Il problema fondamental e per la cache consiste nel sapere quando é cambiato il documento originale.
Due sono le possibilita:

. il server di origine puo notificare ai proxy che il documento e cambiato.
. 1 proxy stessi possono chiedere ai server selacopiadi un documento e ancora valida

La prima opzione € pero piuttosto impraticabile. Un server non sa dove e cachato un documento, spesso
non e neanche a conoscenza della data della modifica. Ma anche se sapesse queste informazioni, sarebbe
impossibile mandare tutti questi aggiornamenti in quanto la quantita di traffico generata risulterebbe
enorme sul server stesso e sullarete.

Si adotta cosi |a seconda opzione; € abbastanza facile per un proxy verificare se la sua copiadi un
documento e obsoleta. Esso puo ottenerne una nuova e metterlain cache se é stata modificata. Ma
contattare un server di origine ogni volta che un client richiede un documento a proxy sarebbe costoso
per Internet e il server quasi come prelevare il documento ogni volta che viene richiesto, operazione che
annullerebbe i vantaggi dell'uso delle cache.

Per questo motivo, i proxy generalmente non verificano lavalidita di un documento cachato ogni volta
che viene richiesto, ma periodicamente. La strategia consiste nell'aggiornare i documenti in cache ogni
24 0 48 ore, e, se questi vengono richiesti dopo che e passato questo periodo di tempo (stabilito da
regole settate dall'amministratore del proxy, vedi esempio seguente), sono nuovamente prelevati dal
server di origine per vedere se sono cambiati.

Esempio di direttive per un proxy

Come detto, il tempo di validita dei documenti in cache e stabilito daregole settate dall'amministratore
del proxy.

Bisogna cercare di stabilireil "tempo di vita' di ogni documento in cache in base allafrequenzacon la
quale viene modificato nel server di origine. Ovviamente e piuttosto difficile per chiunque fare una
previsione su quando un documento verra cambiato, in quanto esso puo essere modificato un secondo

dopo che e stato prelevato o nel caso limite non cambiare mai. Cosl, la stimadi un tempo di validita per
un documento non € una soluzione privadi errori.

Vediamo un esempio di direttive date a un proxy dal suo amministratore:

#

file:///CJ/Documents¥20and%20Settings/ Turi/Documenti/Tesinalcaching.htm (10 of 24)28/01/2005 23.59.36



Caching

# Abilitazione della cache e nenorizzazione dei file cachati in

# '/usr/local / WbCache fino a 200 MB di spazio sul disco

#

Cachi ng On

CacheRoot /usr/|ocal / WbCache

CacheSi ze 200

#

# Docunentazione su "hit" (docunmenti in cache) e "m ss" (docunenti da
prel evare)

#

CacheAccessLog /usr/http/logs/hit_|og

ProxyAccessLog /usr/http/logs/ mss_| og

#

# Per non nettere in cache docunenti del nostro server |ocale

#

NoCachi ng http://ww. ny. | ocal . net/*

#

# Settaggio dei limti sul tenpo di manteni nento dei docunenti in
cache, massino 2 nesi

CacheCd ean 2 nont hs

# Per quanto tenpo mantenere un docunento dall'ultinm uso, http 2
setti mane

CacheUnused httpd:* 2 weeks

Supporti forniti dall'HTTP per la consistenza di una cache
Il protocollo HT TP stesso fornisce meccanismi che aiutano una cache a rimanere aggiornata.

L'intestazione opzionale Expi r es, trattata nella sezione "Intestazioni”, puo essere usata da un server di
origine per specificare per guanto tempo un documento dovrebbe rimanere in cache.

Purtroppo, molti server non includono questa informazione guando spediscono un documento al proxy.
Il motivo per cui questa intestazione non viene sfruttata e abbastanza ovvio: € molto difficile per il
software del server sapere quando il documento verra modificato la prossima volta.

La seconda possibilita consiste nell'uso del GET condizionato. Un messaggio di richiesta HTTP e detto
anche messaggio GET condizionato se:

. 1l messaggio di richiestausail metodo GET
. 1l messaggio di richiesta comprende unalineadi intestazione | f - Modi fi ed- Si nce
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In risposta a un GET condizionato, un server invia ancora un messaggio di risposta, ma se il documento
non e stato modificato rispetto alla copia che risiede nella cache, non viene allegato I'oggetto richiesto.
L'inserimento di quest'ultimo provocherebbe solo uno spreco dellalarghezza di banda e aumenterebbe il
tempo di risposta percepito, soprattutto se I'oggetto ha grandi dimensioni.

Di seguito vengono descritte le intestazioni | f - Modi f i ed- Si nce, cheinclude un esempio di GET
condizionato, ladualel f - Unnodi f i ed- Si nce, edueintestazioni per il controllo della cache,
Cache-Control eMeter.

Nessuno degli approcci per la consistenza di una cache e infallibile, néinteorianéin pratica. Ma, per
guanto possa essere imperfetto, il caching € molto pratico e solitamente fornisce vantaggi evidenti in
grado di rendereirrilevanti i suoi stessi problemi.

If-Modified-Since

L'intestazione | f - Mbdi f i ed- Si nce permette un uso piu efficiente delle cache a client e proxy
server. Essa chiede aun server di rispondere a unarichiesta solo se larisorsa € cambiata dalla data
specificata.

Lafigura seguente mostra come i sistemi HT TP possono usare questa intestazione.

o GET URI o GET URI

= 0 0

Client Proxy OriginServer

200 0K o 200 0K o

Last-Modified: Thu, 110ct 2000...  Last-Moditied: Thu, 11 Oct 2000...

Viene evidenziata unarichiesta standard GET che passa da un proxy server. Un elemento chiave della
risposta del server el'intestazione Last - Modi fi ed, tramite cui il server identifical'ora e la data del
momento della creazione o dell'ultima modifica dell'oggetto richiesto.

L 'esempio continua nella figura successiva.
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GETURI
@ cerww t-Moditiack Thu, 11 Oct 2000...
Client Proxy Origin Server
wook &Y &) 304 Not Moditied

Last-Moditied: Thu, 11 Oct 20040...

- Continuazione esempio If-Modified-Since e considerazioni -

Un po di tempo dopo, il client faun'atrarichiesta per lastessarisorsa. || proxy ha una copiadella
risposta precedente nella sua cache locale, cosi inserisce I'intestazione | f - Modi f i ed- Si nce nella
richiesta prima di passarla al server di origine. Il valore di questaintestazione € 1o stesso di quello di
Last - Modi fi ed cheil server avevainserito nella sua precedente risposta.

Nell'esempio, larisorsanon € cambiata. Piuttosto che ritornare |'intero oggetto, il server di origine
risponde con uno stato 304 Not Modi fi ed. Questo stato dice a proxy che la sua copia dell'oggetto
in cache e ancora valida, cosi puo spediretale copiaa client.

Se l'oggetto e di grosse dimensioni, questo passaggio pud avere risparmiato un'ampiezza di banda e un
ritardo considerevoli, in quanto I'oggetto non deve viaggiare dal server di origine al proxy una seconda
volta.

| client possono usare | f - Modi fi ed- Si nce non solo per richieste standard, ma anche per quelle
parziali con l'intestazione Range. Intal caso il valore dell'intestazione (I f - Modi fi ed- Si nce) s
riferisce al'intero oggetto, non solo alla parte richiesta.

| client che usano tale intestazione devono prendere in considerazione due problemi possibili con alcuni
server:

. acuni server fanno una comparazione precisatrail valoredi | f - Modi fi ed- Si nce equellodi
Last - Mbdi fi ed dellarisorsa. Ancheseil valoredi | f - Modi fi ed- Si nce épiu alto del
secondo (cioé successivo nel tempo), questi server mandano |'intero oggetto. | client che vogliono
evitare questo comportamento errato devono usare solo il valore esatto dell'intestazione Last -
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Modi f i ed (ericopiarlo di conseguenzain| f - Modi fi ed- Si nce) rilasciato dal server in
precedenza.

. l'altro problema e relativo alla sincronizzazione del clock. | client devono essere consapevoli che
il clock del server non sempre puo essere corretto; puO essere soggetto aimprecisioni nel
tempo e aerrori umani. Quindi, anche in questo caso, il modo migliore per prevenire questi errori
e quello di usare solo il valore dell'intestazione Last - Modi f i ed del server.

If-Unmodified-Since

Come ci si puo aspettare, I'intestazione | f - Unnodi f i ed- Si nce ha esattamente |'effetto opposto
dell'intestazione| f - Modi fi ed- Si nce.

Seun client lainclude nella suarichiesta, chiede a server di accettare quest'ultima solo se larisorsa
considerata non € cambiata dalla data indicata.

Unarispostadi un server con stato 412 Precondi ti on Fai |l ed indicachelarisorsae stata
modificata dalla data specificata nell'intestazione.

Un client, ad esempio, puo usare questa intestazione in richieste PUT se vuole essere sicuro che nessun
altro abbia modificato unarisorsa mentre stesso la stava cambiando.

Cache-Control

Cache- Cont r ol el'intestazione principale per alcune differenti direttive che specificano il
comportamento che ci sl aspetta da un sistema che fa caching, ad esempio da un proxy server.

Queste direttive, alcune delle quali hanno del parametri associati, sono separate davirgole in una
intestazione.. || seguente frammento di testo specifica ad esempio tre direttive per il controllo della
cache.

Cache-Control : max-age=3600, no-transform
no- cache="Accept - Ranges"

Come avviene per altre intestazioni, le direttive possono essere usate in richieste e risposte. Latabella
seguente elenca le direttive possibili per Cache- Contr ol .
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Direttve Parametri Richiesta  Rizsposta
max-age Richigsto . .
max-stale Opziohale [ ]

min-fresh Richiesto .
must-revalidate Messuno L
no-cache Dpzionale 2 »
no-store Mezzuno [ ] »
no-transform fessuno L L
only-if-cached Meszuno ]

Private Qpziohale ™
prowy-revalidate Messuno L
Public Meszuno ]
s-maxage Richigzto L

Da notare che la direttiva no-cache € opzional e nelle risposte e non ha parametri nelle richieste.

Le direttive sono discusse di seguito.

- Cache-Control: direttive max-age e max-stale -

In questo paragrafo e nel successivi vengono illustrate la sintassi e I'uso delle direttive di Cache-
Cont r ol , ognunadelle quali € introdotta da un esempio.

Cache-Control : nmax-age=3600

Gli scopi principali dell'uso delladirettiva max- age sono due. Il primo: quando viene usata da un
server, indicail tempo massimo, in secondi, che unarisorsa deve essere tenuta in cache senzail bisogno
che siaaggiornata. Questo uso rende max- age simile al'intestazione Expi r es.

Se nella stessa risposta sono presenti siauna direttivamax- age che un'intestazione Expi r es, i proxy
server dovrebbero ignorare la seconda, anche se il suo valore € piu restrittivo del valore della prima.
Questa regola permette ai server di origine di specificare differenti comportamenti per le cache che
supportano HTTP/1.0 e laversione successiva 1.1, poiché i proxy con versione 1.0 non capiranno, e di
conseguenzaignoreranno, nessuna direttiva max- age.

Il secondo scopo e per |'uso che ne possono farei client. Quando un client include tale direttiva nella sua
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richiesta, indica che e disposto ad accettare un oggetto in cache non piu vecchio del valore indicato. Se
un proxy ha una copia dell'oggetto piu vecchia rispetto al valore che compare nellarichiesta, non deve
ritornarla anche se larisposta originale del server di origine indica che € ancoravalida.

Nel caso estremo, il client puo assegnareil valore zero anax- age. In questo caso i proxy dovrebbero
sempre passare larichiesta al server di origine per aggiornare |'oggetto in cache.

Cache-Control : max-stal e

Tramite questa direttiva, un client indica che e disposto ad accettare una risposta che include un oggetto
cachato, anche se I'oggetto e apparentemente diventato out-of-date. 11 client puo opzionalmente
includere un valore per indicare che accetta risposte con oggetti apparentemente obsoleti anche dopo il
numero di secondi evidenziato nelladirettiva. Ad esempio, ladirettivamax- st al e=600 indicacheil
client e disposto ad accettare risposte ormai vecchie di 10 minuti (600 secondi).

- Cache-Control: direttive min-fresh, must-revalidate e no-cache -
Cache-Control: m n-fresh=60

Quando un client include ladirettivam n- f r esh nellasuarichiesta, indicaai proxy di mandare un
documento in cache solo se rimarra ancora valido almeno per il numero di secondi specificato.

Se ad esempio una cache contiene un oggetto che diventera obsoleto dopo 45 secondi che un client che
haincluso larigadi esempio nelle sue intestazioni |o richiede, il proxy nonloinvieraa client. Questo
perche I'esempio precedente richiede che ogni copia locale abbia almeno 60 secondi di vita rimanenti
(primadi diventare out-of-date).

Cache-Control: nust-revalidate

Questa direttivalasciachei server rispondano all'uso chei loro client fanno di max- st al e. Quando un
server include must - r eval | dat e nellasuarisposta, i proxy devono ignorare la direttiva max-
st al e intutte lerichieste future del client.

Cache- Control : no-cache

Tale direttiva pud apparire siain richieste che in risposte. In unarichiesta, indicacheil client non &
disposto ad accettare risposte cachate; ogni proxy intermedio deve passare larichiesta al server di
origine.
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Da notare che questa richiesta differisce leggermente da una richiesta che include la direttiva max-
age=0. Nel caso di richieste con no- cache, i proxy devono sempre recuperare larisposta dal server

di origine. Nel caso di richieste con max- age=0, invece, i proxy devono solo validare un'entrata della
loro cache locale con il server di origine solo se € out-of-date.

Quando eil server di origine aincludere tale direttiva nella sua risposta, indica ai proxy di non usare la
risposta per richieste seguenti senza prima averla aggiornata. Questo non proibisce esattamente ai proxy
di cachare larisposta (nonostante il nome della direttiva); li forza soltanto ad aggiornare lacopiain
cache ad ogni richiesta.

- Cache-Control: direttive no-store, no-transform, only-if-cached e private -
Cache-Control: no-store

Questa direttivaidentificainformazioni private, siain unarichiesta (e nella sua risposta successiva) che
in unarispostada sola. Ladirettiva no-store indicaal proxy di non memorizzare i messaggi in nessuna
memorialocale, in modo particolare sei loro contenuti possono essere trattenuti dopo |o scambio (ad
esempio su nastri di backup).

Cache-Control : no-transform

Ladirettivano-t r ansf or m che puo apparire siain unarichiesta che in unarisposta, dice ai proxy di
non modificare il formato del corpo del messaggio dellarisposta. Alcuni proxy potrebbero fare cio, ad
esempio, per salvare spazio sulla cache convertendo un'immagine ad alta risoluzione nella stessain
bassa risoluzione.

Cache-Control: only-if-cached
Tramite questa direttiva, un client chiede ai proxy di rispondere successivamente solo se hanno |'oggetto

nelle loro cache locali. In particolare, il client dice alla cache di non caricare nuovamente 0 aggiornare la
rispostadal server di origine.

Questo comportamento puo essere utile specialmente in ambienti con una scarsa connettivita allarete,
doveil client sente cheil ritardo nel raggiungereil server di origine & inaccettabile. Se un proxy non puo
rispondere allarichiesta dalla sua cache locale, inviaun codice di stato 504 Gat eway Ti neout .

Cache-Control: private

Ladirettivapr i vat e in unarispostaindica che la stessa € intesa esclusivo per uno specifico utente. |
proxy possono trattenere una copia per rispondere successivamente alle richieste dello stesso utente, ma
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non devono mandare quell'oggetto cachato ad altri utenti, anche se questi formulano la stessa richiesta.

- Cache-Control: direttive proxy-revalidate, public e s-maxage -
Cache-Control: proxy-revalidate

Ladirettivapr oxy-r eval i dat e indicaatutti i proxy intermedi di non mandare larisposta a
richieste successive senza che sia stata nuovamente convalidata. A differenza delladirettivanust -
reval i dat e, proxy-reval i dat e permette ai client di cachare larisposta e usarla nuovamente
senza convalida.

Cache-Control: public

Questa direttiva e l'opposto di pri vat e. Tramite essa, un server indica esplicitamente che la sua
risposta puo essere cachata e inviata ad altri utenti, anche se la stessa e ristretta all'utente originale o non
puo essere cachata del tutto.

Se un client fornisce informazioni per |'autenticazione dell'utente, ad esempio, i proxy dovrebbero
normal mente trattare ogni risposta come privata per quell'utente. Ma se il server risponde ad esempio
con uno stato 301 Moved Per manent | y, puo anche usare ladirettivapubl i ¢ per direai proxy di
non adottare il loro comportamento normale e mettere in cache la risposta.

Cache-Control : s-maxage=1800

Ladirettivas- maxage agiscein modo simile alla direttiva max- age nelle risposte, eccetto che s
applica solo a cache che servono pit utenti. Per questi proxy, tale direttiva nasconde siamax- age che
I'intestazione Expi r es. | proxy che rispondono allo stesso utente piu volte possono comungue
ignorarla.

Meter

Comenel caso di Cache- Cont r ol , l'intestazione Met er supporta alcune differenti opzioni
conosciute come direttive. Siai proxy chei server di origine usano queste direttive per documentare gli
accessl aunapaginain cache e limitareil caching di risorse.

Questo processo di "misurazione” (metering) avvienein tre fasi.
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. Dapprima, il proxy manifestala sua volontadi supportare il metering nellarichiestainiziae.
. Poi, il server di origine chiede specifici servizi di metering nella suarisposta
. Infine, il proxy documenta gli accessi in richieste successive per |0 stesso oggetto.

Latabella seguente elencale direttive di Met er , cosi come lafasein cui ognuna di esse € usata. Come
S puo notare, ogni direttiva ha unaforma regolare e una abbreviata.

Direttiva Abbrev. Siusain Uso

count=n/m | c=n/m Richiesta Il proxy indicagli
successiva | accessl.

do-report d Risposta Il server di origine
chiede al proxy di
fornire rapporti.

dont - e Risposta Il server di origine

report dice a proxy di
non fornire
rapporti.

max- r=n Risposta Il server di origine

reuses=n specificaun limite

per il numero di
access non unici a

pagine.
max- u=n Risposta Il server di origine
uses=n specificaun limite

per il numero di
access unici a
pagine.

timeout=n | t=n Risposta Il server di origine
specificail tempo
massimo frai
rapporti.
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wll- w Richiesta Il proxy puo

report - iniziale supportareil

and-limt metering.

wont - ask n Risposta Il server di origine
indica che non
chiederail
metering di nessun
oggetto.

wont - y Richiesta Il proxy supportail

limt iniziale metering ma non
vuole limitare I'uso.

wont - X Richiesta Il proxy supportail

report iniziale metering ma non
vuole fornire
rapporti.

- Processo di metering -

Il processo di metering comincia quando una richiesta passa da un proxy. Se quest'ultimo e disposto a
supportare il metering, aggiunge un'intestazione Met er alasuarichiesta. Nell'intestazione il proxy puo
identificareil tipo di supporto che staoffrendo tramitel'usodiwi | | -report-and-1imt,wont -
limt owont-report.

Senza una specificadirettiva, il comportamento di default € di fornire rapporti e limitare I'uso di risorse.
Il proxy deve anche aggiungere |'intestazione Connect i on: Met er alarichiesta, poiché
I'intestazione Met er deve essere limitata alla connessione attuale. Quindi, seil proxy e contento del
comportamento di default, deve includere solo I'intestazione Connect i on, poiche lalinea
Connection: Meter implicalapresenzadell'intestazione Met er . Ecco un esempio:

GET /| HITP/ 1.1
Vi a: proxy
Connecti on: Meter

Quando il server risponde a questarichiesta, guidail proxy con un'intestazione Met er , che puo
includere una serie di direttive, nellarisposta. Essa puo dire a proxy seil server vuole ricevere rapporti
(do-report odont - report); pud specificare il massimo numero di volte cheil proxy puo spedire
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larisposta dalla sua cache (max- uses emax- r euses), e puo indicare un tempo limite prima del
qualeil proxy deve mandare un nuovo rapporto (t i meout =n).

Danotare che, adifferenzadi altre intestazioni, Met er :  t i meout =n specifica minuti, non secondi.
Nell'esempio seguente il server di origine chiede a proxy di fornire rapporti almeno ogni ora. La
risposta non specificainoltre nessun limite. Seil server vuole dire a proxy di non mandare piu nessuna
intestazione Met er , puo usare ladirettivawont - ask nella sua stessaintestazione Met er .

HTTP/ 1.1 200 K

Dat e: Sun, 08 Gen 2005 19:59:17 GMVI
Meter: do-report, tinmeout=60
Connection: Meter

Quando il proxy vede larisposta del server e mette in cacheil corpo del messaggio, iniziaacontareiil
numero di volte che ritornal'oggetto dalla sua cache. Esso dovrebbe contare siail numero di accessi
unici alla pagina (richiesti da nuovi utenti) siail numero di accessi non unici alla stessa (piu richieste
dello stesso utente).

| proxy considerano ogni rispostain cui ritornano I'oggetto (in altre parole, con un codice di stato 200
OK) come un accesso unico alapagina e ogni risposta che semplicemente conferma la copia
precedentemente memorizzata (codice di stato 304 Not Mbodi f i ed) come un accesso non unico ala
pagina. Ogni qualvoltauno di questi conteggi raggiunge il massimo valore specificato dal server di
origine, il proxy prende una nuova copiadal server primadi mandarlaa client.

Il proxy server continua aricevere richieste per |'oggetto cachato, ma deve anche determinare quando
mandare un rapporto di uso a server di origine. Il proxy manda questo rapporto in questi casi:

. quando deveinoltrare un GET condizionato al server.
« quando scade il tempo limite dato dal server.
. quando rimuove |'oggetto dalla sua cache.

Il rapporto consiste in un'intestazione Met er con unadirettivacount . | duevalori in count sono
rispettivamente il numero di usi erius. L'esempio seguente riporta 934 usi e 201 riusi.

GET / HITP/ 1.1

Vi a: proxy

Met er: count =934/ 201
Connection: Meter

| costi del caching
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Nell'esaminare |le performances di una cache, ci sono tre casi da considerare:

. 1l documento e disponibile nella cache (hit)
. 1l documento non ein cache eil proxy deve quindi prelevarlo dal server di origine (miss)
. 1l documento fornito dalla cache e out-of-date (stale hit)

Il successo di una cache dipende dai costi relativi di hit e miss, dal numero degli stessi e dal numero dei
documenti vecchi in cache. Il costo di un hit € molto minore del costo di prelievo di un documento. Per
un proxy server il costo hatre importanti componenti:

. latenzadellarisposta
. hetwork traffic
. carico nel server

Lalatenza éil tempo che intercorre fraunarichiestainviata daun client e larisposta correlata. La
latenza per ritrovare uno stesso documento puo variare, perfino tralo stesso client e server. Il secondo
importante costo € costituito dal traffico sulla rete, specialmente nelle parti piu lente e congestionate.
Ogni link di rete ha una capacita limitata e, quando viene sovraccaricato, il servizio € piu lento o

disgregato.

Il terzo costo el carico sul server; &€ improbabile che un singolo utente possa sovraccaricare un server
Web, cosi il problema & nuovamente costituito dal numero totale di persone che usa un server. Un server
sovraccaricato rispondera piu lentamente alle richieste e potrebbe pure non rispondere a tutte.

Un proxy server deve decrementare e ridistribuire questi costi. Per esempio, quando unarichiestae
servita dalla cache invece che da un server distante, diminuisceil traffico di retetralarete locale el
server, e certamente pureil carico nel server.

Per ottenere un miglioramento delle performances, un documento deve essere copiato nella cache alla
primarichiesta effettuata da un client, cosi la prima richiesta ha un costo almeno pari aquello che s ha
guando non si fauso di un proxy server. Ogni eventual e guadagno si ottiene solo in richieste successive,
che sono servite dal proxy senzaricorrere a server di origine. Piu lo stesso documento e richiesto,
maggiori sono i vantaggi di averlo in cache.

Benefici dell'uso del proxy sulla latenza

L'accesso ai dati di un proxy server e quasi sempre piu rapido di quello aun server di origine. La
differenzavaria, ma e al'incirca piu veloce dalle 2 alle 10 volte.
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L'inconveniente e che se si fauso di un proxy eil documento richiesto non e in cache (miss), ci vuole
piu tempo che per prelevare o stesso dal server di origine direttamente. La figura seguente mostrail
ritardo (overhead) aggiunto da un proxy:

Client Froxy “Web Server

%

{ Eeguest
/ B ™
\ A—"fm:/
/

Prowy overthead

Response
¥ /

3, ¥ ¥

Questo ritardo varia, mail tempo di accesso potrebbe risultare doppio rispetto a quando non s usa un
proxy. E poiché i documenti dinamici non sono cachabili, sono sempre serviti piu lentamente da un
proxy.

Esempio per illustrare gli effetti di una cache sulla latenza

Supponiamo che:

. Tempo per prelevare un documento dal server Web: 1.0 secondo
. Tempo per il prelievo dal proxy (hit): 0.1 secondi
. Tempo per prelevare dal server usando un proxy (miss): 2.0 secondi
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Con queste ipotes, il documento in cache deve essere richiesto tre volte per realizzare un guadagno
globale nella latenza media:

Accesso Senza Proxy Con Proxy
1 1sec 2 sec

2 1sec 0.1 sec

3 1sec 0.1 sec

4 1sec 0.1 sec
Totale 4 sec 2.3 sec
Media 1sec 0.55 sec

Il primo accesso paga la penditd; il secondo eil terzo sono piu veloci, cosi lalatenza é "riallocata’ e
ridotta nel globale. Anche selalatenza con proxy € maggiore di quella senza, con appena quattro accessi
siamo riusciti aridurladi quasi il 50%.
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|HTTP

Il protocollo HT TP opera normamente cose se ogni richiestadi un client fosse indipendente da tutte le atre.

Cookies e mantenimento di stato

Il server risponde aogni richiestainviando i file richiesti senza memorizzare acunainformazione di stato
relativaai client.

Se un particolare client chiede due volte |o stesso oggetto entro pochi secondi, il server non risponde dicendo che
I'oggetto € appena stato inviato a client, invece lo rispedisce, come se avesse completamente dimenticato cio che
ha appena fatto.

Poiché un server HTTP non conservale informazioni relative ai client, I'HTTP € detto protocollo senza stato
(stateless protocol).

Il mantenimento dello stato richiede risorse del server (memoria e atro), per cui vengono di solito preferite le
operazioni senza stato. In acune applicazioni pero il server ha bisogno di sapere e memorizzare alcune
informazioni di stato relative a ognuno dei suoi client.

Gli utenti chefanno il "login" su un sito web, ad esempio, non devono ripetere la stessa operazione ogni volta
che vedono una pagina differente di quel sito. Cosi un server puo evitare questo inconveniente tenendo traccia
dello stato del client. La primavoltacheil client richiede una paginadel sito, il server indicaall'utente di fareil
"login”. Appenal'utente continua a navigare trale pagine dello stesso sito, il server ricordail precedente login
effettuato con successo e non chiede login aggiuntivi.

Il mantenimento di stato richiede una capacita critica: i server devono essere in grado di associare unarichiesta
HTTP ad un'altra. || server deve essere capace di dire, ad esempio, che |'utente che starichiedendo una nuova
pagina e realmente |o stesso che hagiafatto il login, non un utente diverso che non é stato autorizzato.

Cookies
Il meccanismo definito dall'HTTP per il mantenimento dello stato e costituito dai cookies.

Un server creai cookies quando vuole tenere traccia dello stato di un client e li mandaal client nella sua risposta.
Unavoltacheil client riceve un cookie, puo includerlo in richieste successive allo stesso server, comeindicala
figurain basso.
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o HTTP Request

Client HTTP Response Server
+ Cookie

HTTP Request
+ Cookie

Il client puo continuare aincludere il cookie nelle sue richieste finche non s verifichi una delle due condizioni
seguenti:

. 1l cookie scade.
. il server dicea client di non usarlo piu.

Sebbene i cookies siano spesso descritti come entita, sono piu facili da capire alivello funzionale se vengono
considerati come un'estensione del protocollo HTTP. Essi possono essere definiti come |'aggiunta di due
intestazioni in HTTP/1.0 e quattro iIn HTTP/1.1:

e Jet-Cookie
HTTRA O

ielet HTTP/ 1.1

e Jet-Cookiez

e CookieZ

Set-Cookie2 (estensione di Set-Cookie)

L'intestazione Set - Cooki e2 e unaformaleggermente aggiornata dell'intestazione Set - Cooki e della
versione 1.0 dell'HTTP.

Entrambe |le intestazioni sono usate dai server per iniziareil processo di gestione di stato con un client.

Tramite l'inclusione dell'intestazione Set - Cooki e2 nella suarisposta, un server fornisce un cookie a client, e
implicitamente gli chiede di rispedirlo in richieste successive al server stesso.

L 'intestazione comincia dando un nome e un valore al cookie, poi puod fornire alcuni o tutti gli attributi elencati
nellatabellain basso.

Un esempio con tutti i possibili attributi puod essere il seguente.
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Set - Cooki e2: NAME="VALUE";
Comrent =" Shoppi ng Cart";
Comrent URL="htt p:// merchant . com cooki es. ht m ";
Di scard; Max- Age="300"; Path="/shopping";
Port="80"; Secure; Version="1"

Di seguito viene fornita l'interpretazione dei vari attributi.

Cookie

Se un client desidera supportare il processo di gestione di stato HT TP, fornisce nelle richieste successive aun
server ogni cookie che haricevuto da quest'ultimo.

Tali cookies sono inseriti in un'intestazione Cooki e. L'esempio seguente mostra solo un singolo cookie, maun
client puo ricevere piu cookies da un server, cosi li puo combinare tutti in una solaintestazione o usare
intestazioni separate.

Cooki e: $Version="1"; NAME="VALUE";
$Pat h="/ shoppi ng"; $Domai n="www. shop. cont';
$Por t =" 80"

Ogni cookie incomincia con I'identificazione della versione del mantenimento di stato HTTP cheil client sta
usando; laversione corrente € la 1, come nell'esempio.

Laversione e sempre seguita dal nome del cookie eil suo valore. Quest'ultimi sono assegnati dal server nellasua
intestazione Set - Cooki e o Set - Cooki e2, mabisogna notare cheil server non pud dare un nome a cookie
chesia$Ver si on, dtrimenti sarebbe impossibile riconoscere il cookie in un'intestazione. Le specifiche HTTP
infatti proibiscono chei nomi dei cookies comincino con il simbolo del dollaro ($).

| campi aggiuntivi che seguono il nome del cookie sono opzionali.

Nell'esempio compaiono $Pat h, $Dormai n e $Por t che rappresentano alcuni degli attributi possibili per un
cookie, elencati di seguito.

Cookie2

Nonostante la somiglianza dei nomi, larelazione traleintestazioni Cooki e2 e Cooki e non &€ come quella
esistente tra Set - Cooki e2 e Set - Cooki e.

Mentre Set - Cooki e2 é unaversione leggermente modificata di Set - Cooki e, Cooki e2 e Cooki e sono
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intestazioni differenti con usi completamente diversi.

L'intestazione Cooki e2 indica soltanto quale versione di gestione di stato € supportatadal client. La versione
corrente € la 1, cosi l'intestazione assumerail formato seguente.

Cookie2: 1

Un client deve includere questa intestazione ogni qualvolta manda |'intestazione Cooki e. In questo modo il
server capisce che puo usare sia Set - Cooki e2 che Set - Cooki e nelle risposte successive.

| client che non supportano pienamente Set - Cooki e2 omettono I'intestazione Cooki e2, ma possono
includere l'intestazione Cooki e; i server cosi non manderanno risposte con Set - Cooki e2 aquesti client.

Attributi dei cookies

Come detto, i cookies consistono in unaserie di attributi. |1 server scegliei valori per gli attributi richiesti e, selo
desidera, anche per quelli opzionali.

L a tabella seguente elenca e spiegal'uso del possibili attributi di un cookie.

Attributo Stato Note

NAME Richiesto Un nome arbitrario per il cookie,
assegnato dal server.

Comment Opzionale | Uncommento cheil server puo
aggiungere a cookie; il commento
puO essere usato per spiegare comei
server usano il cookie, possibilmente
rassicurando gli utenti che hanno
preoccupazioni in riguardo.

CommentURL | Opzionade | UnURL cheil server puo fornire
con un cookie; I'URL puo spiegare
comeil server usail cookie.
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Discard

Opzionae

Istruisceil client ascartareil cookie
non appena l'utente finisce; in
pratica, dice a browser web di non
memorizzareil cookie nel disco
dell'utente.

Domain

Opzionae

[ dominio (dato dal Domain Name
System) per cui e valido il cookie;
un server puo non specificare un
dominio oltre aquello a cui
appartiene egli stesso, ma puo
specificarne uno pit generale di un
singolo server.

Max-Age

Opzionae

Il tempo di vitadi un cookie, in
secondi.

Path

Opzionae

Gli URL sul server acui s applicail
cookie.

Port

Opzionae

Un elenco di porte TCP acui si
applicail cookie.

Secure

Opzionae

Istruisceil client arimandare il
cookie in richieste successive solo se
queste sono sicure; da notare,
comungue, che I'HTTP non specifica
che cosavuoledire"sicuro” in
questo contesto.

Version

Richiesto

Laversione di mantenimento di
stato adottata dal cookie; laversione
correnteelal.

Accettazione di cookies

Quando un client riceve un cookie, salvai suoi attributi. In piu, seil server ne haomessi alcuni opzionali, il
client inseriscei valori di default.

Latabella seguente elencai valori di default cheil client applica agli attributi mancanti.
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Attributo Valoredi default

Discard Vedi valore di default di Max-Age.

Domain [1 nome di dominio del server che hacreato il cookie.

Max-Age Si tiene il cookie solo finche la sessione corrente
dell'utente e attiva (quindi non si memorizzail cookie
sull’hard disk).

Path L'URL per cui il cookie e stato ritornato, fino a, ma

non incluso, il file specificato da quell'URL.

Port Il cookie si applicaaogni porta. (da notare che setale
attributo € presente nel cookie manon haun valore, il
client mette come valore la porta della suarichiesta
originale).

Secure Il cookie puo essere rimandato con richieste non
sicure.

Rifiuto di cookies da parte dell'utente

Un client non € mai costretto ad accettare cookies. Gli utenti, ad esempio, possono configurare i loro browser
web per accettarli 0 meno, come mostra lafigura seguente.
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Preferences E{

LCategany:
FLFI ATy :
= "E'-FF'EEHHCE Change preferences that affect the enfire product
- Fonts
“ Colars
- Mavigator ¥ Avtornahically load images
Languagss ¥ Ernable Java
i Applicatons
e . W Erable Javas ot
i Sart Browszing
[+ Mail & Newsgroups ¥ Enable JavaScripl for Mail and Hews
i~ Hoaming Access ¥ Erable style sheets
[+~ Compozer
- Okline M Send emall addrezs az anonymous FTR passweord
[ MAdvanced

Cookiss

& Accept all cookies
" Accept only cookies that gat sent back ta the ariginating server

" Dirable cookies

™ Bafarn me before accepting a cookie

0] 4 Cancel Help

Un server HTTP, quindi, non puo essere sicuro che un cookie sia accettato, anche se e configurato in modo
appropriato.

Rifiuto di cookies da parte del client

Anche se un utente e disposto ad accettare cookies, le specifiche HTTP richiedono cheil client li rifiuti in certe
circostanze. | cookiesrifiutati sono semplicemente ignorati dal client e quindi non sono mai inclusi in richieste
successive.

Le condizioni sotto le quali un client deve rifiutare un cookie di un server sono le seguenti (da notare cheil client
considera queste condizioni dopo che ha applicato ogni valore di default per gli attributi opzionali):

. |l valore dell'attributo Pat h non € un prefisso dell'URL che appare nellarichiesta del client.

. |l valore dell'attributo Donmai n non contiene nessun punto a suo interno (non solo all'inizio), a meno che
il valoresia™.local".
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. |l server che haritornato il cookie non appartiene al dominio specificato dall'attributo Donai n.
. Laparte dell'host dell'attributo Donai n, se presente, contiene un punto al suo interno.

. Laportadellarichiestadel client non einclusa nell'attributo Por t (a meno che gquest'ultimo sia assente).

Quando un client accetta un cookie, il nuovo cookie sovrascrive ogni cookie precedentemente accettato che ha
gli stessi attributi NAME, Donai n e Pat h.

Cookies rimandati dal client

Non appena un client accetta un cookie e inserisce gli appropriati valori di default, analizza quando tale cookie
deve essere rimandato a un server in successive richieste HTTP.

Leregole sotto le quali un client include un cookie in una richiesta sono elencate di seguito (da notare chein una
richiesta possono essere inclusi piu cookies se le condizioni seguenti sono verificate):

. |l nome del dominio della nuovarichiesta deve appartenere al dominio specificato dall'attributo Domai n
del cookie.

. Laportadellanuovarichiesta deve essere inclusa nell'eenco di porte dell'attributo Por t del cookie, a
meno che questo attributo era assente nel cookie (ad indicare tutte le porte).

. |l path della nuova richiesta deve combaciare con I'attributo Pat h del cookie, o rappresentarne una parte.

. |l cookie non deve essere scaduto (visibile dal suo attributo Max- Age)

Quando un client rimanda un cookie aun server, include gli attributi Dormai n, Pat h e Por t se erano presenti
nel cookie originale. Viceversa, non li include se erano assenti da quest'ultimo.
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