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| ntroduzione

Il world wide web €& un enorme deposito d informazioni disponibili via Internet. Gli utenti
possono consultare tali risorse mediante unappcosita gplicazione detta browser. La
navigazione del WEB, come la maggior parte delle gplicazioni di rete, segue il paradigma
client-server e l'interazione fra il processo client (browser) e il proces server avviene
mediante il protocollo HTTP. Il protocollo per il trasporto degli ipertesti, questa € la
traduzione di HyperText Transport Protocol, € un protocollo d livello applicazione dell’
architettura TCP/IP anche detta achitettura internet. Nel momento in cui viene digitata una
stringa URL nella barra degli indirizz del browser oppue viene selezionato un
coll egamento ipertestuale, il browser diventa dient di un server residente sul cacolatore
spedficao ddlla stringa. Il server contattato invia d client un daumento web che nella
maggor parte dei casl corrisponce aun semplice file di testo HTML contenuto nella
memoria di massa del cdcolatore di clase server. Tae documento viene, ura volta

ricevuto, interpretato e visualizzato dal browser.

Documenti Web: Statici, Dinamici, Attivi

In redta i documenti web nonsono sempre mstituiti da semplici file di testo HTML ma
posono esere dassficdi in tre cdegorie aseanda delle modalita edella tempistica di

aggiornamento dei contentti.

Statici:
| documeti statici sono quelli di cui abbiamo perlato precalentemente. Vengono
contenuti nella memoria di massa del cdcolatore su cui gira il web server
(successvamente detto per brevita semplicemente Server anche se formalmente
con guesto termine s identifica un proceso e non uncomputer) a partire da un
cato purto del file system e il loro contenuto e definito ura volta per tutte dall’
autore. Quindi tutte le richieste di acces a un daumento statico condiwcano ala

visuali zzazione dell e medesime informazioni.



Dinamici:

Attivi:

| documenti web dinamici nonsono conservati al' interno della memoria di massa
del Server e quindi nonesistonoin unformato predefinito ma vengono generati per
mezzo d apposite gplicazioni software distinte dal web server e da questo
invocae ogni volta die un krowser ne farichiesta. Quindi le richieste di acces a
questo tipo d "documenti” (& stato detto chein redtanonsi tratta di veri documenti
ma del frutto d elaborazione remota) posono condure dla visuaizzazione di
informazioni diverse di voltain vdta. In questo modo e possbile fornire risposte
diverse a una medesima richiesta( medesimo_URL). La personalizzazione pud
esere dfettuata sulla base, ad esempio cell'ora locde d Server ala quae la
richiestaviene df ettuata oppure sulla base dell’ IP del richiedente.

| documenti web Attivi, come i documenti statici, sono conservati all'interno cel
Server, ma adifferenza di questi nonsono determinati del tutto. Sono costituiti da
codice HTML ma trasportano dtre dle informazioni anche del codice eseguibile
locdmente al Client(Anche in questo caso con questo termine sara indicao |l
cdcolatore sul quale gira il web client: browser). Il risultato dell' eseauzione di
questo codice @ntribuisce aformare il documento Attivo e il suo aspetto puod
variare in funzione di molti fattori come per esempio |'ora locde d Client e le
interazioni con l'utente. Questo tipo d documenti € il solo a permettere un
interazione "in tempo rede" con l'utente perché l'eseauzione aviene senza
utilizzare la rete. In questo modo € posshile redizzare anche semplici video-
games. Successvamente nei due esempi piu’ complicati vedremo come integrare

elaborazione locde e éaborazione remota.



Vantaggi e Svantaggi dei tipi di documento

| documenti statici, come gia detto sonosemplici file di testo, uravoltaredizzati nonsono
soggetti a canbiamenti e quindi sono affidabili e indtre permettono all ‘utente una rapida
aqquisizione delle informazioni dalla rete. Comunqe il loro aggiornamento deve essere
redizzato manualmente equind se le informazioni da trasportare variano frequentemente
questo tipo d documenti non costituisce il mezzo pu  adatto.
In questi casi € bene utili zzare documenti dinamici. Questi vengono credi appositamente
per mezzo d appropriate goplicazioni invocae dal server web sulla base di informazioni
provenienti dal client o attuamente disponbili. Per esempio sul sito web d un cinema
potrebbe essere mess a disposizione degli utenti il servizio della prenctazione dei posti.
Per questo servizio non peoONO essre utilizzate pagine statiche ma dowa
necessariamente esere utili zzata un'elaborazione lato Server. Quind devono esistere delle
applicazioni, una per lerichieste di disponbilita I'atra per le prenotazioni, che daborino,
quandoinvocae dal server, i file dove émemorizzata la situazione dei posti. E' necessario
sottolineae il fatto che i browser non dstinguono um pagina statica da una pagina
dinamica in gquanto richiedonoi due tipi di documento nello stes modo e ricevono in
entrambi i casi dei caatteri. Indtrei client ignorano se i dati che ottengono fanno arte di
un file residente sul disco del Server o sonoil risultato dall'eseauzione di un'applicazione.
Lo svantaggio principale dei documenti dinamici € il loro "costo" infatti comportano un
maggior carico sul Server. Ogni volta dhe viene dfettuata una richiesta che winvolge un
documento dnamico viene aedo dal server dmeno unnuUovo Poces (Un solo proceso
se |' applicazione & ompilata) il quale richiede tempo, memoria erdlentail sistema ( es.
aumenta il numero d page fault, aumentano i tempi di scheduling). Quindi occorrono
cdcolatori piu pdenti e mstos per ospitare i server web. Indtre il "costo" s fa sentire
anche sul lato client in termini di tempo d attesa. Potremmo aggiungere a questi costi
anche il fatto che la redizzazione di pagine dinamiche € molto piu complicaa perché
necessta di buore cnoscenze di programmazione. Altro picoolo problema @nsiste
nell'incgpadta di mostrare l'informazione in dvenire una volta de questa é stata
visualizzata.

Per esempio pdrebbe succedere dhe un uente de vude riservare del posti a cinema

ottenga una risposta dfermativa dla richiesta di dispornibilita e quindi pasd ala



prenctazione. A questo purto |'utente pud \edere uguamente respinta la sua richiesta
Infatti nel periodo d tempo che va dalla disponibilita alla prenctazione dtri utenti posono
aver riempito i posti rimasti liberi e la pagina dinamica generata a seguito della prima
richiesta non € cambiata. Il principale vantaggio dei documenti attivi invece onsiste
proprio nellaloro cgpadta di aggiornarsi continuamente enella passhilit a di redizzare una
vera interattivita in quanto tutta I'elaborazione avviene locdmente d browser. Purtroppo
guesti documenti sono complicati da redizzare enon sono molto affidabili poiche per la
loro visualizzazione occorrono lrowser aggiornati e macdine Client paenti. Indtre i
documenti attivi posono dr luogo, dmeno pdenzialmente, a problemi di sicurezza
perche' posnoimportare oltre die esportare informazioni.

Web Server e documenti dinamici

Abbiamo gia detto che i browser non dstinguono um pagina dinamica da una statica |
server web, invece se vogliono gestire pagine dinamiche devono essre ailitati afarlo. In
primo luogo i web server devonoessrein grado d riconoscere quando unURL s riferisce
a una pagina dinamica In questi cas infatti, invecedi ricercare un file dl'interno della
memoria di mass, il server dowa invocare un oppatuna gplicazione determinata in base
al nome del documento richiesto e restituire I'output di tale goplicazione d client. Quindi
deve esistere un insieme di regole che determini il modo in cui il server web passa i
parametri a tali programmi e come questi gli restituisconoi risultati. Uno dei Web Server
piu dffus @ mondoé Apade scaricabil e gratuitamente sia per ambiete Microsoft sia per
Unix/Linux. Apade e presente nelle principali distribuzioni di Linux come in Linux-
Mandrake 8.0. Successvamente d riferiremo ad un server Apache 1.3.19in ambiente
Linux Mandrake 8.0.Un server web riconcsce unarichiestadi una pagina dinamicain base
al' URL infatti il server riceve dal client, nonl'intero URL, ma soltanto quello che si dice
il path virtuale. Questo deve essere tradotto dal server in un @th rede che s riferisce d file
system in modo da soddsfare larichiesta cn ura documento . Se la parte iniziale del path
virtuale @rrisponce a una diredory con un nane particolare, solitamente /cgi-bin ma
potrebbe esere un nane qualungte definito trale opzioni di configurazione, il server web

cgpisce de s tratta di una pagina dinamica Allora se il path virtuale é/cgi-bin/esempio



Apade ricercherd, in ura gpasita diredory "rede" spedficata nei file di configurazione e

corrisponcente al/cgi-bin, unfile di nome esempio e lo eseguira restituendo I'output piu o

meno intatto a browser che arevafatto larichiesta. Per maggiori informazioni sugli aspetti
della onfigurazione di Apache APPENDICE D

| nterfaccia CGl

Precadentemente ébbiamo detto cheil server web e le gplicazioni addette dla generazione

di pagine dinamiche devonorispettare un insieme di regole per 1o scambio dei parametri e

per larestituzione dell'output. Quindi trale due entita deve esistere un interfacdatramite la

quale avwiene la comunicazione. La Common Gateway Interface(CGI) & uno standard

ampiamente diffuso per interfacdare gplicazioni esterne @n un Web Server. Le

applicazioni dedicate ala generazione di documenti dinamici in questo contesto prendono

il nome di Programmi CGI. Unatipicainterazione traun client e un server che prevede una

richiestadi un dacumento dnamico comprende e seguenti operazioni:

1.

3.

Il client, dopoaver stabilito ura cnressone TCP con unweb server, tramite il
protocollo HTTP, invia larichiesta di un daumento dnamico con eventuali atre
informazioni come parametri dingress. (Successvamente sara mostrato che un
comodo strumento per passare dei dati a un web server € mstituito da una
FORM).

Una volta ce la richiesta & arivata d server questo tramite l'interfacda CGlI
richiama il programma eseguibile indicato, passandagli come agomento i dati
arrivati dal client.

A questo purto il programma CGIl puo compiere le sue operazioni: per esempio
puo interagire ©n un dtabase ontenuto sul disco del Server. Terminata
I'eseauzione il programma restituisce il risultato della sua daborazione d web
server cosi come prescritto dal'interfacda CGI. In questo caso il programma si
comporta wme un gateway (ingresso,uscita) tra il server e il database doé

agganciail database d web rendenddo dsponibile datutto il mondo.



4. |l server invia a client i dati elaborati dal programma CGI tramite il protocollo

HTTP

HTTF over Interfaccia
E.':rc?wsq_eer TCR Wiah Server CSl Applicazons
(cli=nt) actarna TS|

Programmi CGl

L' interfacda CGI definisce soltanto il metodo con cui i dati sono @assti da server al’
applicazione e viceversa, qund s tratta della definizione dell' 1/0. Di contro i
programmeatori hanno liberta di scdta su gran parte dei dettagli riguardanti |I' appli cazione.
Il programma CGI puod essere scritto in qualsiasi linguaggio che permetta a eso d essre

eseguito sul sistema:

« CIC++

+  Pel

+ linguaggio d shell di UNIX
« Fortran

Se viene utili zzato unlinguaggio d programmazione come C/C++ o Fortran € necessario
compilare il programma prima de questo pssa esre depositato nella diredory
corrisponcente dla diredory virtuale /cgi-bin dowe puod essere eseguito dal server web. Se
invece viene utilizzato un linguaggio interpretato come Perl o qualunque linguaggio d
shell di UNIX il file contenente il codice dowa risiedere nell'appacsita diredory. Molte
persone preferiscono uili zzare linguagg interpretati per scrivere i loro programmi CGl
perche in questo modo e piu semplice dfettuare il debug e la manutenzione. Per questo
motivo ura qualunque gplicazione CGIl puo essre diiamata, sebbene impropriamente,

script CGI. Nella scdta del linguaggio da utilizzare deve essere preso in considerazione



anche |'aspetto tempo e @sto d eseauzione. E' chiaro che i programmi scritti utili zzando
linguagg compilati permettono tempi di eseauzione piu basd a parita di elaborazione
rispetto a linguagg interpretati e indtre la richiesta da parte di un client di un daumento
dinamico generato da un script CGI comporta sul lato server la aeazione di due process e

quindi un uteriore overheal in termini di tempo e wsto d eseauziore.

Output per | programmi CGI

| programmi CGI devono sempre restituire d server dei dati e questo viene dfettuato
mediante 1o "standard ouput”. L' output puo essere di qualsiasi tipo, perché lo standard
CGI nonimpore limitazione dla natura dei documenti generati. Ad esempio, i programmi
CGI possno podure testo o immagini digitali. D'dtro canto pasono anche produre
soltanto istruzioni per il server in modo che questo pocssa reauperare un dacumento da
inviare d client. | dati proddti da unapplicazione devono cominciare ®n un pcoola
intestazione simile a un header HTTP dopola quale seguono, se esistono, i dati veri e
propri. Nel caso in cui il corpo sia vuaoto € nell'intestazione ce il server trova le
informazioni per rintracdare un daumento. Esistono dwe forme di output che le
applicazioni CGl possono fornire d server. Normamente lo header fornito ddle
applicazioni € interpretato dal server e pa |'intero ouput € inviato a client (Parsed header
output) in dtri casi inveceun programma CGI puo evitare I'overhead a server necessario
per effettuare I'analisi dell'output e wsi parlare direttamente d client (Non-Parsed header
output).



Non-Par sed header

Affinché sia possbile distinguere gli script che dfettuano questo tipo d output dagli
ordinari programmi, l'interfacda CGlI richiede dhe il nome di tali applicazioni inizi con
nph . Gli script che utilizzano NPH output devono restituire un' intestazione HTTP
completa quindi devono conascere qual' € la versione del protocollo utilizzata per
determinare il corretto formato oella risposta. Successvamente quando tratteremo I'input
per i programmi CGl e le variabili di ambiente vedremo come questi vengono a

concscenza dellaversione arrettadel protocoll o da utili zzare nell arisposta.

Par sed header

La risposta degli script comprende sempre un gcoolo header e un body separati da una
linea vuota. Eventualmente il corpo pudessere nullo. L'intestazione e otituita sia da
campi definiti dallo standard CGI sia da canpi dell'intestazione HTTP. | primi sono
interpretati dal server web e sono rello stile HTTP mentre i campi_HTTP sono inviati
direttamente d client e sono faoltativi infatti se non vengono forniti dall* applicazione
CGI vengono inseriti dal server. Almeno uno @& campi previsti dall'interfacda CGI deve
essere fornito dall o script nello header dellarisposta, ogni campo non pudessere utili zzato

piu d una volta e devono esEre mess su  linee differenti.

Campi dell' i ntestazione CGl: Attualmente esistonotre direttive per il server daincludere
nell" intestazione CGl:

- Content-type
+ Locaion
- Status



Content-type: MIME type Questo primo campo e senza dubkio il piu' utilizzato del tre e

serve per indicae il tipo del documento che viene generato dallo script. Nel caso in cui
I'applicazione CGI generi una pagina HTML I'output dowa iniziare @wn uralineade tipo:
Content-type: text/html (new line) invecenel caso in cui lo script generi del semplicetesto
la linea sar& Content-type: text/plain (newline). Se inveceil programma CGI prevede di
generare un immagine, come nel caso delle gplicazioni che funzionano ca ntatori,
dowemmo indicareil tipo MIME appropriato dell' immagine.

Location: URL, path, Virtual path Questo campo e utili zzato per spedficare d server che

lo script restituisce un riferimento ad un daumento piuttosto che un dacumento dinamico.
L' argomento d questo campo puoessre un URL, un @th oppue un peth virtuale. Nel
primo e nel secndo caso il server deve generare un messaggio d risposta HTTP del tipo
"HTTP/1.0 302redired” a meno che lo script non fornisca esplicitamente un dverso
messaggio d stato con la direttiva Status. Se inveceutilizziamo un th virtuae il server
deve generare la risposta dhe asrebbe fornito ala richiesta del documento spedficao da
tale path. L' ultima scdta da dcuni problemi inquanto il documento che viene visuali zzato
appare ome se il suo URL fose quello del documento dnamico e eventudi links

potrebbero nonfunzionare se redi zzati mediante path relativi.

Satus: digit-digit-digit reason-phrase il campo "Status" é utili zzato per indicare d server

guale status code, traquelli anmess dal protocollo HTTP, deve utili zzare nel messaggio d
risposta d client. Se I'applicazione CGI non provvede afornire nell intestazione un campo
status dlorail server fornira per default "2000K" 0 "302redired" se viene utili zzatala
direttiva Location. Se un programma viene utili zzato per gestire una particolare mndzione
incontrata dal server come per esempio l'errore "404 Not Found' al ora questo dova

utili zzare la direttiva status per propagare I'errore d client es. Satus: 404 Not Found.

1C



Esempio di un CGI script eil suo output

Di seguito viene riportato un semplice programma CGI scritto utili zzando il li nguaggio
shell di UNIX. Un comporente fondamentale, per quanto riguardail rapparto con l'utente,
cioe di "alto livello", del sistema operativo, € l'interprete dei comandi. Ci sono die tipi di
interprete dei comandi: ad interfacda testuale el ad interfacda grafica L'interprete dei
comandi testuale anche detto "Limeadi comandd' prende il nome di Shell. Il linguaggio d
shell e quindi il li nguaggio con cui vengono impartiti gli ordini a sistema operativo dalla
riga di comando e rappresenta un vero e proprio linguaggio d programmazione al alto
livello per mezzo del quale si possono redizzare wmpless programmi detti script che in
ambiente UNIX/Linux sono |'equivalente in DOS del programmi .bat . Lo script contiene
comand scritti nello steso formato che gli utenti userebbero per digitarli da tastiera a
ecceione dela prima riga la quae € ©ommentata e &e quindi viene ignorata
nell'eseauzione ma de serve d server web per capire quale interprete usare per eseguire il
programma. L'omisgone della prima riga provoca il non funzionamento del programma
(provare per credere).

#!/bin/sh

echo Content - type: text/plain
echo

echo data e ora locali al server sono : "date’

Il comando echo genera una lineadi output per ogni chiamata ein asenza di argomenti
genera una linea nuova. Questo € quind il modo con cui s inviano cati sullo standard
output per il server. Il comando echo interpreta do che ériportato tra acceti gravi come
un comandoe lo sostituisce onil risultato dell'eseauzione. Per provare questo script come
applicazione CGI occorre prima di tutto copiarne il codicein unfile ase stante es. prova e
po spostarlo nella diredory indicaa nei file di configurazione del web server relativa a
programmi CGI. Indtre occorre dilitare i permess di eseauzione del file prova per la

caegoriadi utenti "other" conil comando

chmod o+x prova
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Infatti il server web € mnsiderato un uente indipendente cn il nome simbadico d Apache
oppue httpd. A questo purto basta immettere nella barra degli indirizzi del browser 'URL
che edd tipo http://server:porta/cgi-bin/prova in modocheil server chiami lo script CGl e
ne invii I'output al client. Se il browser da ai effettuiamo la richiesta del documento
dinamico é locde d server web I'URL sara http://127.0.0.1: porta/cgi-bin/prova oppue
http://localhost: porta/cgi-bin/prova. Quello che il server restituisce d client a termine
dell'eseauzione dello script varia in funzione del momento in cui viene dfettuata la

richiesta ed € comungLe puro testo del tipo:

data e ora locali al server sono: Fri Aug 9 14:19:06 EDT 2002

Per la redizzazione dell o script nph-prova occorre determinare il tipo d protocollo conil
guale estata fattalarichiesta. Questo € necessario per fornire unarisposta wrretta d client.
Nel caso in cui lo script venga referenziato mediante il protocollo HTTF/1.0 dlora il
codicedowrebbe essere ddl tipo:

I/bin/sh

echo HTTP/1.0 200 OK

echo Server: Apache

echo Co ntent - type: text/plain
echo

echo data e ora locali al server sono : "date’

Anche nell'intestazione di nph-prova compare Content-type ma in questo caso nonsi tratta
di una direttiva per il server ma di un campo HTTP. Successvamente nel paragrafo che

parla delle variabili di ambiente verra’ mostrato come determinare il tipo d risposta da

utili zzare.
Maggiori chiarimenti su come provare i programmi CGl s trovano rella parte

Programmare CGI in C/C++ oppue nell‘appendiceD.
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|nput per 1 programmi CGI

Al momento dell' eseauzione di un pogramma CGI il server web puo @ssargli degli
argomenti rendenddo parametrico. Questa € una temica utile per generare documenti
dinamici divers,, persondizzati, con lo stesso programma. Gli argomenti per le
applicazioni CGlI posono essre forniti dai  client in  vai modi.
Il protocollo HTTP, di cui si parla in maniera piu approfondta nell'’Appendice C € un
protocollo d livello applicazione della pila TCP/IP e viene utili zzato per 1o scambio dei
documenti tra dient (browser) e web server. Larichiesta di servizio del client a server &
cogtituita da un header e da un bod. Quest'ultimo, anche detto paylod, puoeventuamente
esere nullo. L'intestazione € omposta da una parte fondamentale formata da un campo
method, dll' URL di un dacumento senza dcun riferimento all‘indirizzo del server e daun
ulteriore canpo che spedfica la versione del protocollo da utilizzare. 11 campo method
definisce il tipo d operazione richiesta dal client e puo assumere i seguenti valori: GET,
HEAD,POST,PUT,DELETE. Il campo GET comunica a server cheil browser si aspetta di
ricevere un daumento mentre HEAD viene utili zzato per richiedere soltanto I'intestazione
di una pagina enonl'intero dacumento. Il comando POST serve per inviare dati a server. |
comand PUT e DELETE speso non vengono implementati inquanto servono
rispettivamente a inviare e cacdlare file sul Server. Le richieste dfettuate mediante
GET,HEAD,DELETE hanno il body vucto cioe non henno informazioni concaenate
all'intestazione mentre quell e fatte n POST e PUT hanno informazioni nel payload. Nel
primo caso s tratta del contenuto d una FORM mentre nel secondo @l contenuto d un

file. Il server comunica oni programmi CGI principalmente in tre modi:

« Variabili di Ambiente
« Lineadi Comando

« Standard inpu

13



Variabili di ambiente

Il server web puod @ssare dle gplicazioni CGlI dati tramite le variabili di ambiente. Queste
vengono settate dal server web al momento dell‘invocazione del programma CGI. Ci sono
moltissme variabili di ambiente e unadelle piu uilizzate e QUERY_STRING.
Lerichieste dei browser avwvengono d default mediante il metodo GET e quindi sono pive
di payload. In questi casi i valori dei parametri posono essere forniti tramite I'aggunta di
un suffisso alla stringa URL inviata d server. Questo dvide le stringhe URL ricevute in
prefis®, che rappresenta un ceto documento dnamico, e suffiso, che e passto a
programma CGIl come agomento. Sintatticamente il "?" serve da separatore tra prefiso e
suffis®. Il prefis denota un daumento, e il server deve poter asciare un grogramma
CGl a prefis ricevuto. Identificato il programma, il server 1o esegue passandagli come
argomenti tutto cio che segue il purto interrogativo. | programmi CGI in questo caso
ottengono i parametri utilizzando ura variabile di ambiente gpasitamente settata dal
server. La variabile di ambiente destinata d passsggio degli argomenti nel caso in cui la
richiesta sia dfettuata mediante il metodo GET, € QUERY_STRING e spes® s indica
con tale nome (query_sting) anche il suffiso dell'URL. Per ottenere il valore di una
variabile di ambiente in unsistema di tipo UNIX doblhamo utilizzare una funzione della
libreria standard: char *getenv(const char *name). Tale funzione cecatra le variabili di
ambiente quellail cui nome rrisponce dla stringa passata per argomento e restituisce un
purtatore d valore della variabile di ambiente oppue NULL se non c'€ stato match.
Quindi un pogramma CGl scritto in C++ che gestiscerichieste di tipo GET puo dtenerela

query_string utili zzandoil seguente mdice

int min(){

char* query= getenv("QUERY_STRI NG');

14



Le informazioni del suffiso possono esere aggunte dI'URL sia manuamente,
digitandde dl'interno cella barra degli indirizzi del browser, sia per mezzo d una FORM.
Maggiori informazioni su questo purto sonoriportate dl'interno della sezione Deodificare

il _contenuto d una FORM. Indtre tali informazioni posono essere manuamente

incorporate in un collegamento HTML (ancora) che riferisce uno script. In ogni caso la
stringhe dhe wstituiscano il suffiso devono essre @dificae secndo lo standard URL
che prevede la sostituzione degli spazi conil carattere '+' e la wdificade caratteri spedali

con %xx dove xx € la loro rappresentazione esadedmale. Per maggiori informazioni

riguardanti ['URL Appendice A.

Altreimportanti variabili di ambiente sona

CONTENT _LENGTH
CONTENT _TYPE
GATEWAY | NTERFACE
PATH_| NFO

PATH TRASLATED
REMOTE_ADDR
REMOTE_HOST
REQUEST METHCD
SCRI PT_NANE
SERVER _NANE
SERVER _PORT
SERVER_PROTOCOL
SERVER _SOFTVARE

CONTENT_LENGTH: Questa variabile d'ambiente e settata dal server web con il numero
di byte presenti nel body dellarichiesta HTTP. Se larichiesta e éfettuata cmon unmetodo
che non pevede dcun dato nel body questa variabile non e definita. Quando viene
applicaa la funzione getenv alla stringa CONTENT _LENGTH s ottiene il purtatore a
una stringa di cifre. Se vogliamo convertire tale stringa in intero pcssamo uili zzare la

funzione dellalibreria standard int atoi(const char* nptr);.

CONTENT _TYPE: Se larichiestainclude un corpo all ora questa variabil e viene settata cn
il tipo MIME dell'entita nel corpo.
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GATEWAY_INTERFACE: Questa variabile e impostata da server con la versione
dell'interfacaa CGI conlaqualeintende dialogare @mnle gplicazioni es; CGI/1.1 .

PATH_INFO: L'interfacda CGI permette di inviare dle gplicazioni CGI extra
informazioni inglobandde dl'interno cell'URL dopoil path dell'applicazione eprimadella
eventuale query_string. L'utilizzo piu’ frequente di PATH_INFO € spedficare un peth che
deve essere interpretato dall‘applicazione. Data un‘applicazione CGI di nome prova nella
catella relativa dl'dias cgi-bin € possbhile utilizzare la variabile PATH_INFO per
comunicarle quale € il path relativo, per esempio a DocumentRoat, da daborare. Se sulla

barradi un krowser veniss digitato il seguente URL.:

http:// nyserver/cgi-bin/proval/i mmagi ni / nont agna. j pg?matt eo

il programma CGI di nome prova otterrebbe:

QUERY_STRI NG - ->"nat t eo"
PATH_I NFO - ->"/i mmagi ni / nont agna. j pg"

PATH_TRANSLATED: Il server web provvede a fornire una versione completa di
PATH_INFO cioé trasforma il path virtuale in path fisico completanddo mediante
DocumentRoot. Considerando I'esempio precadente se il DocumentRoot fosse
Ivariwww/html/ alora I'applicazione Cal otterrebbe la stringa

Ivariwww/html/immagini/montagna.jpg .

REMOTE_ADDR: |l server settatae variabile conl'indirizzo IPv4 o IPv6 del client che ha
eff ettuato. Tale indirizzo noné necessariamente quell o dell'host dell 'utente infatti potrebbe

€SErci un [roxy web.

REMOTE_HOST: Permette dlo script CGI di venire a onoscenza del nome di dominio
completo del client che ha dfettuato la richiesta se questo esiste dtrimenti viene settata

con un \aorenullo.

REQUEST _METHOD: Questa variabile dambiente viene inizializzata dal server web con
il nome del metodoconil quale viene df ettuata la richiesta del documento dinamico. Tae
variabile puo essere molto utile quando hsogna redizzare un programma CGIl con ki
parametri, che sappia gestire ogni tipo d richiesta.
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SCRIPT_NAME: Questa variabile viene inizidizzata on il path che identifica il
programma CGI all'interno cel Server. Le stringhe PATH_INFO e QUERY _STRING non

fanno parte di tale variabil e dambiente.

SERVER NAME: Questa variabile trasporta I'hostname del server cosi come viene
determinato dall a self-referencing URL .

SERVER _PORT: Questavariabile mntiene il numero della portaverso laquale e stata

inviatalarichiesta

SERVER _PROTOCOL: Questa variabile viene inizidizzata on il nomeHTTP) e la
versione del protocollo con il quale é stata dfettuata la richiesta. E' utile per la

redizzazione di nph-script.

SERVER _SOFTWARE Tale variabile dambiente viene inizidizzata on il nome e la
versione del software del server web che gestisce le richieste al esegue il gateway
(applicazione CGl).

Per la comprensione delle variabili d'ambiente pud essere utile utilizzare un gcoolo

programma CGI di prova comeil seguente:

#i nclude < iostreamh >
#i nclude < stdlib.h >

int main(){
cout<<"Content-type: text/plain\n\n";
cout <<"QUERY_STRING "<< getenv("QUERY_STRING') << endl ;
cout <<" CONTENT_LENGTH: "<< getenv("CONTENT_LENGTH') << endl ;
cout <<"PATH_I NFG "<< getenv("PATH_I NFO') << endl;
cout <<" PATH_TRANSLATED: "<< getenv("PATH TRANSLATED") << endl ;
cout <<" SCRI PT_NAME: "<< getenv("SCRI PT_NAME") << endl ;
cout <<" GATEWAY_I| NTERFACE: "<< getenv(" GATEWAY_I NTERFACE") << endl ;
cout <<"SERVER_NAME: "<< getenv("SERVER_NAME") << endl;
cout <<"SERVER_PORT: "<< getenv("SERVER PORT") << endl;
cout <<" SERVER_PROTOCOL: "<< getenv("SERVER PROTOCOL") << endl ;
cout <<" SERVER_SOFTWARE: " << getenv("SERVER SOFTWARE") << endl ;
return O;
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Linea di comando

Se viene utilizzato un pogramma CGI che gestisce richieste di tipo GET e non sta
dewdificando il contenuto d una FORM dlora la query string pud essre ottenuta
direttamente decodificaa dalla command-line. Quind ogni parola della query string sarain
una sezione differente del vettore di stringhe ARGV. Per esempio avendo ura richiesta del
tipo htp://myserver/cgi-bin/prova?matteo+tucd la QUERY_STRING é "matteo+tucci”
mentre ARGV[0]=prova, ARGV[1]=matteo e ARGV[2]=tucd. La lineadi comando, per
ottenere i parametri, deve essere utili zzata quandoil programma CGI nonelaborai risultati
di unaform. Il server analizza il contenuto della variabile QUERY _STRING e se trova la
presenza del carattere "=", noncodificao, non grmette |'aajuisizione dei parametri dalla

lineadi comando porendol'intero argc al.

Per verificare quanto sopras posono uili zzare dcune lineedi codicede tipo che segue:

#include < iostreamh >
#i nclude < stdlib.h >

int main(int argc, char **argv){
cout<<"Content-type: text/plain\n\n";
cout << argc<< endl
for(int i=0; i< argc; i++)
cout << argv[i] << endl
return O;

Poniamo che il risultato della compil azione di tale programma siail file prova. Nel caso in
cui nel suffiso dell' URL sia presente un carattere "=" es. nome=Matteo all ora I'output

interpretato daun krowser, sarebbe:

1
prova

Quindi nonsarebbe posshil e utili zzare lalineadi comando per ottenere i parametri.
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Standard I nput

Le richieste dfettuate dai browser ai server web con i metod POST e PUT trasportano
delle informazioni nel body del pacdetto HTTP dopo l'intestazione. Tai informazioni
vengono spedite dle gplicazioni CGlI attraverso il fil e descriptor dello standard input. Gli
script nonsono obligati aleggerei dati e i web server non sono oblhigati dall o standard a
fornire una ndzione di EOF quind per determinare quanti byte leggere |l
programmatore dove far uso della variabile di ambiente CONTENT_LENGTH. Il
programmeatore ha asua disposizione anche la variabile CONTENT_TYPE che nel caso in
cui i dati inviati al programma siano il contenuto d una FORM asaume il vaore
application/x-www-form-urlencoded .L'esempio che segue mostra @me ottenere i dati di
ingresso dall o standard input.

#include< iostream.h >
#include< stdlib.h >
#include< string.h >

int main(){
cout<<"Content - type: text/plain"<<' \n'<<' \n;
char* query;
char* len=getenv("CONTENT_LENGTH");
cout<<"i caratteri nello standard input sono "<< len << endl << endl;
int lun=atoi(len)+1;
cout<<"i caratteri da a llocare sono "<< lun << endl<< endl;
qguery=new char[lun];
cin.get(query,lun);
cout<<"i caratteri letti sono "<< strlen(query) << endl << endl;
cout<<"Le informazioni inviate "<< endl << query << endl;
return O;

La funzione membro get, della das< istreamn, esiste in varie versioni. In questo caso i
caatteri dello stream di ingres, provenienti dal server web, vengono letti e trasferiti in
query finché non re sono stati letti lun-1. L'ultimo byte del buffer é riservato a carattere

nullo inserito automaticamente. Successvamente nel paragrafo Deaodificare il contenuto

di_una form verra ill ustrato come posno essere fatte richieste @n il metodo POST
attraverso un lrowser e @me vengono solitamente passati gli argomenti agli script CGI sia
con POST che @mn GET.
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GET vs POST

Sono state spedficae gia dcune differenze tra i due metod HTTP. Innanzi tutto il
protocollo HTTP speafica differenti utilizz per GET e POST. In secondo luogo i due
metod prevedonomeccanismi differenti per il passaggio delleinformazioni a server: GET
attraverso l'intestazione della richiesta dl'interno dell'URL, POST attraverso il body del
pacctetto HTTP. Una piccola differenza € ostituita dal fatto che quando si inviano
informazioni ad unoscript mediante una richiesta GET il browser non comunica dl'utente
che s stanno per inviare informazioni non cifrate sulla rete. Infatti queste vengono
trasmese dl'interno dell'URL e il browser e inconsapevole di farlo. Quando s utilizza
POST inveceil browser, prima di effettuare la richiesta, genera una piccola finestra di
prompt con un avvertimento per lo user. Un uteriore importante differenza sta nella
guantita di informazioni trasportabili con i due metodi. Il metodo GET passa i suoi dati
come parametri della lineadi comando . Alcuni sistemi UNIX hanno ura limitazione di
256 caratteri sullalineadi comando e quindi se la lunghezza del suffiso dell'URL supera
tale dimensione il metodoGET none alatto e deve essere usato POST.
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Decodificareil contenuto di una FORM

Come precealentemente ill ustrato € possbile trasmettere i parametri ai programmi CGlI
integrando i valori di questi al'interno dElI'URL. Questa procedure, che permette la
trasmissone degli argomenti con richieste di tipo GET, puoessre df ettuata manualmente
scrivendo il vaore dei parametri direttamente nella barra degli indirizzi del browser.
Questa via purtroppo e molto scomoda infatti il suffis, dstinto dalla parte dell'URL che
identifica un dacumento attivo tramite il carattere "?", deve essre wdificato seamndolo
standard URL. Indtre il passaggio degli argomenti mediante la stringa URL puo essre
effettuato soltanto per mezzo del metodo GET che wme precalentemente ill ustrato
presenta forti limitazioni. Quind per evitare di scrivere direttamente la query_string
al'interno cellabarradegli indirizzi del browser e per poter eff ettuare ache richieste onil
metodo POST, che permette la trasmissone di un maggior numero d informazioni, si
utilizzano le FORM HTML. Una FORM e un moduo elettronico costituito da diversi

campi che |'utente puoriempire, e da dmeno un batone(submit) la ai pressone, mediante

un click del mouse, provocal'invio dell'informazioni a server. Gli elementi di una FORM

sonoracdius traduetag :

< form action="URL" nethod="post" | "get">

< /form>

Seil valore ddl'attributo method € GET le informazioni digitate dall 'utente vengono pese
e dtaccde dl'URL dopoil caattere"?" come prevede |o standard URL e secondo uncerto
formato (codifica). Quindi i dati vengono spediti attraverso l'intestazione di un pacdetto
HTTP ad un server il quae li rende disponbili attraverso la variabile di ambiente
QUERY_STRING a programma CGlI identificato dal valore del'attributo action. Se il
valore di questo attributo € un URL completo all oraidentifica anche il Server atrimenti se
e un peth virtuale dlorail server web al quale dfettuare larichiesta équello che ospitala
pagina onlaFORM.
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Se il valore del campo method € POST il risultato della FORM e il medesimo. Le
informazioni digitate dall'utente vengono codificae cme prevede lo standard URL e
aggregate seaondo uncerto formato. La prima operazione ales nonsarebbe necessaria
infatti la stringa che stituisce I'input per il programma CGI viene inviata d server
atraverso il body HTTP. L'applicazione in questo caso viene in peses del dati di
ingresso attraverso lo standard iNnpu.

Resta da dhiarire in che modo \vengono codificate le informazioni che I'utente inserisce nei
campi della Form cioé in che modo s redizza un urica stringa cnseautiva apartire dai
dati inseriti in una Form. Tutti gli elementi di ingreso d un moduo elettronico hanno un
nome definito dal valore (name) del campo attributo NAME. La stringa risultato della
Form, che viene moncaenata dl' URL dopoil caattere "?", nel caso d richiesta GET, o
inviata nell 'entity body, nel caso d richiesta POST, & wstituita da una sequenza di coppe
name=value separate da caatteri "&". Ognura di tali coppe € URL encoded: gli spazi
sonosogtituiti con dai "+" mentre dcuni caratteri spedali (nonalfabetici) dal carattere "%"
seguito dalla loro codifica esadedmale. Deaodificare il contenuto d una Form significa
ottenere i valori originali dei singoli campi del moduo eettronico cosi come inseriti
dall'utente apartire dalla stringa del parametri ottenuta in ingresso dall‘applicazione. Tae
stringa viene Spesso chiamata sempli cemente query_string.
Di questo problema, chiaramente, esistono moltissme soluzioni rintracdabili sullarete nei
piu' disparati linguagg di programmazione . La procedura standard, che e quella seguita
nel due esempi di applicazioni CGI nella sezione successva, prevede iniziamente la
suddvisione della query_string attraverso i caratteri "&" . Successvamente per ogni coppa
name=value ottenuta da questa daborazione € necessrio procedere al uma deadifica
ogni caattere "+" deve essere sostituito da uno spazio e ogni volta de é presente un
carattere "%" deve essre diminato e i due caatteri successvi sostituiti con il carattere da
ess rappresentato se interpretati come dfre esadeamali. In seguito sono esposti acuni
esempi di Form in modo ch cmprendere cme i vari elementi dei moddi contribuiscano

alla generazione della query_string.
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< form action="/cgi-bin/prova" nmethod="..." >

< p align="left">

I nserisci none e cognome< br>

< input type="text" name="nonmeCognone" value="Matteo Tucci Venezi ani"><
br >

< input type="subnit" value="Invia">

< /p>

< /fornp

Il codice HTML precalente redizza una form con un umco campo per l'introdwzione di
testo. Il risultato dell'interpretazione di questo codice da un krwser e riportato sotto:

Inserisci nome e ognome
I Matteo Tucci Veneziani

Invia

Con quwesto tipo d inpu la stringa de vera fornita dlo script sar&
nomeCognome=M atteo+T ucci+Veneziani.

Gli elementi di tipo textarea si comportano esattamente nello steso modo. Adesd
vengono introdati nella form atri elementi: un menu a tendina seled e un gruppo d
radiobuton.

< form action="/cgi-bin/prova" nmethod="..." >

< p align="left">

I nserisci none e cognome< br>

< input type="text" nane="noneCognone" val ue="Matteo Tucci Venezi ani">
< p align="left">

Sel eziona il tuo paese< br>

< sel ect nanme="paese" size="1">

< option value="United" selected >United States

< option value="Italy">ltaly

< option val ue="Canada" >Canada

< /sel ect>

< p align="left">Sesso< br>

< input type="radi 0" name="sesso" val ue="maschi 0" checked>Maschil e< br>
< input type="radi 0" name="sesso" val ue="fenm na">Femm nil e< br>
< input type="subnit" val ue="Invia">

< /p>

< /fornmp

23




Il risultato visuali zzabil e sara:

Inserisci nome e @gnome

I Matteo Tucci

Selezionail tuo paese
I United States j

Sesn

® Maschile

C .
Femminile

Invia

Lasciando i valori di default la stringa e verra inviata dlo script sara

nomeCognome=M atteo+T ucci+Veneziani& paese=United& sesso=maschio.

Nel prossmo esempio introduciamo un elemento chedbox. Questo tipo d elemento e
fonte di alcuni problemi infatti se viene selezionato allora nella query_string appare una
coppia name=vaue del tipo reme=on ma dtrimenti nel dati passati al programma nonc'e
tracda di lui. Quindi nel caso in cui in ura form sia presente uno d questi elementi il
numero d coppe da separare dl'interno cella stringa URL encoded é variabile. il codice

dell' esempio éil seguente:

< form >

< p align="left">

I nserisci nome e cognone< br>

<i nput type="text" name="nonmeCognone" val ue="Matteo Tucci Venezi ani"><br>
< p align="left">

Sel eziona il tuo paese< br>

sel ect nane="paese" size="1">

option value="United" selected >United States

option value="Italy">ltaly

opti on val ue="Canada" >Canada

/ sel ect >

p align="1eft">Sesso

i nput type="checkbox" name="maschi 0" checked >Maschil e< br>
i nput type="checkbox" name="femr na">Femm nil e< br>

NNNNNNANNANNA
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< input type="subnmit" val ue="Invia">
< /p>
< /formp

Cio che s visudizza @n un lwowser &

Inserisci nome e @gnome

I Matteo Tucci

Selezionail tuo paese
I United States j

Ses
™ Maschile
I Femminile

Invia

| chedkbox adifferenzadel radio buton nonsono mutamente esclusivi cioe possonoessre
entrambi selezionati. Quind e diaro che I'esempio non ta senso ma e soltanto un modo
per ill ustrare il passaggio degli argomenti. Lasciandoi valori di default la stringa de verra
inviata dlo script sara
nomeCognome=M atteo+T ucci+Veneziani& paese=United& maschio=on.

Selezionando solo femmina invece non ci sara tracda del primo campo (maschio):
nomeCognome=M atteo+T ucci+Veneziani& paese=United& femmina=on.

Se i due canpi vengono entrambi attivati il contenuto della form sara
nomeCognome=M atteo+T ucci+V eneziani& paese=United& maschio=on& femmina=on
mentre se nesuno & due € selezionato la  stringa  inviata sara

nomeCognome=M atteo+T ucci+Veneziani& paese=United.
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Per verificare il risultato d una form, e quindi anche di questi esempi, € necessrio
modificare il codice HTML indicando per il campo action il nome di un'applicazione
inesistente eper il campo method il valore "get" . Quindi cliccando sul bottone submit il
server risponcera @wn unerrore 404 e sara omunge posshile vedere sulla barra degli
indirizzi 'URL completo del suffis®. Nel nostro caso dato che questo sito é redizzato con
dei frame la barra degli indirizzi non cambia dlora énecessario visualizzare la pagina a

tutto schermo senzal'indice

Programmare CGI in C/C++

Nei due sottoparagrafi seguenti sono riportati due programmi CGI scritti in C++
utilizzando l'ambiente di sviluppo GCC. Prima di tutto € bene diarire un puno
importante: non & posshile mwmpilare un programma CGIl su ura macdina e poi fare
l'upload dell' eseguibile sul Server perche e molto probabile che questo non funzioni.
Infatti ameno che sulla primamacdinanonci sialo steso sistemadel ISPsul quale dowra
po girare I'applicazione questa non funzionera. Quind se un programma CGI deve girare
su uncdcolatore diff erente da quello sul quale estato sviluppato € necessario eff ettuare la
sua compilazione su guesta macdina. Indtre dfinche un programma CGI sia invocabile
dal server web € necessario che questo passa eseguirlo. Quindi la diredory nella quale
risedono i programmi CGIl deve essre eseguibile dal server web e @si pure il file
risultato della compilazione. Infatti in unsistema UNIX il server web, come gia anticipato,
e visto come un uente indipendente wn un nane e un gruppo. L' "utente" server
appartiene, per il resto degli utenti del sistema, a gruppo”other” identificato dalla lettera

"0". Allora énecessario eseguire le seguenti istruzioni:

chrmod o+x directory
chrmod o+x file.cgi
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Indltre quando un pogramma viene eseguito questo gode degli stess permess dell'utente
che lo hainvocao. Allora se I'applicazione deve leggere o scrivere file énecessario chell

server web abbia [ permess di farlo.

| programmi riportati in questo paragrafo sono soltanto Oei rozzi esempi Sicuramente
criticabili dal purto d vista della programmazione e delle prestazione. Indtre, sebbene
siano stati acairatamente testati, |'autore dedina ogni resporsabilita per danni a hardware
ed a software derivanti dall'uso d questi. Infatti € bene ricordare e le gplicazioni CGI
sono un buon puo d attac® per i pirati informatici. Comunque @stituiscono c& buon
modelli funzionanti per illustrare l'interfacada CGI. Questi programmi Servono
rispettivamente a gestire una rubrica telefonica euna badchecadi annurci elettronica Il
codice el'idea émolto simile. Entrambe le gplicazioni non restituiscono a server un
documento creao appasitamente ma utili zzano la direttiva location. Quando ricevono ura
richiesta deaodificano la form e scrivonoi dati cosi ottenuti in appasiti file html secondo
dei formati stabiliti . La ridirezione mediante location avviene, nel caso dellarubrica verso
il file html che mntiene la form mentre, per gli annurci verso il file che @ntiene la
badcheca. Quando un tente dfettua la registrazione sulla rubrica o emette un annurcio
sulla badheca riempiendo i campi della form e diccando sul bottone invia, la rispettiva
applicazione CGlI estraei dati immess e va ascrivere sul file html dove sono conservati le
informazioni per le due gplicazioni. L'utente, grazie dladirettivalocaion, rel primo caso,
continua avisualizzare il documento contenente la form, nel secondo vsudizza il file

contenente labadheca
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Esempio: Rubrica Telefonica

Il programma rubricatelefonica estato redizzato per servirerichieste di tipo GET e quindi
riceve la query_string mediante la variabile di ambiente omonima. La scdta di get per
guesto tipo d problema éappropriata in quanto i byte da trasferire sono esigui. | dati di

ingres sonoil risultato d unaform del tipo:

Inserisci il tuo name;

I Matteo

Inserisci il tuo cognome:
I Tucci Veneziani

Inserisci il tuo numero telefonico:

I 123456789

Scegli su quale rubrica desideri essre registrato
¥ Universita

I Tempolibero

Invia Annulla

Nel caso in cui non venga selezonata nesauna scdta il nominativo verra registrato
nellarubrica Universita, dtrimenti la registrazione avverra nellarubrica spedficata
0 in entrambe se vengono indicate.

Taemoduo e wstituito da’5 campi: 3 campi text e 2 chekbox. Il codice HTML per questo
tipo d form &

< form action="/cgi-bin/rubrica" nethod="GET">

< p align="left">

Inserisci il tuo none:< br>

< input type="text" nane="none" naxl ength="20">

< p align="left">

Inserisci il tuo cognone: < br>

< input type="text" nanme="cognone" naxl ength="20">
< p align="left">

Inserisci il tuo nunero tel efonico:< br>

< input type="text" nane="tel" maxl| ength="20" >
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< p align="left">

<b>Scegli su quale rubrica desideri essere registrato</b>< br>< br>< br>
<input type="checkbox" name="uni">Universita'< br>

< input type="checkbox" name="lib">Tempo libero < br>< br>< br>

< input type="submit" value="Invia">

< input type="reset" value="Annulla">

< fform>

Quindi la query string generata da questa form con i dati dell'esempio é
nome=M atteo& cognome=T ucci+Veneziani& tel=123456789& uni=on. Quando |'utente
preme il bottone invia, il programma CGI, lanciato dal server, dewdifica la form per
ottenere d piu' 5 stringhe distinte. Poi in base aquale thedkbox € stato selezionato, scrive
sul file universitahtml o libero.ntml, che s trovano al'interno dal sotto albero del file
system la aui radice é documentRoat, i dati estratti dall a stringa di ingres. Per consentire
all'utente di visualizzare larubrica e possbhil e predisporre nell a stessa pagina della form un
collegamento ai due documenti html. Chiaramente € necessario fornire i permess di
lettura escrittura dei due file dl'intero gruppo"other”. Ades verra analizzata la parte del

programma de dfettua la deadifica della form.

Questa parte estataredizzata interamente dl'esterno del main ed e indipendente dal tipo d

form utili zzata edal numero d campi che questa posgede. Questo ne € il codice

inline int
hexdigit(register int c)

c &= OxTf;

if(c> ='a'&&c<='f)
return (c - 'a'+10);

if (c>="A'"&& c <="F)
return (c - A"+ 10);

return (c - 0Y);

}

void sostituisci(char* s,int i,int n){
int primo,secondo;
primo=hexdigit(s[i+1]);
secondo=hexdigit(s[i+2]);
primo<<=4;
s[i ]=primo|secondo;
for(int j=i+1;j<n - L;j++)
slil=sli+2];
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void parse(char* s){
int n=strlen(s);
for(int i=0;i< n;i++)

if(s[i]=="+")
if(il=n  -1)
s[il="";
else
s[i]=0;
else
if(s[i]=="%")
sostituisc i(s,i,n);

}

void estrai(char* query,char** parole,int nform){
int n=strlen(query);
int nparole=0;
int a=0;
int i=0;
for( i=0;i< n;i++){
if(query[i]=='&" && nparole< nform -1
parole[nparole]=new char[i+1 - al;
a=i+1;
nparole ++;
}
else
if(nparole==nform - 1){
parole[nparole]=new char[n - i+1];
break;
}
}
i=0;
for(int in=0; in< nform; in++){
a=0;
while(queryl[i]'='&' &&i<n){
parole[in][a]=query[i];
i++;
a++;

}
parole[in][a]=' \ 0
i++;
}
}

void decodifica(char* query, char** parole, int& n){
n=1,
char* c;
c=strchr(query,'&");
while(c!=0){
n++;
c=strchr((c+1),'&";

estrai(query,parole,n);

for(int i=0;i < n;i++)
parse(parole[i]);
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int main(){

cout<<"Location: path del docunento su cui risiede |la forni<<' \n'<<' \n
char* query= getenv("QUERY_STRING");

char* parole[5]
int n;
decodifica(query,parole,n);

All'interno del main la variabile parole costituisce un \ettore di purtatori a caattere.
Questi purtatori verranno dili zzati per indirizzare le cppe name=value, che in questo
caso sonod piu' 5, estratte dalla query_string. La funzione decodifica cdcola, come prima
cosa, il numero d coppe presenti nella stringa di ingreso contando i caratteri "&".
Successvamente chiama la funzione estrai la quale ottiene le stringhe name=value dalla
guery_string assegnando l'indirizzo del loro primo elemento ai purtatori parol€]i]. Queste
vengono po andizzate n la funzione parse che dfettua I'URL deading.
Quindi allafine dell'eseauzione della funzione decodifica ogni elemento del vettore parole
rappresenta una stringa del tipo rame=vaue. La funzione estra e la funzione piu’
complicaa. Questa scorre una prima volta la stringa query per tutta la sua lunghezza e
guando trova il caattere "&" aloca tanti byte quanti sono i caratteri che ha @ntato
dal'inizio o cil precadente. Quando sonogia stati trovati 4 caratteri "&" e inutile cercare |l
quinto perche questo non esiste. Quindi quando la funzione andizza un caattere el
numero dei vettori allocai € 4 alora dlocasubito il quinto d dimensioni pari a numero
dei caatteri restanti. La funzione dfettua po un secondo @ssaggio nel quale comincia a
copiare i caratteri in ura stringa parol€|i] fino a die nonincontra un "&" oppue l'ultimo
caattere di query. Nel primo caso, asegna dl'ultimo byte di parol€fi] un \O' e passa a
riempire i byte dlocai a purtatore parolg]i+1] nel secondo assegna il carattere \O'
al'ultimo byte della stringa etermina. La funzione parse chiamata dl'interno d decodifica
effettua laricercadi caratteri "+" 0 "%". Quando trova un "+" questo viene sostituito con
un carattere spazio mentre nell'atro caso uilizza la funzione sostituisci per sostituire il

caattere "%" e i due successvi con guello da questultimi  rappresentato.
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Adess verra trattata la parte del programma dhe dfettua I'elaborazione del dati. Questa
parte e stata redizzata dl'interno d&l corpo del main, sebbene fose cmmunqe posshile
incgpsularla dl'interno d una funzione distinta, e wnsiste nella scrittura del dati in acuni

file. Ecco il codice

int main(){

fstream fi;

if(n==3){
fiopen ("/www/universita.html",ios::injios::out);
fi.seekp( - 26,i0s::end);

fic<"< tr>< td>"<<&parole[0][5]<<"< td>"<<&parole[1][8];

fic<"< td>"<<&parole[2][4]<<"< /tr> \'n\ n";
fic<"< /table> \ n</body> \n</html> \n"
fi.close();

lelse
if(n==4){

if(parole[3][0]=="u")
fi.open("/wwww/universita.html",ios::injios::out);
else
fi.open("/www/libero.html",ios::inios::out);
fi.seekp( - 26,i0s::end);
fic<"< tr>< td>"<<&parole[0][5]<<"< td>"<<&parole[1][8];
fic<"<td  >"<<&parole[2][4]<<"< /tr> \ n\ n";
fic<"< /table> \ n< /body> \n</html> \n"
fi.close();
}
else{
fi.open("/www/universita.html",ios::in|ios::out);
fi.seekp( - 26,i0s::end);
fic<"< tr>< td>"<<&parole[0][5]<<"< td>"<<&parole[1][8];
fix< "< td>"<<&parole[2][4]<<"< /tr> \ n\ n";
fic<"< /table> \ n</body> \n</html> \n"
fi.close();

fi.open("/www/libero.html",ios::inios::out);

fi.seekp( - 26,i0s::end);

fic<"< tr>< td>"<<&parole[0][5]<<"< td>"<<&parole[1][8];
fic<"< td>"< <&parole[2][4]<<"< ftr> \ n\ n";
fix<"< /table> \ n< /body> \n</html> \n"
fi.close();

return O;
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A questo purto nonrimane de scrivere ndl file dhe mnserva la rubrica Tale file viene
determinato sulla base del chedkbox selezionato come indicao al'interno della form. 1

programmasi aspetta dhei due file siano strutturati in uncerto moda:

< html>< head>< title>Rubrica di Matteo< /title>

< /head>

< body>

< hl style='color:red;'>La Rubrica di MatteoWeb< /h1>
< table al ign="center’ border="2' cellpadding='3">

< tr>< th>Nome< th>Cognomex< th>Tel< /tr>

< /table>
< /body>
< /html>

Ogni volta de I'applicazione deve scrivere i dati di un uente, apre uno i file in lettura
scrittura. Poi mediante la funzione seekp pasizionail purtatore dla posizione corrente per
la scrittura, alla fine del file erisale di 26 caatteri effettuando la successva scrittura a

partire dalla riga vuota. | file contenenti la rubrica asranno un aspetto del genere:

La Rubricadi MatteoWeb

Nome |Cognome Te
Paolo |Ross 79798659¢
Matteo | Tucd Veneziani (1234567 8¢

In questo programma non si eff ettuano controlli sui dati inseriti dall'utente. Per esempio
potrebbe esere digitata una stringa nel campo cdedicao a numero d telefono e |l
programma CGI corntinuerebbe a funzionare @me se niente fosse. Solitamente tali
controlli sulla rrettezza dei dati vengono effettuati sul lato client in modo ca non
impegnare ulteriormente il server. Questo puo essere dfettuato uili zzando script locdi
scritti in Javascript o atri linguaggi. In questo caso dowemo inserire nello header del

documento trai tag < script> il seguente @dice
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< script language="javascript">

<l -

function chiama(){
document.forms[0].method="get";
document.forms[0].a ction="/cqgi - bin/rubrica";
var nome=document.forms[0].elements[0].value.length;
var cognome=document.forms[0].elements[1].value.length;
var tel=document.forms|[0].elements[2].value.length;

if(nome!=0 && cognhome!=0 && tel'=0}
for(var i =0; i'9"){
alert("Numero non corretto");
return;

document.forms[0].submit();

}

if(nome==0){
alert("Inserisci il nome");
return O;
}
else
if(cognome==0){
alert("Ins erisci il cognome");
return O;
}
else{
alert("Inserisci il telefono™);
return O;

}

else

}
- >

< /script>

Indtre enecessario sostituireil baottone sumbit con unsemplice canpo button:

< input type="button" value="invia" onClick="chiama()">

In guesto modo guandoil bottone viene premuto, i dati inseriti nella FORM vengono
inviati al server soltanto se tutti i campi sonostati compilati eil formato del numero
telefonico & rretto. Questo € un esempio d interazione tra elaborazione locde eremota
nel web.
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Esempio: Bacheca di annunci

Il programma bacheca funzionain modomolto simil e dl'esempio precelente. E' stato
redizzato per servirerichieste GET e POST e quindi riceve lastringa query_string sia

mediante la variabil e di ambiente omonima sia mediante lo standard input. Per determinare

guale dei due meccanismi utili zzare per ottenere i dati di ingresso I'appli cazione fauso
dellavariabil e di ambiente REQUEST METHOD. Per questo tipo d problema épiu

adatto il metodo d trasmissone POST perchein grado d trasportare un numero maggiore

di informazioni. Il programma bacheca acceta le richieste dauna FORM del tipo:

Inserisci il tuo name

W

Inserisci il tuo cognome

Inserisci il numero d telefono

W

Inserisci il tuo annurcio

il

il 1"

Definisci il tipo di annuncio cheintendi fare
@
Vendo

e Compro

Invia Annulla
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Taemoduo e wstituito da6 campi: 3 text, 1textarea €2 radio-button. Il codice HTML
per questo tipo d FORM e

< form action="/cgi-bi n/ bacheca" nethod="GET | POST">
< palign="left">

Inserisci il tuo nonme < br>

< input type="text" nanme="none" naxlength="20" >

< p align="left">

inserisci il tuo cognome< br>

< input type="text" nane="cognonme" maxl|ength="20" >
< p align="left">

inserisci il nunero di tel efono< br>

< input type="text" nane="tel" maxl| ength="20" >

< p align="left">

Inserisci il tuo annunci o< br>

< textarea name="annu" col s="16" rows="10" wrap >< /textarea>

< p align="left">

< b>Definisci il tipo di annuncio che intendi fare< /b>< br>

< input type="radi 0" nane="tipo" val ue="vendo" checked > Vendo < br>
< input type="radi 0" name="ti po" val ue="conpro"> Conpro< br>< br>

< input type="submt" val ue="Invia">

< input type="reset" val ue="Annulla">

< /p>

< /fornmp

Quindi laquery_string generata da questa FORM sara del tipo

nome=M atteo& cognome=T ucci+Veneziani& tel=123456789& annu=vendo+vw+Golf+

1.4+16v+prezzo% 3A+10000+eur o& tipo=vendo. La parte del programma dhe dfettuala

dedificadellaform é la stessa dell'esempio precadente ache sein guesto caso |l

problema epiu semplicevisto che il numero d coppe name=value dl'interno cella

query_string € costante. Rispetto a programmarubrica quello che canbia € ostituito dal

modo rel quale vengonoaaquisiti i dati:

int main(){

char* met =get env(" REQUEST_METHOD") ;

char* query;

i f(strcasecnp(met, "post™)==0){
char* | en=get env(" CONTENT_LENGTH") ;
int lun=atoi(len)+1;
qguery=new char [l un];
cin.get(query,lun-1);

}

el se
query=get env(" QUERY_STRI NG') ;

}
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Seil vaore dellavariabile REQUEST _METHOD élastringa"post” i dati vengonoletti
dall o standard input mentre nel caso contrario sonoaajuisiti mendiante la variabil e
QUERY_STRING. Anche la parte the aostituiscel'elaborazione e dbastanza simile d

programma precalente :
int main(){

fstream fi;
if(parole[4][5]=="v"){
fi.open("/www/vendo.html"ios::in|ios::out);

cout<<"Location: /www/vendo.html"<<' \n'<<' \n;
}
else{
fi.open("/www/compro.html",ios::infios::out);
cout<<"Location: /www/compro.htm|"<<' \n'<<' \nj

}
fi.seekp( - 31,i0s::end);
fic<"< tr>< th>< li>Annuncio scritto da "<<&parole[0][5];

fic<" "<<&parole[1][8]<<" Tel: "<<&parole [2][4]<<"</li></th></tr> \ n";
fic<"< tr>< td>"<<&parole[3][5]<<"< /td>< /tr> \n"

fic<"< /table> \ n</ul> \n</body> \n</html> \n"

fi.close();

return O;

Il programma, ura volta dewdificaa la form, apre il file vendo.iml o compro.html,
entrambi disponbili dallarete, in base d valore del campo tipo. L'applicazione si aspetta
che questi file @biano ura cetaforma esiano el tipo:

< html>< head>< title>Annunci di MatteoWeb< /title>

< /head>

< body>

< h1 style='color:red;'>La bac heca di MatteoWeb:< /h1>

<ul>

< table border='0" align="center’ width="80%" cellspacing="7" >

< /table>
< /ul>

< /body>
< /html>

Ogni volta de il programma deve scrivere i dati di un uente, apre uno i file in lettura-
scrittura. Poi mediante la funzione seekp pasiziona il purtatore dla posizione corrente per
la scrittura, alla fine del file erisale di 31 caatteri effettuando la successva scrittura a

partire dala riga vuota. | file ontenenti la bacheca aranno un aspetto del genere:
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L a bacheca di M atteoWeb:

e Annuncio scritto da Matteo Tucci Veneziani Tel: 123456789

vendo wv Golf 1.4 16v pezzo 10000euro

Gli annurci vengono scritti al'interno d due righe di una tabella per gestire
automaticamente il ritorno carello e indltre per avere uno spazio verticade astante. Anche

per questo caso puoessre redizzato un controllo locde del dati mediante uno script in

javascript.
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APPENDICE A: URL

URL e l'aaonimo d Uniform Resource Locator ovvero: Identificatore Uniforme delle
Risorse. Eso costituisce |'estensione del concetto d filename o d path per la rete.
Mediante un Url si puoriferire unfile che si trova dl'interno dellamemoria di massadi un

cdcolatore mnnes alarete. Si trattadi una stringadel tipo:

protocol | o://none_cal col atore: porta/path_virtual e

Il campo protocollo indica quale deve essere il protocollo per ottenere il documento. Il
sendo campo: nome_calcolatore rappresenta il nome di dominio della macdina
contenente il file richiesto e pud essre wstituito anche dall'indirizzo IP nella notazione
Dot Notation. La parte dell'URL chiamata porta indicail numero d porta dhe identificail
proces server incaricao d gestire il protocoll o spedficao sulla macdina individuata dal
nome di dominio. Tale canpo e famltativo e se omes viene utili zzato il numero d porta
standard per quella goplicazione. L'ultimo campo indicao come path virtuale s riferisce
ad un"documento" presente sul cdcolatore remoto. Questa ela parte dell'URL che viene
inseritay, ad  esempio, rella  richiesta HTTP  effettuata d  server.
Lastringa URL seguente rappresenta un esempio d HTTP URL.:
http://digilander.iol.it/ MatteoV ale/index.html

Il protocoll o, chiaramente, € http cioe il protocollo d trasporto degli ipertesti. La stringa
digilander.iol.it € un daminio d terzo livell o ed individua una macdinafisica Come nella
maggior parte dei cas la porta non \vene indicaa inquanto s presuppore de nel
cdcolatore indirizzato il server web giri sulla porta 80 che per il web e quella di defaullt.
Il path virtuale dhe viene spedito al server servira al individuare un dacumento al‘interno

del cdcolatore remoto. La stringa seguente rappresenta un esempio d FTP URL:

ftp://ftp. esenpi o.com public/prova.txt

Anche in questo caso il numero d porta non Jene riportato in quanto il server ftp sulla
macdina ftp.esempio.com € in eseauzione sulla porta 21 che ela porta di default per
guesto tipo d applicazione. Ci sono moltissmi altri tipi di URL tra ai Gopher URL ,
News URL email URL:

3¢



mai | : matucciv@in.it

La sintass dello standard URL e molto complicaa e permette soltanto un pccolo insieme
dei caatteri ASCII, circa 60. Comungte questa definisce un modo per codificare ache i
caatteri non ammess: "%" seguito ddle due dfre esadedmali della wdifica ASCII.
Anche lo spazio non pudessre inserito in ura stringa URL e viene sostituito dal carattere
"+". Per il programmatore di applicazioni CGI questo noné un groso problema infatti
basta dhe sia @msciente del fatto che i parametri vengono codificai seandolo standard
URL e dhe quind unavoltaottenuti necesstano d essre decodificdi.

APPENDICE B: FORM HTML

Il comando recessario per creae un moduo € <FORM>; tutto cio che segue questo tag e
che precele il comando d chiusura </FORM> fa parte del moduo. < FORM> richiede
sempre due dtributi: il primo € ACTION= seguito dall'URL, a ai il moduo invierai dati
racciuso tra virgolette. 11 secndo attributo € METHOD= e indica il metodo uili zzato
nella trasmisgone dei dati a server. | vari campi del moduo vengono inseriti tramite il

comando< INPUT>. Quest'ultimo tag pudavere molti attributi:

< input type="..." name="stringa" [value="stringa"] ...>

L'attributo TY PE definisceil tipo d campo creao mentre il valore di NAME costituisceil
nome dell'elemento inserito. VALUE viene speso uilizzato per assegnare del valori di
default.

Ci sonomolti elementi di inpu che posono essere inseriti in ura FORM. Una delle form
pit semplici € quella stituita da un urico elemento d testo e due bottoni submit e reset.

Ecco quali sonoi tag necessari per redizzarla

< Form action="..." nethod="get | post">
< p class="para">
Inserisci il tuo nome< br>

< input type="text" nane="none">< br>< br>
< input type="submt" val ue="Invia">
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< input type="reset" value="Annulla">
< /p>
< /formp

Il risultato visuali zzabil e sull o schermo el seguente:

Inserisci il tuo name

Invia Annulla

Per il campo text e possbhile utilizzare I'attributo SIZE per definire le dimensioni
dell'édlemento d testo, e l'attributo MAXLENGTH per stabilire il massmo numero d
caatteri. Inotre VALUE puo essere utili zzato per definire un valore di default. Per quanto
riguarda i due battoni, il campo VALUE definisce la stringa che gpare sopra gli €l ementi
grafici. La pressone del pulsante Invia comporta l'invio dell'informazioni a server mentre
Annulla anndla i dati inseriti fino a quel momento. Un elemento molto simile atext e il
campo password che permette di creare degli elementi di testo nel quali i caratteri digitati
appaiono sottoforma di asterischi. Sebbene la stringa digitata non sia leggibile questo non
comporta la presenza di  acun suppato ala sicurezza della trasmissone.
Due importanti elementi di un moduo elettronico sonoi radiobutton e i checkbox. | primi
servono a astringere l'utente afare delle scdte mutuamente esclusive. Per redizzarli €
sufficiente assegnare a TYPE il vaore radio. | radiobuton che astituiscono lo stes
gruppo avono avere lo stes valore dell'attributo NAME e s distinguonofra loro per il
campo VALUE. Ecco unesempio: unaserie di comandi di questo tipo

< p align="left">

Sesso: < br>

< input type="radi 0" nane="sesso" val ue="maschi 0" checked>Uonp< br>
< input type="radi 0" nane="sesso" val ue="fenm na">Donna

< /p>
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Produrra sullo schermo il seguente risultato:

Ses:
“~  Uomo

Donm

L'attributo  CHECKED permette di redizzaa)e wuna scdta di
L'uso dei checkbox permette di creae delle caelle di tipo si/no:

< p align="left">

Quali sono i tuoi interessi?

< input type="checkbox" name="nusi ca">Misica< br>

< input type="checkbox" nane="sport" checked>Sport< br>
< input type="checkbox" nane="arte">Belle Arti< br>

< /p>

Questo €' il risultato sul monitor:

default.

Quali sonoi tuol interesg?

I Musica
v Sport
™ BeleArt]

La differenza rispetto ai radiobutton & che in gquesto caso |'utente puo operare piu d una

scdta.

Un altro elemento d ingress, che mnsente di eff ettuare dell e scdte, puo essere inserito

mediante il comando SELECT il quale daluogo a dell e finestre mntenenti dell e opzioni tra

cui scegliere. Si posono redizzare delle finestre contenenti tutte le opzioni oppue del
menu atendina. L'utilizzo dell'attributo MULTIPLE dala posshilita dl'utente di eff ettuare

piu d unascdta
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Ecco unesempio

< p align="left">

Qual'e' la tua nazionalita'?< br>

< select name="paese" size="1">

< option value="ita">Italia

< option value="fra">Francia

< option value="usa">St ati Uniti
< /select>

< p align=left>

Qual'e' la tua citta'?< br>

< option value=
< option value="lu
< /select>

</p>

pi">Pisa
">Lucca

Il risultato dell'interpretazione di questo codiceda parte del browser saradel tipo:

Qua' € latuanaziondita?

| italia j

Qua' € latua atta?
Livorno
Pisa
Lucca

Un'dtro campo molto usato € la textarea. Per inserire questo elemento in ura FORM e
necessrio uilizzare il comando TEXTAREA. Questo tag ha l'attributo NAME e due
ulteriori attributi per definire le sue dimensioni: ROWS e COLS. Affincheil testo inserito
dall'utente scorra aitomaticamente nella finestra senza de le stringhe debbano essere

spezzate manualmente puo esere utili zzato I'attributo WRAP:

< form>

< p align="left">

Inserisci i tui suggerimenti:< br>

< textarea hame="consigli" rows="10" cols="30" wrap>< /textarea>
< [form>
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I risultato d questo codice sara:

Inizio modulo

Inserisci i tui suggerimenti:
-

APPENDICE C: HTTP

La navigazione del WEB, come la maggor parte delle gplicazioni di rete, segue il

paradigma dient-server. L'interazione tra il proces client, che in questo caso viene detto

browser, e il proces server avviene mediante il protocollo HTTP. Questo € un grotocoll o

di livello applicazione della pila TCP/IP e quindi funziona d disopra del protocollo TCP.

Mentre quest'ultimo e session-oriented, HTTP non haideadi che msa sia una sessone.

Una volta de una richiesta e stata spedita e la relativa risposta e stata ricevuta i due

process remoti si scordano I'uno cell'atro e per questo si parladi protocoll o state-less. Per

comunicare atraverso il web con il protocollo HTTP occorre innanzi tutto che il client

attivi una onresgone on il server web indicato nella parte iniziale dell'URL introddta

dall'utente. Successvamente, Uutilizzando la @nnessone dtivata, il client effettua la

richiesta del documento spedficao. | pass successvi consistono rellarisposta del server e

nella dhiusuradella anrnessone.
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Browsaer Request

Larichiesta é ostituita dallintestazione edal corpo d un pacdetto HTTP. Il corpo anche

detto payload pudessere vuato mentre I'intestazione ha una forma standard:

Met hod URL Protocol /version
G her Information

Method: GET, HEAD, POST, PUT, DELETE. Il primo valore per method &€ cetamente il
piu comune e viene utilizzato dal client per chiedere de gli venga inviato un certo
documento. Heal invece richiede soltanto I'intestazione della pagina e non i dati. Post
viene utili zzato per trasmettere le informazioni risultato d una FORM al server. Le ultime
due posshilita servono rispettivamente per inviare e cacdlare un file sulla memoria di

massadi un Server e per questo sonoimplementate molto raramente.

Other Information La richiesta viene rifinita dal browser mediante I'aggiunta di piu
comandi. Tipicamente il client aggiunge il comando Accept con il quale indicail tipo cai
dati che puo maneggare. Il browser puo anche agungere il nome dell'applicazione
utilizzando il comando User-Agent. Un campo molto importante e If-Modified-Snce.
Questo ha mme agomento uma data e permette di spedficae d server di inviare |l
documento solo se e dao modficado  successvamente @ a  questa
E' posshile anche inviare d server la preferenza sulla lingua nella quale sono scritti i
documenti nel caso in cui sa presente unaternativa
Se 'URL digitato dall'utente nella barra degli indirizzi € http://myserver/ricerca/rmi.html
il browser risolvera, conil servizio DNS, il nome myserver in unindirizzo IP e grirauna
conressone verso tale indirizzo e la porta 80. Una volta stabilit o un coll egamento TCP il
client invierasul pipeil pacdetto HTTP un byte per volta:

GET /ricerca/rm.htm HITP/ 1.0
User- Aggent: Mozzilla 4.0
Accept *.*

Language:
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All'interno cEll'intestazione nonc'e, qund tracda dell'indirizzo del server. Una volta de
il client haricevuto il documento desiderato guesto chiude la mnnessone ese enecessario
aqquisire un uteriore documento dal server, deve grirne una nuova. L'ultima versione del
protocollo, HTTP/1.1, ca questo purto d vista é piu' efficiente in quanto mantiene goerta
la omnressone mnil server per uncerto intervallo d tempo.

Server Response

La risposta del server € stituita dall'intestazione edal corpo d un pacdetto HTTP. Il
corpo puoeventuamente essere vuoto nel caso in cui la richiesta non abbia buon fine.

L'interarisposta ha unaformadel tipo:

St at us Line
Server:

M ME- Ver si on:
Met aDat a

Status-line
Il primo campo dll'intestazione comunica d browser I'esito della sua richiesta per mezzo

di uncodice Lastatus line haunaformadel genere:

HTTP/ 1.0 200 X

In guesto caso la richiesta del browser ha avuto succes e il documento richiesto segue
I'intestazione. Un web server pud inviare d client molti codici. Alcuni di questi vengono
mostrati dal browser ma raramente gli utenti concscono il loro significao. Questi sono
raggruppeti logicamente secondoil loro significato: i codici da 200-299 indicano che la
richiesta ha asuto successo, da 300-399 che la pagina richiesta puo essere stata spostata. |
codici al'interno dal range 400-499 mostrano unerrore del client e quelli da 500599 un
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errore sul server. La versione del protocollo usata nell a risposta deve essere la medesima
conlaquale éstatafattalarichiesta

MetaData

Queste sono Il einformazioni incluse dal server che riguardanoi dati spediti a client. Le
pit comuni sonoriportate di seguito: Content-type: Tipo MIME déell e informazioni
Content-length: Numero d byte inviati

Last-Modified: Data dell ‘ultima modifica

Content-Language: Linguaggio neturaein cui e scritto il documento.

Di seguito eriportata unatipicarispostanellaqualeil file éstato trovato e spedito a client:

HTTP/ 1.0 200 XK

Server: Apache/ 1.3

M ME- Version: 1.0
Content-Type: text/plain
Content-length: 9

Ciao G ao

Nella omunicazione non \ e tracda dell'indirizzo del client perche il server utilizza la
stessa onressone gerta da browser e ottiene il suoindirizzo quando accdta |'apertura di
questa.
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APPENDICE D: Apachee CGI

All'interno d una richiesta HTTP il client invia d server il path virtuale del documento
richiesto. Questo per poter fornire unarisposta d browser deve risolvere il path virtuale in
un peth rede relativo a suofile system. Apadche éuno i server web piu dffusi @ mondo
ed e disponbile gratuitamente sulla rete e in molte distribuzioni di Linux. La
configurazione di Apache avviene mediante la modifica di alcuni file. Nella grande
maggoranza dei casi |e direttive vengono concentrate tutte in unosolo: httpd.conf. | file di
configurazione vengono paizionati al'interno della memoriadi massain modo dpendente
dal tipo d sistema ma solitamente si trovano al'interno dHll'albero la i radice é/etc.
Apade eun server concorrente doé puo erogare @ntemporaneamente |0 stes servizio a
piu client senza de questi debbano recessariamente mettersi in coda. Quando
I'appli cazione viene lanciata vengono credi anche un certo numero d process figli e ogni
volta che il server, cioe il processo padre, riceve unarichiesta la fa gestire auno dei suoi
figli ene aeauno nuovoAttraversoi file di configurazione epassbile gestire la aeazione
dei process stabilendo guanti ne debbonoessere aedi, quanti debbonoessre d piu quelli
liberi e il loro numero minimo. Indtre quando viene lanciato un poces, gesto ha gli
stess privilegi dell'utente dhe lo ha invocao. Il web server viene solitamente lanciato da
root e quindi il proces padre gode di ogni permes. | figli ereditanoi permess dal padre
di default ma questo € un comportamento che da dei problemi di sicurezza e quind é
necessrio farli girare cme se fossero lanciati da un uente n pahi privilegi. Questo

utente, il cui nome puoessere determinato mediante le direttive :

user: apache
group: apache

appartiene d gruppo "other" per tutto il resto degli utenti del sistema. Quindi mediante i
file di configurazione s posono spedficae molte opzioni di funzionamento.
Una direttiva molto importante €DocumentRoat. Questa ha cme valore una diredory che
costituisce la radice dell'albero del file system all'interno del quale vengono conservati i
documenti disponibili viaweb. Di default tutte i path virtuali cheil server web attiene dalle

richieste vengono completati con DocumentRoat:
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Document Root : /var/ ww/ ht ni

Spes perod e necessario rendere una diredory esterna d sottoabero d documentRoaot

disponibile vialnternet e si usaladirettiva Alias. Questa ha due campi:

Alias: /icons/ /var/ww/ icons

Se |la parte iniziale del path virtuale wincide @n la prima stringa il path rede non \iene
risolto con DocumentRoat ma n il secndo campoUna direttiva molto simile a
guest'ultima eScriptAlias:

ScriptAlias: /cgi-bin/ [var/ww cgi-bin/

Se la parte iniziale del path virtuale mincide on la prima stringa allora il web server
ricercail fileindicao al'interno della diredory individuata dal percorso al seandocampo
e lo esegue. Quind le richieste dirette a gplicazioni CGI non devono recessariamente
contenere la stringa @ji-bin nell'URL ma quella die gpare d primo campo della direttiva
ScriptAlias.

Unavoltainstallato il server web conviene modificareil file di configurazione cmme Super
User in modo che i campi DocumentRoat e ScriptAlias purtino a diredory presenti nella
propria home. Infatti in questo modo e pitu comodo sviluppare gplicazioni CGI perché si
hanno tutti i permess senza dover lavorare cmme Root. A questo purto perd € necessario
che ladocumentRoct abbiai permess di lettura e seauzione ailit ati per il gruppo”other”

e dela catella dhe @ntiene gli script abbiaquelli di eseauzione.
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