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Gestione della sicurezza

= Cosa vogliamo proteggere?
» Da chi/da cosa ci vogliamo proteggere?
* Quanto vogliamo spendere?

= | e nostre contromisure sono efficaci?




Il processo della sicurezza ()

= Identificazione ) Auto
delle risorse

e Furt
= Identificazione / ki

delle minacce * Qual é la probabilita che venga rubata?
= Analisi del rischio * Qual é impatto?

= Strategie di 4 « Evitare: vado a piedi
riduzione del « Trasferire: polizza assicurativa
rischio « Controllare: antifurto
= Valutazione, 5_ La strategia é efficace?
Formazione Le condizioni operative sono cambiate?
Informare e formare(ad esempio i familiari)

Guida operativa al DPS

Elenco dei trattamenti di dati personali

Distribuzione dei compiti e delle responsabilita

Analisi dei rischi

Misure in essere e da adottare

Criteri e modalita di ripristino della disponibilita dei dati

Pianificazione degli interventi formativi previsti

Cifratura dei dati o separazione dei dati identificativi




Le risorse da proteggere

* Luoghi fisici
Uffici, archivi, CED

* Hardware
Desktop, server, laptop, periferiche, storage &
communication media, apparati di rete, server, banda

= Software
database, sistemi operativi, applicazioni acquistate e/o
sviluppate in casa

Le risorse da proteggere

= Dati
Dati usati durante 'esecuzione, dati memorizzati su
vari media, dati stampati, dati archiviati; log & audit
records

= Persone
competenze, know-how, tempo

= Beni di consumo
carta, toner




Le minacce

Le minacce possono essere alla

= confidenzialita

Solo i soggetti autorizzati possono avere accesso ad una
risorsa

» jntegrita
Una risorsa puo essere modificata solo dai soggetti
autorizzati e solo nei modi autorizzati

= disponibilita
Una risorsa € accessibile ai soggetti autorizzati al momento
appropriato

La piramide CIA

La privacy stabilisce Confidenzialita

» quali informazioni
possono essere condivise

(confidenzialita)
* con quale accuratezza L
. PR Principi di
(integrita) sicurezza
* quando devono essere
accedute Integrita Disponibilita

(disponibilita)




Politica di sicurezza

= | a politica di sicurezza é un documento di alto livello che
informa sugli obiettivi ed i vincoli relativi all'utilizzo del sistema
informatico;

= specifica in modo chi pu6 accedere quale risorsa ed in che
modo;

= costituisce la base delle procedure e delle linee guida che
traducono la politica di sicurezza in azioni e controlli;

= (fficializza e sensibilizza le regole agli utenti;
= favorisce un uso consapevole degli strumenti informatici e

= tutela 'organizzazione in presenza di reati e frodi.

Information security prografii

Information Top Management
Security Policy (politica di sicurezza)

~

N\ '
Incident Sicurezza
. Handling | [ Fisica

Ve

N\ '
Malicious Sicurezza
Software del Personale

4 N\

' N\
User Access

Encryption . .
Management e Security Officer/IT Manager
Internet Sotware (Ilnee gwda)
Development
 Email | Data
Classification
Network || ontina . y
S LRI Y Security/IT Administrator
Procedure operative (azioni e controlli)
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Le password

1"

Protezione

Sono Rossi

Provamelo!

|

alex10

Le password permettono
agli utenti di identificarsi

DIRITTI DI ACCESSO

* Rossi puo leggere il DB
Anagrafe

* Bianchi pué inserire dati
nel Anagrafe

* Verdi pu6 disattivare I'AV

Utente | Password
Bianchi | pxZyK1!
Rossi |alex10
Verdi | G80OM90
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Password

= La password é un segreto condiviso tra
'utente ed il sistema (ipotesi
fondamentale).

= Conoscere una password permette di
identificarsi come un certo utente ed
acquisire I diritti a lui assegnati.

» Una password non deve mai essere
divulgata o “lasciata in giro”.
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Comportamenti a rischio

= divulgazione
* mancata tutela della pwd

» banalita
* pwd semplici da indovinare o dedurre

= immobilismo
« utilizzo per troppo tempo della stessa pwd
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Costruire una buona pwd

Le pwd migliori

" NON POSSONo essere trovate in un
dizionario

* non possono essere facilmente indovinate

= contengono numeri, caratteri speciali,
lettere maiuscole e minuscole

* piu “lunghe” sono, piu “forti” sono
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Costruire un buona pwd

= Generatori di password

 http://lwww.pctools.com/quides/password/

* generano pwd praticamente impossibili da ricordare

= Password che appaiono casuali ma che
sono facili da ricordare

* bianei7na! (Biancaneve ed i sette nani)

 GPLG2g1c (Giovanni, Paola, Lucia, Giorgio, 2 gatti
1 cane—i membri della famiglia)
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Costruire una buona pwd

Esercizi

= Creare una pwd che voi siete in grado di ricordare e che
abbia un punteggio alto nella pagina web
http://www.passwordmeter.com/

= Esaminare le pagine Web di 3 diverse banche e scoprire
che tipo di password € richiesta per consentire al titolare di
conto di accedere a informazioni riservate. Queste banche
forniscono raccomandazioni che spingono gli utenti ad
utilizzare password forti?

= Scrivere una politica sulle pwd per il Comune di Livorno in
collaborazione con il personale tecnico
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Pwd cracking & recovery

= Password cracking é illegale,
password recovery no.
= Pwd cracking si basa su poche tecniche:
e guardarsi intorno
* forza bruta
* attacco automatico basato su dizionario
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Protezione dal Pwd Cracki

= Utilizzare pwd forti.

= Non segnare la pwd vicino al vostro
computer.

Limitate |1 tentativi di acceso errato
consentiti.

Cambiare regolarmente la pwd.

Utilizzare pwd diverse su computer diversi.

19

Caso di studio

 Un’Assicurazione ha delle agenzie
collegate con la sede tramite linee
dedicate

+ ’azienda ha un mainframe in sede e
Sede . ) i
teminali dumb in agenzia.

_ + L’azienda ha adottato queste
Agenzia tecnologie:
Conc.

Mainframe

* Un sofisticato sistema per
I’identificazione e I'autorizzazione

* Le applicazioni richiedono la pwd
per ogni applicazione critica

* Le applicazione si scollegano se
non “sentono” l'utente per un po’

Term. Term Term.
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Caso di studio

controllo fisico

Agenzia Sig. G

Sig. Rossi

Sig.ra Verdi

Sig. Rossi Sig.ra Verdi
(capofil.) (segr.)
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Caso di studio
Controllo Iogico

» || sistema di controllo degli accessi registra (log)
* il nome dell’utente che lancia I'operazione
* il numero del terminale da cui I'operazione
viene lanciata (— ufficio — dipendente)
= || sistema di identificazione prevede
* il rinnovo periodico (mensile) delle pwd
 'impossibilita di riutilizzare le ultime 5 pwd
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Caso di Studio

Il fatto

= | ’Assicurazione subisce una frode

» || Sig. G € accusato di aver eseguito
delle transazioni non autorizzate a suo
vantaggio nel periodo Luglio-Agosto

* | log sembrano inchiodare il Sig. G

» || Sig. G viene denunciato e gli viene
proposto il licenziamento
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Caso di studio

Le vulnerabilita del sistema

= || Sig.G aveva definito 6 pwd e le aveva scritte sull’agenda
ciascuna a partire dal giorno in cui andava in vigore
(non lasciare le pwd in giro!)

= || Sig. G. aveva usato come pwd il nome dei suoi cani
(non usare pwd che stanno in un dizionario!)

= Un utente conosceva le pwd degli altri utenti
(tutela delle pwd!)

= Non c’era alcun rilevamento fisico delle presenze
= |n periodo di ferie un solo dipendente in agenzia
= Dalla segreteria non era possibile vedere chi era negli

uffici.
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Caso di studio
Insegnamento

= | a sicurezza é un problema
tecnologico, gestionale e logistico

= |La sicurezza é un processo che deve
essere integrato con gli altri processi
aziendali

= La sicurezza costa ma non si compra
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Gestione delle pwd

Esercizio

= Arricchire la politica sulle pwd del Comune
di Livorno (definita precedentemente) con
regole organizzative e logistiche per la
gestione delle pwd
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Insiders
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Insiders ed outsiders

= outsiders — fronte di attacco proveniente

dall’esterno

* Hackers, crackers, spie industriali
 Documentati dalla stampa

» Contromisure tecnologiche (firewall, IDS,
password,...)

= insiders — fronte di attacco

proveniente dall’'interno Un sistema informatico é
— R : . come una fortezza: duro fuori
* impiegati, dirigenti o consulenti ma molle dentro

* raramente sulla stampa

« contromisure?




Principali caratteristiche

Principali caratteristiche di un attacco inside

70-80% delle violazioni gravi

= Difficolta oggettiva nell'individuazione

Conseguenze per l'autore e
I'organizzazione a cui appartiene

= Scarsa propensione a realizzare
contromisure adeguate

Fattore umano come principale fattore di
rischio
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Aspetti criminologici

» Workplace crimes
scarsa visibilita: ridotta evidenza ed elevato numero oscuro

= White collar crimes
Poco puniti, molto diffusi, non violenti; ai limiti della legge;
non collegati a situazioni di emarginazione sociale o disagio
psicologico (il compute crime insider é una persona normale)

= Computer crime benefits
circostanze in cui I'organizzazione decide di non procedere
penalmente in base a logiche di profitto

30




Crime benefits

= Uso personale di beni aziendali tollerato
per compensare il disagio sul lavoro

= Applicazione a singhiozzo delle politiche
aziendali

» Risoluzione estra giudiziale per tutelare
I'immagine dell'azienda

» Perdono dei reati a soggetti produttivi
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. . DANNO - divulgazione dati sensibili
Attacco inside _h PRIMARIO * ripristino sistema violato

1. . DANNO | |Perditadi
Risarciment! [+~ sECONDARIO || immagine

Dai sondaggi di ICAA risulta che

* i manager percepiscono maggiormente i danni primari e finanziari
(85%)

* solo una percentuale ridotta percepisce anche i danni secondari e
di immagine (67%)
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Conseguenze

= Conseguenze sotto il profilo penale a
carico dell’autore
* Legge n. 547 del 23/12/1993 (c.p.p.)
 D.Lgs. 30 giugno 2003, n. 196 (tutela dati

%—»-

target interno

personali)
» Conseguenze a carico dall’organizzazione l
coinvolta _
* Immagine -“L target esterno

* Dimostrare Ila propria estraneita

= |n un attacco esterno I'organizzazione e sempre “vittima”

= |n un attacco insider I'organizzazione deve provare di non
essere “complice”
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Criminal profiling of insidef:

= Difficolta finanziarie personali
= Vendetta

Paga inadeguata

Insoddisfazione del proprio lavoro

= Sensazione di non essere stimato
dall’azienda

= Disturbi psichiatrici ed abuso di sostanze
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L’azione criminale e Ila
_tecnomediazione

» Compassione della vittima
» Sensi di colpa

(3) Anticipazione Er-—:::::i:::::' ":::::¢':::i‘:::::it:::i:;_-_-_-,.,

. N > (4) Progettazione
mentale degli effetti g W W i =8

* Vantaggi ottenibili

- . | * Rischi di denuncia
(2) |_:a'_1t33|a .|+ Paura della sanzione
Criminale | sociale e penale v
I (5) Esecuzione

R tecnomediazione altera il
criminal decision making

(1) Pulsione S
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Percezione del computer crime inside>;

1.  Con quale frequenza lei ritiene che tali reati vengano
scoperti nell’azienda?

. [mai: 1.0%; quasi mai: 18%; talvolta: 55.4%; spesso: 21%; sempre:
4.6%]
2. Con quale frequenza lei ritiene che tali reati vengano
denunciati alla Polizia dalle dirigenza aziendale?

«  [mai: 13%; quasi mai: 50.2%; talvolta: 21.8%; spesso: 6.4%;
sempre: 8.6%]
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Percezione del computer crime insid

3. E a conoscenza di norme che puniscono i reati informatici?
[si: 35.5%; no: 64.5%)]

4. Se lei ipoteticamente utilizzasse il computer per fini illeciti nell’ambito
del lavoro, cosa crede penserebbero ddi lei i suoi colleghi di lavoro?

* mi denuncerebbero alle autorita: * mi imiterebbero: 8%

3.6% * mi ammonirebbero: 31.8%
* informerebbero i superiori: 28% « mi biasimerebbero senza
* mi aiuterebbero: 1.5% intervenire: 28.9%
* si meraviglierebbero: 25.6% « farebbero finta di niente: 17%
* mi ammirerebbero: 1% « sarebbero indifferenti: 16.3%
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Percezione del computer crime inside>

5. Qual é secondo lei, la caratteristica principale di
commette un computer crime?

* malvagita: 29.7% « competenza: 49.5%

« avidita: 25% * curiosita: 38%

- falsita: 12.6% « intelligenza: 33.2%

- astuzia: 48.4% * senso dell’'umorismo: 28.9%
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Contromisure

» Poche organizzazioni investono sul fronte interno

= e motivazioni sono
« Scarsa competenza e cultura sulle tematiche di sicurezza informatica
« Eccessiva e distorta propaganda degli attacchi esterni
* Limitata/assente coscienza/propaganda degli attacchi interni
* Scarsa propensione alla realizzazione delle contromisure necessarie

= Tipo di contromisure
* attacco esterno. contromisure tecnologiche

« attacco interno: contromisure tecnologiche + prevenzione e
sensibilizzazione del personale (deterrenza e coscientizzazione)
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Malware

40




Malware

Malware e un programma che ha un effetto
maligno o comunque negativo sulla sicurezza
del vostro computer

I principali tipi di malware sono
= \irus
= \Worms

Trojans & Spyware

Rootkits and Backdoors

Logicalbombs and Timebombs
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Virus

= Un virus € un programma auto-replicante
che si attacca ad un altro programma
ospite o ad un documento ospite.

= || virus va in esecuzione quando si esegue
Il programma ospite o si apre il documento
ospite.

= | virus sono tra le attacchi piu diffusi e che
causano piu perdite. Gli AV sono tra le
contromisure piu utiliizzate.
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Tipi di virus

Boot sector virus

Executable File Virus

Terminate and Stay Resident (TSR) virus

Polymorphic virus

Macro virus
(attualmente la forma piu diffusa di virus)
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Worms

= Worm é un programma che, dopo che é
stato attivato, si replica senza l'intervento
umano.

= Si propaga da host a host sfruttando
servizi di rete non protetti o insicuri

= Gli incidenti riportati dalla stampa

generalmente sono dovuti a worm
(Code red, Nimda)
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Trojans & Spyware

= Un trojan € un malware che si maschera
da sw utile o dilettevole per fare in modo
da essere eseguito ed eseguire azioni

avverse
(installare un rootkit/backdoor; chiamare un dialer)

= Uno spyware € un malware che si
iInstalla surrettiziamente per carpire

informazioni di valore
(carta di credito; web surfing; popup)
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Rootkits & Backdoors

= Rootkits & Backdoors sono malware che
creano le condizioni per mantenere
'accesso ad una macchina

* | virus Sobig e MyDoom installano backdoor come
parte del loro payload

= Versione benigna
« Back Oirifice
* Virtual Network Computing (VNC)
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Logic- & Timebomb

» Le logicbomb & timebomb sono dei
malware che hanno come unico obiettivo
quello di danneggiare i dati.

= Standalone o parte di virus/worms

= Timebomb sono programmate per rilasciare

Il proprio payload ad un certo istante
(benign version: demo/trial version of a program)

* |ogicbom sono programmate per rilasciarlo
quando si verifica un certo evento
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Contromisure
documento sano documento infetto
@ D
contagio —
I C

 Un comando/documento infetto differisce da
quello sano per dimensione, contenuto, altro...

« Ogni malware ha la propria firma (signature)
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Contromisure

Jailing, sandboxing

AV, HIDS =
Firewall
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Esercizio

* |n collaborazione con il personale tecnico
stimare le perdite annue medie dovute a

virus (valutazione del rischio)

 numero medio di incidenti, tempo medio per incidente, costo
orario di due dipendenti

* |n collaborazione con il personale tecnico
definire una politica di sicurezza sugli AV
per il Comune di Livorno
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Come funziona I'email (1)

D2003 HowStulfWorks
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D2003 HowStuffWorks
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Come funziona I'email

email client POP

pwd

server SMTP server

email text

\

4 v
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Come funziona I'email

= SMTP server non richiede la pwd
= POP server richiede la pwd in chiaro

= POP server trasmette e memorizza le
pwd in chiaro
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Privacy

L’email non e un mezzo sicuro per il
trasferimento delle informazioni

Inviare una email e come inviare una
cartolinal!
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Vulnerabilita e attacchi

= Spam

Invio di grandi quantita di messaggi indesiderati
(generalmente commerciali).

Email piramidali

= Web bugs / Web beacon

Un oggetto incorporato in una email (pagina web),
generalmente invisibile all'utente, ma che permette di
verificare se l'utente ha visto I'email (pagina web)
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Vulnerabilita e attacchi

* Phishing

Attivita truffaldina che sfrutta una tecnica di
ingegneria sociale, ed e utilizzata per ottenere
I'accesso a informazioni personali o riservate con la
finalita del furto di identita mediante I'utilizzo delle
comunicazioni elettroniche, soprattutto messaggi di
posta elettronica fasulli o messaggi istantanei, ma
anche contatti telefonici.

= Attachments

Le email possono trasportare forme di malware come
virus e trojans sotto forma di attachment
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Phishing — passo 1
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Phishing — step 2
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Per utilizzare i servizi online e in caso di mancato
accesso o non funzionarnento dei servizi &
necessario;

« werificare il corretto inserimento del nome
utente e della password.
1l nore utents va inserito come
nome.cognamne pit l'eventuale estensione

m {mario rossi-1234) richiesta durante la
registrazione,

La password wa inserita rispettando la
sequenza di caratteri maiuscolo o minuscalo
come inseriti in fase di registrazions o in
ocecasione dell'ultimo cambio.

+ werificare che il browser consenta connessioni
con protocollo S5L e accetti | cookie della
sessiong;

+ esequire periodicamente s pulizia dei file
temporane & dei cookie;

verificare le proprist dats/ora e fusa arario
del computer.

Qualora i problemi persistano & possibile
contattare il Call Center al numero verds
803.160 (dal lunedi al sabasto dalle are 8.00 slle
ore 20,00} effettuandn |a scelta "3" per i Servizi
Internet, In alternativa pud inviare un'e-mail a
info@poste.it indicando il suo nome & cognome,
Un recapite telefanice & la fascia oraria preferita
per essere contattato,

Al momento del contatto telefonico & utile avere il
computer collegato 3 Internet & avers a
disposizione il codice di attivazione (ricevuto
tramite telegramma) o il codice di customner care

Diong

v poste. it 6% [
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fle Modfica Visuslzza e Stumenti  Agioni

Muovo - | 4 (3 X | CRispond | dRispondi a butti (- Inolra | L

wiajRicev - |25 Trava |2 | [ Digitare un contatto

| @ ndiers & | (3 13, | ) | (£ | Messaggi

N=ETN |

Posta elett Cerca

Cartelle preferite Livorno

(2] Postain arrivo (1}
(31 paleggere (1)
| Da completare

Elementi disposti per: Daka | Fill recente allinizio

= oggi
=] Pastainvista =
(= Gianluca Dini
Tutte Iz cartele di posta
weh bug
= B4 Cartelle persanali - |
7 Bozze (= Meno recente

(3] Posta elminata
=[5 Posta in arrivo (1)
# [ Concorsi
& [ Consulenze
[ Livorno
3 [ Papers
[ People
9 [ Progetti
(23 FP7 (Caitl)
[ FP7 (Caligo)
12 [ RUNES
(.3 Posta in uscita
L@ Posta indesiderata [12]
(7 Posta inviata
[ Cartelle ricerche
3 Cartelle archivio

(= Paolino Paperina
URGENTE

visualizzazione correrte
& Messaggi
() Messaggi con Anteprima automa
O Ulkimi sette giorni

() Messaggi non letti nella cartella '«

| Posta elettranica

ﬁ; Calendario

Ll

2 elementi

Cercain = Livorno

URGENTE

Paolino Paperino [p.paperina@comune livorno.it]

Dott, Dini,
stampi una copia della collezione autunno-inverno 2007-2008 e la invii al piu presto a

Banda Bassotti
Wia dei Paperi, 10
Topolinia

L'amministratore Delegato
Dott. Paolino Paperina

Trova adesso Canc
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sercizio

* Trovare un’immagine nascosta in una email

HTML-based

= Configurare un email-client per evitare gli

web bugs

* In collaborazione con il personale tecnico
fornire raccomandazioni per un uso sicuro
della posta elettronica
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Contromisure

= Disabilitare il download automatico delle
figure

= Mostrare le email in formato testo

* Prima di aprire gli attachment farli
analizzare da un antivirus

= Non fornire mai nome utente e password
se richiesti da una emalill
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Contromisure: controlli in ingres$0’

filtraggio email notifica utente

D2003 HowStuTfWorks
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Controlli in uscita

E~-MAIL CLIENT|R

* Filtro anti-spam in uscita
» Filtraggio attachment
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Contromisure

» Filtraggio email

= Crittografia
« Cifratura e firma digitale delle email

 Connessione al server POP / SMTP
tramite SSL

» Gestione dei certificati
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Funzionamento base

Your browsear

connects to a server ——|| 8

and requests a page. —|I| =

[ ||«

|2

I@ - Eﬁ

The sarver sends Ea'

back the requested \ &

page.
Your machina Server machine
running a Web running a Web
browser sarver
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Pagina web

La pagina appare cosi ma in realta é fatta cosi

File Edit Vew Go Bookmarks Tools Help

L ih (A 2
<& By - @ QY @ !LJ file: f#{C: {Documents%20and%205ettings /Gianluc

La mia pagina web

Questa € la mia pagina web.

Questo ¢ il mio indinzzo di posta elettronica glanluca. dini@ing unipi.it.

Questa € la mia foto
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Security problems for user

= privacy

* le pagine consultate rimangono
memorizzate sull’HD (cache)

* email address harvesting
* COOkies

" integrity

« client-side scripting
(javascript, java, ActiveX)
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Esercizio

= Nel vostro web browser preferito individuare
come disabilitare i cookies, e I'esecuzione
degli script

= Nel vostro web browser preferito individuare
la cache, le pagine qui memorizzate e
cancellarle
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Proxy

browser proxy web server

Il browser invia una richiesta di pagina web al server

La richiesta viene intercettata dal proxy che la registra (indirizzi IP),
la filtra (siti indesiderati) ed, eventualmente, la inoltra al web server
il web server risponde inviando la pagina al proxy che la gira al
browser (dopo averla registrata e/o bonificata)

Il browser la visualizza la pagina
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Esercizio

= |n collaborazione con il personale tecnico,
definire una politica di registrazione ed analisi
dei contatti web per il Comune di Livorno
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conclusioni
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Conclusioni

= |a sicurezza e parte integrante dei processi aziendali.
Probabilmente € il piu importante: consente la
salvaguardia di tutti gli altri.

= |a sicurezza non € un’opzione che costa ma una
variabile critica per tutte le attivita.

= |La sicurezza non va intesa come intervento spot ma
come progetto quotidiano e continuo.

= |a sicurezza coinvolge tecnologia, organizzazione e
logistica.
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Grazie per
I'attenzione!

78




