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INTRODUZIONE

RSAEuro è una libreria crittografica scritta in C che contempla cifratura di dati, firma digitale più altri argomenti di supporto.

Il motivo per cui questa libreria fu creata nel 1995 era quello di fornire ai non residenti negli Stati Uniti un software per la crittografia equivalente a RSAREF di RSADSI, disponibile soltanto negli USA; là invece questa libreria era ritenuta illegale fino a poco tempo fa.

La versione 1.04 è attualmente disponibile al sito www.reapertech.com.

Questo documento è stato scritto con l'obbiettivo di fornire una guida alle principali funzioni, che sia facilmente assimilabile da un utente con una conoscenza di base di crittografia e di programmazione in C.

Per questo sono stati inclusi diversi schemi esplicativi ed esempi di utilizzo delle funzioni scritti in C.

I programmi presentati sono funzionanti e sono stati provati su ambiente GNU su Cygwin e Mandrake Linux 9.1. Cygwin è facilmente reperibile al sito www.cygwin.com: dei moduli da scaricare, i programmi necessitano quelli comprendenti i comandi gcc e make. 

Non sono stati invece trattati dettagli relativi ad argomenti teorici di crittografia, né è stato esaminato il codice interno delle funzioni presentate, poiché argomenti ritenuti non inerenti allo scopo di questo manuale, che è quello di fornire una guida all'utilizzo. Chi vuole esaminare il meccanismo interno delle funzioni può comunque farlo esaminando il codice sorgente della libreria, che dovrebbe essere commentato a un livello sufficientemente chiaro.

1 NUMERI RANDOM

1.1 INTRODUZIONE

Una fonte casuale di numeri è necessaria per compiere diverse operazioni di cifratura. Diverse funzioni all'interno della libreria RSAEuro, principalmente quelle che servono alla generazione di chiavi, hanno bisogno di un ingresso di dati random: questo è il motivo per cui questo argomento viene trattato per primo.

I dati casuali che verranno forniti alle funzioni che ne faranno uso, sono organizzati in una struttura. Questa va inizializzata facendo uso sia di dati puramente casuali (generati tramite l'algoritmo di digest MD5) che di un "seme" (seed), vale a dire un parametro fisso. Vedremo più avanti che a seconda di come si dirige la creazione di una struttura random, si può causare la generazione di dati che non sono casuali.

1.2 REALIZZAZIONE

La struttura random, prima dell'uso ha bisogno di essere inizializzata e mischiata poi a una fonte di dati puramente casuali.

La procedura per avere dati random è la seguente:

Si crea la struttura "random" tramite la funzione R_RandomInit. Questa crea una struttura azzerando i dati all'interno e settando al valore RANDOM_BYTES_RQ la variabile random->bytesNeeded, che indica il numero di byte richiesti per l'aggiunta del seed. Il valore RANDOM_BYTES_RQ va tarato in funzione della "purezza" dalla fonte da cui si prenderanno dati casuali.

R_RandomUpdate mischia tramite l'algoritmo MD5 dei dati casuali con la struttura, e decrementa bytesNeeded. Questo valore viene passato alla funzione R_GetRandomBytesNeeded. Si ripete il ciclo finché bytesNeeded non è uguale a zero.

La creazione della struttura è terminata. R_GenerateBytes produce in uscita un certo numero di byte definito dall'utente, in base alla struttura random che ha in ingresso.  

Lo schema seguente rappresenta il percorso che compiono le variabili nella procedura appena elencata. I quadrati rappresentano le funzioni; le frecce in ingresso rappresentano gli ingressi delle funzioni; le frecce in uscita invece non rappresentano l'uscita della funzione, ma le variabili che la funzione va a modificare. Infatti, quasi tutte le funzioni tornano un valore che verifica se c'è un errore (solitamente se tutto va bene il valore è ID_OK). 

In questa figura c’è una freccia tratteggiata: indica un valore che viene utilizzato in un blocco ma che non viene passato come parametro in ingresso (nello specifico, bytesNeeded fa parte della struttura random).

In questo documento questa notazione verrà utilizzata in tutti gli schemi di questo tipo.
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Figura 1: generazione di numeri pseudo-random

Questo grafico in realtà rappresenta anche il procedimento che verrà seguito nell'esempio 1 di questo capitolo. 

Proprio da questo esempio si vedrà che senza una fonte casuale di seed, l'output che il programma produrrà non sarà casuale. Infatti per uno stesso valore del seed, si produrrà sempre la stessa sequenza.

Possiamo risolvere questo problema utilizzando la funzione R_RandomMix prima di generare i byte di uscita, oppure seguire un altro (molto più comodo) procedimento:

Si crea la struttura random con R_RandomCreate. Questa funzione inizializza la struttura elaborando dati realmente casuali, provenienti dall'orologio di sistema (usando la funzione ANSI gmtime).

Si generano i byte di uscita tramite R_GenerateBytes.

La figura sottostante rappresenta quest'ultimo procedimento, che sarà ripreso dall'esempio 2 di questo capitolo.
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Figura 2: generazione di numeri random con la funzione create

1.3 FUNZIONI

R_RandomInit

int R_RandomInit(random)

R_RANDOM_STRUCT *random; 

Inizializza una nuova struttura di tipo R_RANDOM_STRUCT chiamata random. Ne azzera i dati all'interno e setta random->bytesNeeded al valore di default RANDOM_BYTES_RQ. Ritorna sempre ID_OK.

R_RandomUpdate

int R_RandomUpdate(random, block, len)

R_RANDOM_STRUCT *random;

unsigned char *block;

unsigned int len;

Aggiorna una struttura random già inizializzata mischiandovi un blocco di dati tramite l'algoritmo di digest MD5. Riceve la struttura random, il blocco di dati e la sua lunghezza in ingresso; aggiorna random->bytesNeeded e ritorna sempre ID_OK.

R_GetRandomBytesNeeded

int R_GetRandomBytesNeeded(bytesNeeded, random)

unsigned int *bytesNeeded 

R_RANDOM_STRUCT *random 

In uscita, bytesNeeded contiene il numero di byte di seed che la struttura random richiede ancora. Torna sempre ID_OK.

R_GenerateBytes

int R_GenerateBytes(block, len, random)

unsigned char *block;

unsigned int len;

R_RANDOM_STRUCT *random;

Produce in uscita sull'array block di lunghezza len una serie di byte random usando l'algoritmo MD5. Prende in ingresso l'indirizzo del primo elemento, la lunghezza complessiva e la struttura random. Ritorna RE_NEED_RANDOM se la struttura non è stata inizializzata correttamente; ID_OK altrimenti.

R_RandomFinal

void R_RandomFinal(random)

R_RANDOM_STRUCT *random; 

Pulisce una struttura random, impostando i campi al suo interno al valore zero.

R_RandomCreate

void R_RandomCreate(random)

R_RANDOM_STRUCT *random;

Inizializza una struttura random e la mischia con seed derivanti dalle funzioni ANSI gmtime e clock. RANDOM_BYTES_RQINT definisce la quantità di questi dati.

R_RandomMix

void R_RandomMix(random)

R_RANDOM_STRUCT *random;

Usa le funzioni ANSI clock e time per "scombinare" lo stato interno della struttura random passata in ingresso. Altre fonti di dati puramente casuali (come il tempo di latenza della tastiera) non sono state prese in considerazione a causa della dipendenza dalla specifica macchina dove risiedono.

Un suo possibile utilizzo è di interporre questa funzione in mezzo a R_RandomUpdate e R_GenerateBytes, supponendo che queste siano usate nel modo visto in figura 1. In questo modo, anche se durante l’inizializzazione il seed è arbitrario, i byte generati in uscita saranno casuali.

1.4 TIPI DI DATI

R_RANDOM_STRUCT

typedef struct {

unsigned int bytesNeeded;

unsigned char state[16]; 

unsigned int outputAvailable; 

unsigned char output[16]; 

} R_RANDOM_STRUCT;

Il tipo R_RANDOM_STRUCT ha memorizzati al suo interno stato e caratteristiche di un generatore di numeri casuali.

bytesNeeded è inizialmente RANDOM_BYTES_RQ e alla fine deve essere zero: rappresenta il numero di byte rimanenti per inizializzare la struttura.

state è lo stato interno.

output è l'uscita generata.

outputAvailable indica il numero di byte non usati nell’array output.

1.5 ESEMPIO 1

Il metodo mostrato in Figura 1 sarà ora utilizzato in un programma di esempio.

La variabile seedByte viene settata a un valore fisso arbitrario. Questo causa uno stream di uscita che non è casuale, poiché a parità di seed la sequenza è sempre la stessa. In realtà disponendo di una fonte random l'intero procedimento funzionerebbe e l'uscita sarebbe casuale.

Codice di random_init_seed.c

#include <stdio.h>

#include "source/rsaeuro.h" /* percorso del file .h */

int main() {

unsigned int bytesNeeded, i;

R_RANDOM_STRUCT randomStruct;

unsigned char randomData[16];

/* Mettiamo in seedByte un valore arbitrario*/

unsigned char seedByte = 17;


/* Si inizializza la struttura random */

R_RandomInit(&randomStruct);

bytesNeeded = 1; /* Serve per entrare nel ciclo */

while (bytesNeeded != 0) {


R_RandomUpdate(&randomStruct, &seedByte, 1);


R_GetRandomBytesNeeded(&bytesNeeded, &randomStruct);

}

/* Si stampano 16 byte in uscita */

R_GenerateBytes(randomData, 16, &randomStruct);

/* Stampiamo ciascun byte come 2 cifre esadecimali alla volta separate da ':' */

for( i=0; i<16; i++) {


printf("%02x:", randomData[i]); 

}

printf("\n\n");

exit(0);

}

Output su schermo
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Figura 3: output su video dell’esempio 1 - cap. 1

1.6 ESEMPIO 2

Il seguente esempio fa riferimento al procedimento di Figura 2. Sebbene l'orologio di sistema non sia una fonte di dati casuali ideale, la funzione R_RandomCreate ci è sufficiente per creare e inizializzare la struttura di tipo R_RANDOM_STRUCT, che deve soltanto essere dichiarata. L'output generato è effettivamente casuale.

Codice di random_create.c

#include <stdio.h>

#include "source/rsaeuro.h" /* percorso del file .h */

int main() {

unsigned int i;

R_RANDOM_STRUCT randomStruct;

unsigned char randomData[16];

/* Chiamata all'unica funzione responsabile dell'inizializzazione della struttura */

R_RandomCreate(&randomStruct);

/* Si stampano 16 byte in uscita */

R_GenerateBytes(randomData, 16, &randomStruct);

/* Stampiamo ciascun byte come 2 cifre esadecimali alla volta separate da ':' */

for( i=0; i<16; i++) {


printf("%02x:", randomData[i]);



}

printf("\n\n");

exit(0);

}

Output su schermo
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Figura 4: output su video dell’esempio 2 - cap. 2

2 DES

2.1 INTRODUZIONE

Questo capitolo è dedicato alla cifratura e decifratura tramite algoritmi basati sul DES (Data Encryption Standard).

Il DES semplice cifra un testo in chiaro in blocchi di 64 bit usando una chiave a 64 bit (di cui però solo 56 bit, cioè 7 byte sono effettivamente utilizzati nell’algoritmo: i rimanenti 8 bit sono utilizzati come bit di parità). Questa chiave è simmetrica e quindi a priori deve essere conosciuta sia da mittente che da destinatario. 

RSAEuro supporta tre differenti modalità DES: 

· DES a chiave singola in modalità CBC (cipher-block-chaining)

· DES a tre chiavi in modalità CBC

· DESX, una versione migliorata da RSADSI del DES normale. Si tratta sempre dell'utilizzo del CBC, ma nel meccanismo c'è anche uno XOR con un valore nascosto.

Comunque, per sapere maneggiare le funzioni fornite da RSAEuro non è necessaria una conoscenza degli algoritmi interni del DES. Quindi non entreremo nei dettagli di questo argomento.

2.2 REALIZZAZIONE

In ognuno dei tre casi l'algoritmo DES si articola su tre funzioni base:

· "init" inizializza la struttura che chiameremo "contesto" e carica la chiave al suo interno in forma di sottochiavi. Il contesto contiene anche un vettore d'inizializzazione che riceve in ingresso. Una volta inizializzato, il contesto contiene le chiavi, e quindi deve essere mantenuto segreto al pari della chiave.

· "update" elabora un blocco di dati in ingresso usando un contesto inizializzato. Può sia cifrare che decifrare, a seconda di un parametro passato alla funzione init.

· "restart" reimposta il contesto allo stato inizializzato iniziale, permettendo il riutilizzo della solita chiave per successive operazioni. Dopo il restart, il contesto infatti può essere riutilizzato per un’altra cifratura o decifratura, a seconda di come è stato inizializzato. E' buona regola pulire sempre il contesto una volte che l'operazione DES è terminata. In alternativa a questa funzione si può usare R_memset, che pulisce lo spazio di memoria che viene indicato in ingresso. Come risultato però il contesto andrà di nuovo inizializzato se si vuole riutilizzarlo. Per approfondire l’utilizzo di quest’ultima funzione, si rimanda agli esempi di questo capitolo, dove se ne fa utilizzo.

Lo schema seguente rappresenta il percorso che compiono le variabili nella procedura appena elencata. 
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Figura 5: funzionamento dell’algoritmo DES

2.3 FUNZIONI

DES_CBCInit

void DES_CBCInit(context, key, iv, encrypt)

DES_CBC_CTX *context;

unsigned char *key;

unsigned char *iv;

int encrypt;

Inizializza un contesto DES CBC, caricando al suo interno le sottochiavi (subkeys).

Ha come argomenti:

Il contesto stesso, dichiarato come struttura DES_CBC_CTX non inizializzata.

La chiave key: un array di 8 byte.

Il vettore d'inizializzazione iv (initializing vector): array di 8 byte.

Il flag di encrypt / decrypt: zero indica la decifratura, qualsiasi altro valore la cifratura.

Alla fine dell'operazione il contesto contiene le chiavi, e quindi da questo momento, deve essere considerato un elemento segreto.

DES_CBCUpdate

int DES_CBCUpdate(context, output, input, len)

DES_CBC_CTX *context; 

unsigned char *output;

unsigned char *input; 

unsigned int len;

Continua l'operazione DES_CBC, cifrando len byte da input usando il context. I risultati vengono messi nell'array output.

In ingresso abbiamo:

Una struttura DES_CBC_CTX chiamata context, già inizializzata da DES_CBCInit.

Un intero len multiplo di 8 byte: la lunghezza dei blocchi di ingresso e uscita.

Un array output con almeno len byte liberi.

Un array input contenente i dati da cifrare / decifrare.

Ritorna RE_LEN se len non è un intero multiplo di 8 byte, ID_OK altrimenti.

DES_CBCRestart

void DES_CBCRestart(context)

DES_CBC_CTX *context;

Riporta il contesto in condizione di elaborare un nuovo blocco di dati, reimpostando il vettore d'inizializzazione al valore originale. Infatti la chiave non viene cancellata, e il contesto continua ad essere un elemento contenente informazioni segrete.

DES3_CBCInit

void DES3_CBCInit(context, key, iv, encrypt)

DES3_CBC_CTX *context; 

unsigned char *key; 

unsigned char *iv; 

int encrypt; 

Inizializza un contesto EDE (Encrypt-Decrypt-Encrypt) DES CBC, caricando al suo interno tre chiavi DES.

context è una struttura vuota stavolta di tipo DES3_CBC_CTX.

key è la chiave DES, un array di 24 byte (sono tre chiavi DES semplici concatenate).

iv è il vettore d'inizializzazione, sempre di 8 byte.

L'ultimo parametro in ingresso è encrypt, il flag che indica decryption (se zero) o encryption (qualsiasi altro valore). 

Alla fine dell'operazione il contesto contiene le chiavi e a tutti gli effetti è un elemento da trattare come segreto: bisogna ricordarsi di ripulirlo alla fine dell'operazione.

DES3_CBCUpdate

int DES3_CBCUpdate(context, output, input, len)

DES3_CBC_CTX *context;

unsigned char *output;

unsigned char *input;

unsigned int len; 

Continua l'operazione DES3_CBC, cifrando len byte da input usando il context. I risultati vengono messi nell'array output.

In ingresso abbiamo:

Una struttura DES3_CBC_CTX chiamata context, già inizializzata da DES3_CBCInit.

Un intero len multiplo di 8 byte: la lunghezza dei blocchi di ingresso e uscita.

Un array output con almeno len byte liberi.

Un array input contenente i dati da cifrare / decifrare.

Ritorna RE_LEN se len non è un intero multiplo di 8 byte, ID_OK altrimenti.

DES3_CBCRestart

void DES3_CBCRestart (context)

DES3_CBC_CTX *context; 

Riporta il contesto (questa volta di tipo DES3_CBC_CTX) in condizione di elaborare un nuovo blocco di dati, reimpostando il vettore d'inizializzazione al valore originale. Infatti la chiave non viene cancellata, e il contesto continua ad essere un elemento contenente informazioni segrete.

DESX_CBCInit

void DESX_CBCInit(context, key, iv, encrypt)

DESX_CBC_CTX *context; 

unsigned char *key; 

unsigned char *iv; 

int encrypt; 

Inizializza un contesto DESX CBC, caricando al suo interno la chiave DES.

context è una struttura vuota stavolta di tipo DESX_CBC_CTX.

key è la chiave DESX, un array di 24 byte composto da una chiave DES, uno "sbiancante" (whitener) di input e uno di output.

iv è il vettore d'inizializzazione, sempre di 8 byte.

L'ultimo parametro in ingresso è encrypt, il flag che indica decryption (se zero) o encryption (qualsiasi altro valore). 

Alla fine dell'operazione il contesto contiene le chiavi e a tutti gli effetti è un elemento da trattare come segreto: bisogna ricordarsi di ripulirlo alla fine dell'operazione.

DESX_CBCUpdate

int DESX_CBCUpdate (context, output, input, len)

DESX_CBC_CTX *context; 

unsigned char *output; 

unsigned char *input; 

unsigned int len; 

Continua l'operazione DESX_CBC, cifrando len byte da input usando il context. I risultati vengono messi nell'array output.

In ingresso abbiamo:

Una struttura DESX_CBC_CTX chiamata context, già inizializzata da DESX_CBCInit.

Un intero len multiplo di 8 byte: la lunghezza dei blocchi di ingresso e uscita.

Un array output con almeno len byte liberi.

Un array input contenente i dati da cifrare / decifrare.

Ritorna RE_LEN se len non è un intero multiplo di 8 byte, ID_OK altrimenti.

DESX_CBCRestart

void DESX_CBCRestart(context)

DESX_CBC_CTX *context; 

Riporta il contesto (questa volta di tipo DESX_CBC_CTX) in condizione di elaborare un nuovo blocco di dati, reimpostando il vettore d'inizializzazione al valore originale. Infatti la chiave non viene cancellata, e il contesto continua ad essere un elemento contenente informazioni segrete.

2.4 TIPI DI DATI

DES_CBC_CTX

typedef struct {

UINT4 subkeys[32]; 

UINT4 iv[2]; 

UINT4 originalIV[2]; 

int encrypt; 

} DES_CBC_CTX;

Il tipo DES_CBC_CTX contiene il contesto necessario per un'operazione DES CBC a chiave singola:

subkeys è un array di sottochiavi DES, ordinate a seconda del tipo d'inizializzazione: durante la cifratura sono in ordine normale, durante la decifratura in ordine inverso.

iv è un array di 64-bit: rappresenta il vettore d’inizializzazione nello stato attuale.

originalIV è un altro array di 64-bit e memorizza lo stato iniziale del vettore d’inizializzazione. Viene utilizzato quando si chiama la funzione restart.

encrypt è il flag di "direzione": vale uno per l'encrypt, zero per il decrypt.

DES3_CBC_CTX

typedef struct {

UINT4 subkeys[3][32];

UINT4 iv[2]; 

UINT4 originalIV[2];

int encrypt;

} DES3_CBC_CTX;

Il tipo DES3_CBC_CTX contiene il contesto necessario per un'operazione DES CBC a chiave tripla:

subkeys è un array bidimensionale di sottochiavi DES, ordinate a seconda del tipo d'inizializzazione: durante la cifratura sono in ordine normale, durante la decifratura in ordine inverso. La seconda dimensione dell'array è appunto 3.

iv è un array di 64-bit: rappresenta il vettore d’inizializzazione nello stato attuale.

originalIV è un altro array di 64-bit e memorizza lo stato iniziale del vettore d’inizializzazione. Viene utilizzato quando si chiama la funzione restart.

encrypt è il flag di "direzione": vale uno per l'encrypt, zero per il decrypt.

DESX_CBC_CTX

typedef struct {

UINT4 subkeys[32];

UINT4 iv[2];

UINT4 inputWhitener[2];

UINT4 outputWhitener[2]; 

UINT4 originalIV[2];

int encrypt;

} DESX_CBC_CTX;

Il tipo DESX_CBC_CTX contiene il contesto necessario per un'operazione DESX CBC a chiave singola:

subkeys è un array di sottochiavi DES, ordinate a seconda del tipo d'inizializzazione: durante la cifratura sono in ordine normale, durante la decifratura in ordine inverso.

iv è un array di 64-bit: rappresenta il vettore d’inizializzazione nello stato attuale.

inputWhitener è un array di 64-bit detto "sbiancante" di input: durante la cifratura viene fatto lo XOR con questo valore.

outputWhitener è un array di 64-bit detto "sbiancante" di output: durante la decifratura viene fatto lo XOR con questo valore.

originalIV è un altro array di 64-bit e memorizza lo stato iniziale del vettore d’inizializzazione. Viene utilizzato quando si chiama la funzione restart.

encrypt è il flag di "direzione": vale uno per l'encrypt, zero per il decrypt.

2.5 ESEMPIO 1

Il seguente esempio si articola sui seguenti passi:

· Genera una chiave DES con le funzioni random R_RANDOMCreate e R_GenerateBytes viste in precedenza.

· Successivamente cifra e decifra tramite l'algoritmo DES CBC una stringa di esempio con la chiave appena creata. Per ottenere questo si usano le funzioni DES_CBCInit e DES_CBCUpdate. 

· Alla fine dell'operazione si ripulisce lo spazio di memoria che era stato utilizzato.

· Di volta in volta si stampa l'output su schermo.

Codice di des.c

#include <stdio.h>

#include "source/rsaeuro.h" /* percorso del file .h */

#define TEXTLENGTH 256

int main() {

R_RANDOM_STRUCT randomStruct;

DES_CBC_CTX CBCcontext;

unsigned char key[8], iv[8];

char demostring[] = "Stringa di esempio";

char plaintext[TEXTLENGTH], ciphertext[TEXTLENGTH];

int plaintextlength, i;

printf("Testo in chiaro:\n%s\n\n", demostring);

/* Inizializzazione della struttura random */

R_RandomCreate(&randomStruct);

/* Si generano la chiave e il vettore d'inizializzazione */

R_GenerateBytes((unsigned char *) &key, 8, &randomStruct);

R_GenerateBytes((unsigned char *) &iv, 8, &randomStruct);

/* Si inizializza un nuovo contesto DES CBC utilizzando key e iv appena definite; 1 indica l'operazione di cifratura */ 

DES_CBCInit(&CBCcontext, key, iv, 1);

/* Si suppone di avere un testo di esempio di massimo 256 caratteri*/

plaintextlength = strlen(demostring);

if (plaintextlength > TEXTLENGTH) {


plaintextlength = TEXTLENGTH;

}

/* La stringa di demo viene copiata nella variabile plaintext */

strncpy(plaintext, demostring, plaintextlength);

/* Si cifrano 8 byte alla volta */

/* Quindi si aumenta se necessario la dimensione del testo, aggiungendo '\0' fino ad avere il numero dei caratteri multiplo di 8 */

while (plaintextlength % 8) {


plaintext[plaintextlength++] = (char) '\0';

};

/* Funzione di update nel verso di cifratura, 8 byte per volta */

for( i=0; i<plaintextlength; i+=8 ) {


DES_CBCUpdate(&CBCcontext, &ciphertext[i], &plaintext[i], 8);

}

/* Si pulisce lo spazio di memoria occupato dal testo in chiaro e dal contesto */

R_memset((POINTER)&CBCcontext, 0, sizeof(CBCcontext));

R_memset((POINTER)plaintext, 0, sizeof(plaintext));
/* anche il testo originale è cancellato */

/* Fase di decryption */

/* Un esempio di come appare un testo cifrato DES */

printf("Testo cifrato:\n");

write(1,ciphertext,plaintextlength);

printf("\n\n");

/* Si inizializza un nuovo contesto, stavolta con parametro encrypt=0 */

DES_CBCInit(&CBCcontext, key, iv, 0);

/* Funzione di update nel verso di decifratura */

for( i=0; i<plaintextlength; i+=8 ) {


DES_CBCUpdate(&CBCcontext, &plaintext[i], &ciphertext[i], 8);

}

/* Si pulisce il contesto */

R_memset((POINTER)&CBCcontext, 0, sizeof(CBCcontext));

/* Il testo finale deve essere uguale a quello iniziale */

printf("Testo in chiaro dopo la decifratura:\n%s\n", plaintext);

exit(0);

}

Output su schermo

[image: image6.png]3 -fdes . : : :
Testo in chiaro: Stringa di esempio
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Testo in chiaro dopo 1a decodifica: Stringa di esempio




Figura 6: output su video dell’esempio 1 - cap. 2

2.6 ESEMPIO 2

Vediamo ora una possibile applicazione. 

Vogliamo simulare la consegna di un testo cifrato da un mittente a un destinatario. Il mittente cifra il messaggio tramite DES_CBCInit e DES_CBCUpdate, il destinatario lo decifra. Entrambi devono essere a conoscenza della chiave segreta.

L'esempio è diviso in due parti: la prima è costituita da un programma che genera la chiave key e il vettore d’inizializzazione iv e li salva su file (produrrà rispettivamente key.des e iv.des). 

La seconda parte è composta da due file, uno per il mittente, l'altro per il ricevente. Essi apriranno una connessione TCP, in cui il mittente farà da server e il destinatario da client. La connessione contempla messaggi di benvenuto e una minima gestione degli errori.

Mittente e destinatario devono avere accesso ai file key.des e iv.des; pertanto è più comodo che questi file si trovino nella solita directory di entrambi gli eseguibili.

Inoltre il messaggio da inviare non sarà una stringa di testo ma un file .des, generato dalla cifratura di un file .txt. Il destinatario salverà il testo decifrato su un altro file .txt per evitare di sovrascrivere il primo, nel caso gli eseguibili fossero nella solita directory. Nel caso specifico si chiameranno esempio.txt e esempio_dec.txt.

Il meccanismo finora descritto dovrebbe essere chiarito dallo schema seguente:
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Figura 7: invio di un messaggio cifrato con l’algoritmo DES

Codice di des_kg.c

#include <stdio.h>

#include <fcntl.h>

#include "source/rsaeuro.h" /* percorso del file .h */

int main() {

R_RANDOM_STRUCT randomStruct;

unsigned char key[8], iv[8];

int i, fd;

/* Inizializzazione della struttura random */

R_RandomCreate(&randomStruct);

/* Si generano la chiave e il vettore d'inizializzazione */

R_GenerateBytes((unsigned char *) &key, 8, &randomStruct);

R_GenerateBytes((unsigned char *) &iv, 8, &randomStruct);

/* Le due stringhe random vengono salvate in due file distinti */

printf("Sequenza salvata in key.des -> ");

fd=open("key.des",O_RDWR | O_CREAT, S_IRUSR | S_IWUSR);    /*apre un file chiamato key.des*/

write(fd,key,8);
/*scrive su file*/

close(fd);

/* Stampiamo ciascun byte come 2 cifre esadecimali alla volta separate da ':' */

for( i=0; i<8; i++) {


printf("%02x:", key[i]); 

}

printf("\nSequenza salvata in iv.des  -> "); 

fd=open("iv.des",O_RDWR | O_CREAT, S_IRUSR | S_IWUSR);     /*apre un file chiamato iv.des*/

write(fd,iv,8);
 
/*scrive su file*/

close(fd);

/* Stampiamo ciascun byte come 2 cifre esadecimali alla volta separate da ':' */

for( i=0; i<8; i++) {


printf("%02x:", iv[i]); 

}

printf("\n");

exit(0);

}

Output su schermo

[image: image8.png]} .fdes_kg
Sequenza salvata in key.des -> ed:dcied:Be:27:aa:a8
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Figura 8: output su video dell’esempio 2 (key generator) - cap. 2

Codice di mittente_des.c

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <errno.h>

#include "source/rsaeuro.h" /* percorso del file .h */

#define TEXTLENGTH 256

extern int errno;

int main(void){

struct sockaddr_in cl_addr,serv_addr;

int len, n, sd, sd1, fd, aus;

char buf[100];

char bufread[8];

DES_CBC_CTX CBCcontext;

unsigned char key[8], iv[8];

char plaintext[TEXTLENGTH], ciphertext[TEXTLENGTH];

int plaintextlength, i;

//-------------------------------------------  

R_memset((POINTER)plaintext, 0, TEXTLENGTH);

R_memset((POINTER)ciphertext, 0, TEXTLENGTH);

/* Si apre il file esempio.txt dopo averne verificato l'esistenza */

printf("APERTURA DEL FILE IN CHIARO IN CORSO...\n\n");

fd=open("esempio.txt",O_RDONLY);
/* il file è aperto solo in lettura */

/* In caso di errore la funzione strerror restituisce su una stringa il motivo dell'errore */

if(fd<0) {

        char* errore=strerror(errno);

        printf("ERRORE IN APERTURA DI ESEMPIO.TXT: %s\n",errore);                                                               /* se la open fallisce si notifica al client*/


exit(1);

        }                     

/* Se non ci sono stati errori, si leggono dal file 8 byte per volta fino a che la read torna un valore positivo */

while((aus=read(fd,bufread,8))>0) {

write(1,bufread,aus);

/* stampa su schermo */

strncpy(buf,bufread,aus);

strncat(plaintext,buf,aus);
/* il testo in chiaro viene messo in plaintext */

}

close(fd);

printf("\n\n");

/* Si apre la chiave dal file key.des dopo averne verificato l'esistenza */

printf("key -> ");

fd=open("key.des",O_RDONLY);
/* il file è aperto solo in lettura */

if(fd<0) {                              


char* errore=strerror(errno);


printf("ERRORE IN APERTURA DI KEY.DES: %s\n",errore);


exit(1);

}                  

read(fd,key,8);                          

close(fd);

/* Stampiamo ciascun byte come 2 cifre esadecimali alla volta separate da ':' */

for( i=0; i<8; i++) {


printf("%02x:", key[i]); 

}

printf("\n");

/* Si apre il vettore d'inizializzazione dal file iv.des dopo averne verificato l'esistenza */

printf("iv  -> ");

fd=open("iv.des",O_RDONLY);
/* il file è aperto solo in lettura */

if(fd<0) {              


char* errore=strerror(errno);


printf("ERRORE IN APERTURA DI IV.DES: %s\n",errore);


exit(1);

}                  

read(fd,iv,8);                          

close(fd);

/* Stampiamo ciascun byte come 2 cifre esadecimali alla volta separate da ':' */

for( i=0; i<8; i++) {


printf("%02x:", iv[i]); 

}

printf("\n\n");

/* Si inizializza un nuovo contesto DES CBC per la cifratura */

DES_CBCInit(&CBCcontext, key, iv, 1);

/* Si suppone di avere un testo di esempio di massimo 256 caratteri*/

plaintextlength = strlen(plaintext);

if (plaintextlength > TEXTLENGTH) {


plaintextlength = TEXTLENGTH;

}

/* Si cifrano 8 byte alla volta */

/* Quindi si aumenta se necessario la dimensione del testo, aggiungendo '\0' fino ad avere il numero dei caratteri multiplo di 16 */

while (plaintextlength % 16) {


plaintext[plaintextlength++] = (char) '\0';

};

/* Funzione di update nel verso di cifratura, 8 byte per volta */

for( i=0; i<plaintextlength; i+=8 ) {


DES_CBCUpdate(&CBCcontext, &ciphertext[i], &plaintext[i], 8);

}

/* Si stampa su video e contemporaneamente si salva su file il testo cifrato DES CBC */

printf("TESTO CIFRATO:\n");  

fd=open("esempio.des",O_RDWR | O_CREAT | O_TRUNC, S_IRUSR | S_IWUSR); 

/* il file creato si chiama esempio.des */

write(1,ciphertext,plaintextlength);

/* stampa su schermo */

write(fd,ciphertext,plaintextlength);

/* scrive su file */

close(fd);

printf("\n\n");

//------------------------------------------

/* Seguono adesso le procedure standard per aprire una connessione TCP */

/* Non saranno date descrizioni specifiche delle varie funzioni utilizzate */ 

serv_addr.sin_family=AF_INET;

serv_addr.sin_port=htons(5678);

serv_addr.sin_addr.s_addr=INADDR_ANY;

sd=socket(AF_INET,SOCK_STREAM,0);

if(sd<0){


char* errore=strerror(errno);


printf("ERRORE DELLA SOCKET: %s\n",errore);


exit(1);

}

aus=bind(sd,(struct sockaddr*)&serv_addr,sizeof(serv_addr));

if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA BIND: %s\n",errore);


exit(1);

}

aus=listen(sd,5);

if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA LISTEN: %s\n",errore);


exit(1);

} 

len=sizeof(cl_addr);

while(1){

sd1=accept(sd,(struct sockaddr*)&cl_addr,&len); 
/* creazione del figlio */

if(sd1<0){  


char* errore=strerror(errno);


printf("ERRORE DELLA ACCEPT %s\n",errore);

exit(1);

}

/* Si invia il messaggio di benvenuto al ricevente (client) */

sprintf(buf,"SERVER IN CONNESSIONE\n\n");

write(sd1,buf,strlen(buf)+1);

/* Ricezione del messaggio di ritorno */                                                                                            

aus=read(sd1,buf,100);        

n=aus;

while(n>0 && buf[aus-1]!=0){


n=read(sd1,buf+aus,100-aus);


aus=aus+n;

}     

printf("%s",buf);

/* stampa il messaggio su schermo */             

/* Invio del testo cifrato al destinatario */

/* Prima si spedisce la lunghezza della firma, poi la firma stessa */

write(sd1,&plaintextlength,sizeof(int));

write(sd1,ciphertext,plaintextlength);

printf("FILE INVIATO\n\n");   

/* Si pulisce lo spazio di memoria occupato dal testo in chiaro e dal contesto */

R_memset((POINTER)&CBCcontext, 0, sizeof(CBCcontext));

R_memset((POINTER)plaintext, 0, sizeof(plaintext));

/* Si chiudono il file e il socket utilizzato per la comunicazione */

close(sd1);

}

close(sd);


/* istruzioni che non verranno eseguite poiché fuori dal ciclo while(1): il server infatti rimane in ascolto di altre connessioni */

exit(0);

}
Codice di ricevente_des.c

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <errno.h>

#include "source/rsaeuro.h" /* percorso del file .h */

#define TEXTLENGTH 256

extern int errno;

int main(void){

struct sockaddr_in serv_addr;

int fd2, sd, n, aus;

char buf[TEXTLENGTH];

DES_CBC_CTX CBCcontext;

unsigned char key[8], iv[8];

char plaintext[TEXTLENGTH], ciphertext[TEXTLENGTH];

int ciphertextlength, i;

//-------------------------------------------  

/* Seguono adesso le procedure standard per aprire una connessione TCP */

/* Non saranno date descrizioni specifiche delle varie funzioni utilizzate */ 

serv_addr.sin_family=AF_INET;

serv_addr.sin_port=htons(5678);

serv_addr.sin_addr.s_addr=htonl(0x7f000001);

sd=socket(AF_INET,SOCK_STREAM,0);

if(sd<0){


char* errore=strerror(errno);


printf("ERRORE DELLA SOCKET %s\n",errore);


exit(1);

}

aus=connect(sd,(struct sockaddr*)&serv_addr,sizeof(serv_addr));                                                                                                    

  if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA CONNECT %s\n",errore);


exit(1);

}

/* Ricezione del messaggio di benvenuto dal mittente (server) */

aus=read(sd,buf,256);

n=aus;

while(n>0 && buf[aus-1]!=0){


n=read(sd,buf+aus,256-aus);


aus=aus+n;

}                                    

printf("%s",buf);

/* stampa il messaggio su schermo */

/* Si invia la risposta al mittente */

sprintf(buf,"CLIENT IN CONNESSIONE\n\n");

write(sd,buf,strlen(buf)+1);

//-------------------------------------------  

R_memset((POINTER)plaintext, 0, TEXTLENGTH);

R_memset((POINTER)ciphertext, 0, TEXTLENGTH);

read(sd,&ciphertextlength,sizeof(int)); 

read(sd,ciphertext,ciphertextlength); 

/* Si apre la chiave dal file key.des dopo averne verificato l'esistenza */

printf("key -> ");

fd2=open("key.des",O_RDONLY);

/* il file è aperto solo in lettura */

if(fd2<0) {                          


char* errore=strerror(errno);


printf("ERRORE IN APERTURA DI KEY.DES: %s\n",errore);


exit(1);

}                  

read(fd2,key,8);                          

close(fd2);

/* Stampiamo ciascun byte come 2 cifre esadecimali alla volta separate da ':' */

for( i=0; i<8; i++) {


printf("%02x:", key[i]); 

}

printf("\n");

/* Si apre il vettore d'inizializzazione dal file iv.des dopo averne verificato l'esistenza */

printf("iv  -> ");

fd2=open("iv.des",O_RDONLY);            /* il file è aperto solo in lettura */

if(fd2<0) {                    


char* errore=strerror(errno);


printf("ERRORE IN APERTURA DI IV.DES: %s\n",errore);


exit(1);


}                  

read(fd2,iv,8);                          

close(fd2);

/* Stampiamo ciascun byte come 2 cifre esadecimali alla volta separate da ':' */

for( i=0; i<8; i++) {


printf("%02x:", iv[i]); 

}

printf("\n\n");

/* Inizia la fase di decryption */

/* Si inizializza un nuovo contesto DES CBC per la decifratura */

DES_CBCInit(&CBCcontext, key, iv, 0);

/* Funzione di update nel verso di decifratura, 8 byte per volta */

for(i=0;i<ciphertextlength;i+=8) {


DES_CBCUpdate(&CBCcontext, &plaintext[i], &ciphertext[i], 8);

}

/* Si pulisce lo spazio di memoria occupato dal contesto */

R_memset((POINTER)&CBCcontext, 0, sizeof(CBCcontext));

/* Si stampa su video e contemporaneamente si salva su file il testo decifrato DES CBC */

printf("TESTO IN CHIARO:\n");

fd2=open("esempio_dec.txt",O_RDWR | O_CREAT, S_IRUSR | S_IWUSR);

/* il file creato si chiama esempio_dec.txt */

write(1,plaintext,ciphertextlength);

/* stampa su schermo */

write(fd2,plaintext,ciphertextlength);

/* scrive su file */

close(fd2);

printf("\n");          

/* Si chiudono il socket e il programma */  

close(sd);

exit(0);

}
Output su schermo del mittente
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Figura 9: output su video dell'esempio 2 (lato mittente) - cap. 2

Output su schermo del ricevente
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Gpen your eyes, Took Up to the skies and see




Figura 10: output su video dell'esempio 2 (lato ricevente) - cap. 2

3 RSA

3.1 INTRODUZIONE

RSA è un algoritmo a chiave pubblica concepito nel 1978 da Rivest, Shamir ed Adleman, dai quali prende anche il nome.

Si basa su un procedimento che utilizza numeri primi: è quasi impossibile determinare, a partire da un numero, quali numeri primi hanno prodotto quel risultato dopo essere stati moltiplicati tra loro, in presenza di numeri molto grandi. 

La sicurezza sta nel fatto che il procedimento per ricavare la chiave privata da quella pubblica è troppo complesso.

In effetti è stato dimostrato che l'ordine di grandezza dei tempi necessari alla rottura di chiavi create in questo modo è esponenziale e può richiedere anche molti anni.

Recentemente però è stato dimostrato il procedimento può essere attaccato se l'intruso può avere accesso alla macchina che esegue la cifratura. Le future versioni di RSAEuro incorporeranno una protezione contro questo tipo di attacchi.

3.2 REALIZZAZIONE

La funzione R_GeneratePEMKeys genera una coppia di chiavi pubblica e privata rispettivamente. Per far questo la funzione prende in ingresso una struttura “random” (vedere il capitolo 1 sulla generazione di numeri random) già inizializzata ed un prototipo di chiave. Il prototipo specifica la lunghezza del modulo e l'esponente pubblico che può assumere uno tra i valori 3 e 65537 ("Fermat 4").

Una volta definita la coppia di chiavi, la libreria permette le seguenti operazioni:

· Cifratura di un blocco di dati usando una chiave privata RSA

· Decifratura di un blocco di dati usando una chiave privata RSA

· Cifratura di un blocco di dati usando una chiave pubblica RSA

· Decifratura di un blocco di dati usando una chiave pubblica RSA

Un messaggio cifrato con chiave privata deve essere decifrato con chiave pubblica, e viceversa. 
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Figura 11: funzionamento dell’algoritmo RSA (privato->pubblico)
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Figura 12: funzionamento dell’algoritmo RSA (pubblico->privato)

3.3 FUNZIONI

R_GeneratePEMKeys

int R_GeneratePEMKeys(publicKey, privateKey, protoKey, randomStruct)

R_RSA_PUBLIC_KEY *publicKey; 

R_RSA_PRIVATE_KEY *privateKey; 

R_RSA_PROTO_KEY *protoKey; 

R_RANDOM_STRUCT *randomStruct;

Genera una coppia di chiavi RSA basandosi sulla chiave prototipo fornita in ingresso.

In caso di successo ritorna zero e la chiave pubblica e quella privata vengono messe rispettivamente nelle strutture riferite da publicKey e privateKey.

In caso di errore ritorna RE_MODULUS_LEN se la lunghezza del modulo specificata in protoKey non è valida (non è compresa tra MIN_RSA_MODULUS_BITS e MAX_RSA_MODULUS_BITS); RE_NEED_RANDOM se randomStruct non è stata inizializzata; RE_DATA se si è presentato qualche altro tipo di problema.

RSAPrivateEncrypt

int RSAPrivateEncrypt(output, outputLen, input, inputLen, privateKey)

unsigned char *output; 

unsigned int *outputLen;

unsigned char *input;

unsigned int inputLen;

R_RSA_PRIVATE_KEY *privateKey;

Esegue una cifratura compatibile con PKCS#1 con chiave privata: inputLen byte prelevati dal buffer di memoria riferito da input sono cifrati usando privateKey. Il risultato viene messo nel buffer di memoria riferito da output.  La dimensione in byte di tale output viene impostata nella variabile intera riferita da outputLen byte. 

Il buffer riferito da output deve essere abbastanza grande da contenere il risultato dell'elaborazione, che comunque sarà non più grande di MAX_RSA_MODULUS_LEN + 1.

Il valore di inputLen deve essere più piccolo di almeno 11 byte della dimensione del modulo, dato che gli 11 byte addizionali sono necessari per rendere la cifratura compatibile con PKCS#1. 

In uscita, in output vengono messi un certo numero di byte di dati cifrati, specificato da outputLen. 

La funzione torna RE_LEN se il blocco messo in ingresso è troppo grande per la chiave, ID_OK altrimenti.

RSAPrivateDecrypt

int RSAPrivateDecrypt(output, outputLen, input, inputLen, privateKey)

unsigned char *output;

unsigned int *outputLen;

unsigned char *input; 

unsigned int inputLen; 

R_RSA_PRIVATE_KEY *privateKey;

Esegue una decifratura compatibile con PKCS#1 con chiave privata: inputLen byte prelevati dal buffer di memoria riferito da input sono decifrati usando privateKey. Il risultato viene messo nel buffer di memoria riferito da output.  La dimensione in byte di tale output viene impostata nella variabile intera riferita da outputLen byte. 

outputLen non sarà più grande di MAX_RSA_MODULUS_LEN + 1.

In uscita, in output vengono messi un certo numero di byte di dati decifrati, specificato da outputLen. 

La funzione torna RE_LEN se il blocco messo in ingresso ha una dimensione non corretta per la chiave, RE_DATA se i dati cifrati non sono un valido blocco PKCS#1; ID_OK altrimenti.

RSAPublicEncrypt

int RSAPublicEncrypt(output, outputLen, input, inputLen, publicKey,

randomStruct)

unsigned char *output;

unsigned int *outputLen;

unsigned char *input; 

unsigned int inputLen; 

R_RSA_PUBLIC_KEY *publicKey; 

R_RANDOM_STRUCT *randomStruct; 

Esegue una cifratura compatibile con PKCS#1 con chiave pubblica: inputLen byte prelevati dal buffer di memoria riferito da input sono cifrati usando publicKey. Il risultato viene messo nel buffer di memoria riferito da output.  La dimensione in byte di tale output viene impostata nella variabile intera riferita da outputLen byte. 

output deve essere abbastanza grande da contenere il risultato dell'elaborazione, che comunque non sarà più grande di MAX_RSA_MODULUS_LEN + 1.

Il valore di inputLen deve essere più piccolo di almeno 11 byte della dimensione del modulo, dato che gli 11 byte addizionali sono necessari per la compatibilità con PKCS#1. 

randomStruct deve essere una struttura random già inizializzata.

In uscita, in output vengono messi un certo numero di byte di dati cifrati, specificato da outputLen. 

La funzione torna RE_LEN se il blocco messo in ingresso ha una dimensione incorretta per la chiave, ID_OK altrimenti.

RSAPublicDecrypt

int RSAPublicDecrypt(output, outputLen, input, inputLen, publicKey)

unsigned char *output;

unsigned int *outputLen;

unsigned char *input;

unsigned int inputLen;

R_RSA_PUBLIC_KEY *publicKey;

Esegue una decifratura compatibile con PKCS#1 con chiave pubblica: inputLen byte prelevati dal buffer di memoria riferito da input sono decifrati usando publicKey. Il risultato viene messo nel buffer di memoria riferito da output.  La dimensione in byte di tale output viene impostata nella variabile intera riferita da outputLen byte. 

outputLen non sarà più grande di MAX_RSA_MODULUS_LEN + 1.

In uscita, in output vengono messi un certo numero di byte di dati decifrati, specificato da outputLen. 

La funzione torna RE_LEN se il blocco messo in ingresso ha una dimensione non corretta per la chiave, RE_DATA se i dati cifratura non sono un valido blocco PKCS#1; ID_OK altrimenti.

3.4 TIPI DI DATI

R_RSA_PROTO_KEY

typedef struct {

unsigned int bits;

int useFermat4;

} R_RSA_PROTO_KEY;

Una variabile di tipo RSA_PROTO_KEY è il modello che si usa per la creazione di una coppia di chiavi RSA.

bits è la lunghezza del modulo in bit, compresa tra MIN_RSA_MODULUS_BITS e MAX_RSA_MODULUS_BITS.

useFermat4 si riferisce all'esponente pubblico: se vale 1 sarà Fermat4, se vale 0 sarà 3.

R_RSA_PUBLIC_KEY

typedef struct {

unsigned int bits;

unsigned char modulus[MAX_RSA_MODULUS_LEN];

unsigned char exponent[MAX_RSA_MODULUS_LEN];

} R_RSA_PUBLIC_KEY;

Una variabile di tipo R_RSA_PUBLIC_KEY memorizza una chiave pubblica RSA.

Il campo bits specifica la lunghezza in bit del modulo ed è un valore compreso tra le costanti MIN_RSA_MODULUS_BITS e MAX_RSA_MODULUS_BITS.

Il campo modulus è il modulo, memorizzato come un numero di MAX_RSA_MODULUS_LEN byte. 

exponent è l'esponente pubblico, memorizzato nel solito modo del modulo.

R_RSA_PRIVATE_KEY

typedef struct {

unsigned int bits;

unsigned char modulus[MAX_RSA_MODULUS_LEN];

unsigned char publicExponent[MAX_RSA_MODULUS_LEN];

unsigned char exponent[MAX_RSA_MODULUS_LEN];

unsigned char prime[2][MAX_RSA_PRIME_LEN];

unsigned char primeExponent[2][MAX_RSA_PRIME_LEN];

unsigned char coefficient[MAX_RSA_PRIME_LEN];

} R_RSA_PRIVATE_KEY;

Una variabile di tipo R_RSA_PRIVATE_KEY memorizza usa chiave privata RSA.

Il campo bits specifica la lunghezza in bit del modulo, ed è un valore compreso tra le costanti MIN_RSA_MODULUS_BITS e MAX_RSA_MODULUS_BITS.

Il campo modulus è il modulo, memorizzato come un numero di MAX_RSA_MODULUS_LEN byte. 

publicExponent è l'esponente pubblico, memorizzato nel solito modo del modulo.

exponent è l'esponente privato, memorizzato nel solito modo del modulo.

prime rappresenta i fattori primi (p e q) del modulo, memorizzati come due numeri di dimensione MAX_RSA_PRIME_LEN nel solito modo del modulo.

Il campo primeExponent rappresenta gli esponenti, memorizzati nel solito modo dei numeri primi.

coefficient è il coefficiente (1/q mod p), memorizzato nel solito modo dei numeri primi.

3.5 ESEMPIO 1

Questo esempio mostra l'uso di R_GeneratePEMKeys per la creazione di una coppia di chiavi; RSAPrivateEncrypt per cifrare dati usando una chiave pubblica e RSAPublicDecrypt per decifrare i dati usando la corrispondente chiave privata. Il tutto viene fatto all’interno di un unico programma: si mette in pratica cioè lo schema illustrato in figura 11.

Codice di rsa_pri2pub.c

#include <stdio.h>

#include <fcntl.h>

#include "source/rsaeuro.h" /* percorso del file .h */

void KeyGenExample(publicKey, privateKey)

R_RSA_PUBLIC_KEY *publicKey;

R_RSA_PRIVATE_KEY *privateKey;

{

R_RANDOM_STRUCT randomStruct;

R_RSA_PROTO_KEY protoKey;

int status;

/* Si inizializza la struttura random necessaria */

R_RandomCreate(&randomStruct);

/* Inizializzazione dei campi della chiave prototipo */

protoKey.bits=512;

protoKey.useFermat4 = 1;

/* Generazione delle chiavi */

status = R_GeneratePEMKeys(publicKey, privateKey, &protoKey, &randomStruct);

if (status) {


printf("R_GeneratePEMKeys failed with %d\n", status);


return;

}

}

int main() {

R_RSA_PUBLIC_KEY publicKey;

R_RSA_PRIVATE_KEY privateKey;

char demostring[] = "Stringa di esempio per la codifica RSA";

char encryptedString[MAX_RSA_MODULUS_LEN+2];

char decryptedString[256];

int status, encryptedLength, decryptedLength;

printf("TESTO IN CHIARO:\n%s\n", demostring);

/* Si creano le due chiavi */

KeyGenExample(&publicKey, &privateKey);

/* Fase di cifratura */

status = RSAPrivateEncrypt(encryptedString, &encryptedLength, demostring, strlen(demostring), &privateKey);

if (status) {


printf("RSAPrivateEncrypt failed with %x\n", status);


return;

}

printf("TESTO CIFRATO:\n");

write(1,encryptedString,encryptedLength);

printf("\n");

/* Fase di decifratura con chiave pubblica */

status = RSAPublicDecrypt(decryptedString, &decryptedLength, encryptedString, encryptedLength, &publicKey);

if (status) {


printf("RSAPublicDecrypt failed with %x\n", status);


return;

}

/* Risultato finale */

decryptedString[decryptedLength+1] = (char) "\0";

printf("TESTO DECIFRATO:\n%s\n", decryptedString);

exit(0);

}
Output su schermo

[image: image13.png]3 ./rsa_priZpub . . . L.
TESTO IN CHIARO: Stringa di _esempio per la codifica RSA L
TESTO CIFRATO: Q&?70>L=3T~<>7H6>2y00-01U40L7yScds? A x#00)7 -ULB12 1BAZ 2a%? TI7

TESTO DECIFRATO: Stringa di esempio per la codifica RSA




Figura 13: output su video dell’esempio 1 - cap. 3

3.6 ESEMPIO 2

Questo esempio mostra l'uso di R_GeneratePEMKeys per la creazione di una coppia di chiavi; RSAPublicEncrypt per cifrare dati usando una chiave privata e RSAPrivateDecrypt per decifrare i dati usando la corrispondente chiave pubblica.

Abbiamo un mittente e un destinatario. Il destinatario possiede il key generator: produrrà una coppia di chiavi, e renderà la sua chiave pubblica, disponibile al mittente, che possiede il messaggio da inviare. 

Il messaggio cifrato, creato dal mittente tramite cifratura pubblica, sarà inviato al destinatario, che aprirà questo file per decifrare con chiave privata e stampare su video il messaggio.
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Figura 14: comunicazione con un messaggio cifrato tramite RSA
Codice di mittente_rsa.c

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <sys/stat.h>

#include <errno.h>

#include "source/rsaeuro.h" /* percorso del file .h */

#define TEXTLENGTH 256

extern int errno;

int main(void){

struct sockaddr_in cl_addr,serv_addr;

int len, n;

int sd, sd1 ,aus;

char buf[TEXTLENGTH];

R_RANDOM_STRUCT randomStruct;

R_RSA_PUBLIC_KEY publicKey;

R_RSA_PRIVATE_KEY privateKey;

char demostring[] = "Stringa di esempio per la cifratura RSA";

char encryptedString[MAX_RSA_MODULUS_LEN+2];

char decryptedString[TEXTLENGTH];

int status, encryptedLength, i;

//------------------------------------------

/* Seguono adesso le procedure standard per aprire una connessione TCP */

/* Non saranno date descrizioni specifiche delle varie funzioni utilizzate */ 

serv_addr.sin_family=AF_INET;

serv_addr.sin_port=htons(5678);

serv_addr.sin_addr.s_addr=INADDR_ANY;

sd=socket(AF_INET,SOCK_STREAM,0);

if(sd<0){


char* errore=strerror(errno);


printf("ERRORE DELLA SOCKET: %s\n",errore);


exit(1);

}

aus=bind(sd,(struct sockaddr*)&serv_addr,sizeof(serv_addr));

if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA BIND: %s\n",errore);


exit(1);

}

aus=listen(sd,5);

if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA LISTEN: %s\n",errore);


exit(1);

} 

len=sizeof(cl_addr);

while(1){

sd1=accept(sd,(struct sockaddr*)&cl_addr,&len); 
/* creazione del figlio */

if(sd1<0){  


char* errore=strerror(errno);


printf("ERRORE DELLA ACCEPT %s\n",errore);

exit(1);

}

/* Si invia il messaggio di benvenuto al ricevente (client) */

sprintf(buf,"SERVER IN CONNESSIONE\n\n");

write(sd1,buf,strlen(buf)+1);

/* Ricezione del messaggio di ritorno */                                                                                            

aus=read(sd1,buf,256);        

n=aus;

while(n>0 && buf[aus-1]!=0){


n=read(sd1,buf+aus,256-aus);


aus=aus+n;

}     

printf("%s",buf);

/* stampa il messaggio su schermo */             

//-------------------------------------------  

R_memset((POINTER)encryptedString, 0, MAX_RSA_MODULUS_LEN+2);

R_memset((POINTER)decryptedString, 0, TEXTLENGTH);

/* Ricezione della chiave pubblica dal ricevente */

printf("LA CHIAVE PUBBLICA DEL DESTINATARIO E':\n");

read(sd1,&publicKey,sizeof(publicKey));

printf("BIT: %d\nMODULO: ",publicKey.bits);

for (i=0; i<MAX_RSA_MODULUS_LEN; i++) {


printf("%02x:", publicKey.modulus[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\nESPONENTE: ");

for (i=0; i<MAX_RSA_MODULUS_LEN; i++) {


printf("%02x:", publicKey.exponent[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\n");

/* Si inizializza la struttura random, necessaria per una cifratura con chiave pubblica */

R_RandomCreate(&randomStruct);

/* Fase di cifratura */

status = RSAPublicEncrypt(encryptedString, &encryptedLength, demostring, strlen(demostring), &publicKey, &randomStruct);

if (status) {


printf("RSAPublicEncrypt failed with %x\n", status);


return;

}

printf("\nTESTO IN CHIARO:\n%s\n\n", demostring);

/* Invio del testo cifrato al destinatario */

/* Prima si spedisce la lunghezza della firma, poi la firma stessa */

printf("TESTO CIFRATO:\n");

write(1,encryptedString,encryptedLength);

write(sd1,&encryptedLength,sizeof(int));

write(sd1,encryptedString,encryptedLength);

printf("\n\nTESTO INVIATO\n\n");   

/* Si chiude il socket utilizzato per la comunicazione */

close(sd1);

}

close(sd);


/* istruzioni che non verranno eseguite poiché fuori dal ciclo while(1): il server infatti rimane in ascolto di altre connessioni */

exit(0);

}

Codice di ricevente_rsa.c

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <sys/stat.h>

#include <errno.h>

#include "source/rsaeuro.h" /* percorso del file .h */

#define TEXTLENGTH 256

extern int errno;

void KeyGenExample(publicKey, privateKey)

R_RSA_PUBLIC_KEY *publicKey;

R_RSA_PRIVATE_KEY *privateKey;

{

R_RANDOM_STRUCT randomStruct;

R_RSA_PROTO_KEY protoKey;

int status;

/* Si inizializza la struttura random necessaria */

R_RandomCreate(&randomStruct);

/* Inizializzazione dei campi della chiave prototipo */

protoKey.bits=512;

protoKey.useFermat4 = 1;

/* Generazione delle chiavi */

status = R_GeneratePEMKeys(publicKey, privateKey, &protoKey, &randomStruct);

if (status) {


printf("R_GeneratePEMKeys failed with %d\n", status);


return;

}

}

int main(void){

struct sockaddr_in serv_addr;

int sd, n, aus;

char buf[TEXTLENGTH];

R_RSA_PUBLIC_KEY publicKey;

R_RSA_PRIVATE_KEY privateKey;

char encryptedString[MAX_RSA_MODULUS_LEN+2];

char decryptedString[TEXTLENGTH];

int status, encryptedLength, decryptedLength, i;

//-------------------------------------------  

/* Seguono adesso le procedure standard per aprire una connessione TCP */

/* Non saranno date descrizioni specifiche delle varie funzioni utilizzate */ 

serv_addr.sin_family=AF_INET;

serv_addr.sin_port=htons(5678);

serv_addr.sin_addr.s_addr=htonl(0x7f000001);

sd=socket(AF_INET,SOCK_STREAM,0);

if(sd<0){


char* errore=strerror(errno);


printf("ERRORE DELLA SOCKET %s\n",errore);


exit(1);

}

aus=connect(sd,(struct sockaddr*)&serv_addr,sizeof(serv_addr));                                                                                                    

  if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA CONNECT %s\n",errore);


exit(1);

}

/* Ricezione del messaggio di benvenuto dal mittente (server) */

aus=read(sd,buf,256);

n=aus;

while(n>0 && buf[aus-1]!=0){


n=read(sd,buf+aus,256-aus);


aus=aus+n;

}                                    

printf("%s",buf);

/* stampa il messaggio su schermo */

/* Si invia la risposta al mittente */

sprintf(buf,"CLIENT IN CONNESSIONE\n\n");

write(sd,buf,strlen(buf)+1);

//-------------------------------------------  

R_memset((POINTER)encryptedString, 0, MAX_RSA_MODULUS_LEN+2);

R_memset((POINTER)decryptedString, 0, TEXTLENGTH);

/* Si creano le due chiavi */

KeyGenExample(&publicKey, &privateKey);

printf("LA CHIAVE PUBBLICA DA SPEDIRE AL MITTENTE E':\n");

printf("BIT: %d\nMODULO: ",publicKey.bits);

for (i=0; i<MAX_RSA_MODULUS_LEN; i++) {


printf("%02x:", publicKey.modulus[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\nESPONENTE: ");

for (i=0; i<MAX_RSA_MODULUS_LEN; i++) {


printf("%02x:", publicKey.exponent[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\n");

/* Invio della chiave pubblica al mittente */

write(sd,&publicKey,sizeof(publicKey));

/* Prima si riceve la lunghezza della firma, poi la firma stessa */

read(sd,&encryptedLength,sizeof(int));

read(sd,encryptedString,encryptedLength); 

printf("\nTESTO CIFRATO:\n");

write(1,encryptedString,encryptedLength);

/* Fase di decifratura con chiave privata */

status = RSAPrivateDecrypt(decryptedString, &decryptedLength, encryptedString, encryptedLength, &privateKey);

if (status) {


printf("RSAPrivateDecrypt failed with %x\n", status);


return;

}

/* Risultato finale */

decryptedString[decryptedLength+1] = (char) "\0";

printf("\n\nTESTO DECIFRATO:\n%s\n", decryptedString);

exit(0);

/* Si chiudono il socket e il programma */  

close(sd);

exit(0);

}
Output su schermo del mittente
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Figura 15: output su video dell'esempio 2 (lato mittente) - cap. 3

Output su schermo del ricevente
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MODULO: 00:00:00:00:00:00: 00: 00: 00: 00: 00: 0 00:00:00:00:00: 00: 00: 00: 00: 00:
00:00:00:00: 00: 00: 00 00: 00 :00:00:00:00:00:00: 00: 00: 00: 00: 00
:00:00: 00 00 00 00 bc 84:7b:49:9b

00:00:00:00:00:00:00:00:00:00: 01

00:00:00:00:00: 00: 00: 00: 00

gESTO DECIFRATO: Stringa di esempio per la cifratura RSA




Figura 16: output su video dell'esempio 2 (lato ricevente) - cap. 3

4 DIGEST

4.1 INTRODUZIONE

Col termine message digest si indica una stringa di lunghezza relativamente limitata che rappresenta una sintesi di un messaggio e che è stata ottenuta tramite una funzione Hash. Questa stringa è in realtà un'impronta digitale unica detta "valore di hash" e gode di tre proprietà:

· dato un messaggio si può facilmente calcolare il suo valore di hash 

· dato il valore di hash è impossibile risalire al messaggio

· la probabilità di generare due messaggi che abbiano la stessa sintesi è molto bassa

Solitamente per le impronte vengono utilizzati 128 bit, ma il valore può essere qualsiasi, tenendo conto che più basso è e più alta è la probabilità di collisione (due messaggi con la stessa sintesi).

RSAEuro supporta quattro diversi algoritmi di digest: 

· MD2

· MD4

· MD5

· SHS (Secure Hash Standard)

Le prime tre producono digest di 128 bit; SHS invece produce un digest di 160 bit.

4.2 REALIZZAZIONE

L'algoritmo da usare è passato come argomento di una funzione. E' possibile anche utilizzare le funzioni specifiche per i vari algoritmi di digest, ma è decisamente meno pratico.

Ognuno dei metodi di digest si articola in tre funzioni base:

· R_DigestInit riceve un parametro che indica il tipo di digest, e in base a quello inizializza il contesto con le strutture necessarie

· R_DigestUpdate aggiunge dati al digest, elaborando i dati in ingresso un blocco alla volta

· R_DigestFinal mette in ordine i dati all'interno del contesto e genera il valore finale del digest

E' da notare che l'algoritmo viene selezionato solo durante l'inizializzazione: le altre funzioni lo ricaveranno dal contesto.

Per elaborare dati che sono residenti in un buffer di memoria di lunghezza nota, esiste anche una funzione R_DigestBlock che svolge da sola il solito compito delle tre funzioni elencate. In pratica questa funzione non può essere utilizzata in presenza di un buffer di dimensioni non note: in tal caso si usa R_DigestUpdate all’interno di un ciclo, per elaborare i dati in modo incrementale (come sarà fatto nell’esempio). 

Nello schema seguente la freccia entrante in "metodo di digest" ha in ingresso i parametri da passare alla funzione R_DigestInit.
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Figura 17: creazione del digest di un messaggio

4.3 FUNZIONI

R_DigestInit

int R_DigestInit(context, digesttype)

R_DIGEST_CTX *context; 

int digesttype;

Inizializza un nuovo contesto per la produzione di un digest. Il tipo R_DIGEST_CTX è un'unione tra le strutture relative ai contesti richiesti per ogni tipo di algoritmo.

Il primo argomento, context è un puntatore a una struttura R_DIGEST_CTX vuota.

L'altro argomento, digesttype indica l'algoritmo da usare. I valori accettati sono DA_MD2, DA_MD4, DA_MD5 e DA_SHS.

La funzione torna RE_DIGEST_ALGORITHM se è stato scelto un algoritmo di digest non supportato, ID_OK altrimenti.

R_DigestUpdate

int R_DigestUpdate(context, partIn, partInLen)

R_DIGEST_CTX *context;

unsigned char *partIn;

unsigned int partInLen;

Aggiorna il context usando l'algoritmo di digest appropriato (che è indicato all'interno del contesto) con i dati forniti.

Il primo argomento, partIn punta al blocco di dati.

L'altro argomento, partInLen indica la lunghezza di questo blocco.

Torna RE_DIGEST_ALGORITHM se è stato scelto un algoritmo di digest non supportato, ID_OK altrimenti.

R_DigestFinal

int R_DigestFinal(context, digest, digestLen)

R_DIGEST_CTX *context;

unsigned char *digest;

unsigned int *digestLen;

Produce il valore finale del digest dal contesto.

In uscita, digest contiene il digest del messaggio e digestLen ne indica la lunghezza in byte. 

R_DigestFinal inoltre azzera il contesto per rimuovere dalla memoria qualsiasi informazione segreta. Torna RE_DIGEST_ALGORITHM se è stato scelto un algoritmo di digest non supportato, ID_OK altrimenti.

R_DigestBlock

int R_DigestBlock(digest, digestLen, block, blockLen, digestAlgorithm)

unsigned char *digest; 

unsigned int *digestLen;

unsigned char *block; 

unsigned int blockLen;

int digestAlgorithm;

Produce il digest del blocco di dati che viene messo in ingresso, puntato da block e lungo blockLen byte, usando l'algoritmo indicato da digestAlgorithm.

In caso di successo, il digest viene messo in digest, e la sua lunghezza è indicata da digestLen.

La creazione del contesto, la sua inizializzazione e la sua pulizia sono gestite internamente.

Torna RE_DIGEST_ALGORITHM se è stato scelto un algoritmo di digest non supportato, ID_OK altrimenti.

MD2Init

void MD2Init(context)

MD2_CTX *context;

Inizializza un nuovo contesto per la produzione di un digest con l'algoritmo MD2.

Il primo argomento, context è un puntatore a una struttura MD2_CTX vuota.

MD2Update

void MD2Update(context, input, inputLen)

MD2_CTX *context; 

unsigned char *input; 

unsigned int inputLen;

Aggiorna coi dati forniti in ingresso il context di tipo MD2_CTX, inizializzato con la funzione MD2_Init.

Il primo argomento, input punta al blocco di dati.

L'altro argomento, inputLen indica la lunghezza in byte di questo blocco.

Non vengono fatti controlli per la validità del contesto.

MD2Final

void MD2Final(digest, context)

unsigned char digest[16]; 

MD2_CTX *context; 

Produce il valore finale del digest dal contesto di tipo MD2_CTX: in uscita, digest contiene il digest MD2 del messaggio.

Non vengono fatti controlli per la validità del contesto.

MD2Final inoltre azzera il contesto per rimuovere dalla memoria qualsiasi informazione segreta. 

MD4Init

void MD4Init(context)

MD4_CTX *context;

Inizializza un nuovo contesto per la produzione di un digest con l'algoritmo MD4.

Il primo argomento, context è un puntatore a una struttura MD4_CTX vuota.

MD4Update

void MD4Update(context, input, inputLen)

MD4_CTX *context; 

unsigned char *input; 

unsigned int inputLen;

Aggiorna coi dati forniti in ingresso il context di tipo MD4_CTX, inizializzato con la funzione MD4_Init.

Il primo argomento, input punta al blocco di dati.

L'altro argomento, inputLen indica la lunghezza in byte di questo blocco.

Non vengono fatti controlli per la validità del contesto.

MD4Final

void MD4Final(digest, context)

unsigned char digest[16]; 

MD4_CTX *context;

Produce il valore finale del digest dal contesto di tipo MD4_CTX: in uscita, digest contiene il digest MD4 del messaggio.

Non vengono fatti controlli per la validità del contesto.

MD4Final inoltre azzera il contesto per rimuovere dalla memoria qualsiasi informazione segreta. 

MD5Init

void MD5Init (context)

MD5_CTX *context;

Inizializza un nuovo contesto per la produzione di un digest con l'algoritmo MD5.

Il primo argomento, context è un puntatore a una struttura MD5_CTX vuota.

MD5Update

void MD5Update(context, input, inputLen)

MD5_CTX *context;

unsigned char *input; 

unsigned int inputLen; 

Aggiorna coi dati forniti in ingresso il context di tipo MD5_CTX, inizializzato con la funzione MD5_Init.

Il primo argomento, input punta al blocco di dati.

L'altro argomento, inputLen indica la lunghezza in byte di questo blocco.

Non vengono fatti controlli per la validità del contesto.

MD5Final

void MD5Final (digest, context)

unsigned char digest[16]; 

MD5_CTX *context;

Produce il valore finale del digest dal contesto di tipo MD5_CTX: in uscita, digest contiene il digest MD5 del messaggio.

Non vengono fatti controlli per la validità del contesto.

MD5Final inoltre azzera il contesto per rimuovere dalla memoria qualsiasi informazione segreta. 

SHSInit

void SHSInit(context)

SHS_CTX *context;

Inizializza un nuovo contesto per la produzione di un digest con l'algoritmo SHS. 

Il primo argomento, context è un puntatore a una struttura SHS_CTX vuota.

SHSUpdate

void SHSUpdate(context, buffer, count)

SHS_CTX *context; /* context */

BYTE *buffer; /* input block */

int count; /* length of input block */

Aggiorna coi dati forniti in ingresso il context di tipo SHS_CTX, inizializzato con la funzione SHS_Init.

Il primo argomento, input punta al blocco di dati.

L'altro argomento, inputLen indica la lunghezza in byte di questo blocco.

Non vengono fatti controlli per la validità del contesto.

SHSFinal

void SHSFinal(digest, context)

char *digest 

SHS_CTX *context; 

Produce il valore finale del digest dal contesto di tipo SHS_CTX: in uscita, digest contiene il digest SHS del messaggio.

Non vengono fatti controlli per la validità del contesto.

SHSFinal inoltre azzera il contesto per rimuovere dalla memoria qualsiasi informazione segreta.

4.4 TIPI DI DATI

R_DIGEST_CTX

typedef struct {

int digestAlgorithm; 

union {

MD2_CTX md2;

MD4_CTX md4;

MD5_CTX md5;

SHS_CTX shs;

} context;

} R_DIGEST_CTX;

Una variabile di tipo R_DIGEST_CTX memorizza il contesto per la generazione di un message digest.

digestAlgorithm è il parametro che decide l'algoritmo da utilizzare: può essere DA_MD2. DA_MD4, DA_MD5 o DA_SHS. 

A seconda della scelta, context sarà una delle strutture all'interno dell'unione: quella relativa all'algoritmo scelto.

MD2_CTX

typedef struct {

unsigned char state[16]; 

unsigned char checksum[16]; 

unsigned int count; 

unsigned char buffer[16]; 

} MD2_CTX;

Una variabile di tipo MD2_CTX memorizza il contesto per un'operazione MD2.

Al suo interno sono presenti un array state per lo stato interno; un array checksum per il controllo degli errori; il numero di byte elaborati modulo 16 count; e il buffer di input dei dati da elaborare.

MD4_CTX

typedef struct {

UINT4 state[4]; 

UINT4 count[2]; 

unsigned char buffer[64]; 

} MD4_CTX

Una variabile di tipo MD4_CTX memorizza il contesto per un'operazione MD4.

Al suo interno sono presenti una variabile state per lo stato interno (può essere A, B, C o D); il numero di bit elaborati modulo 264 count (ordinati dal bit meno significativo); e il buffer di input dei dati da elaborare.

MD5_CTX

typedef struct {

UINT4 state[4]; 

UINT4 count[2]; 

unsigned char buffer[64]; 

} MD5_CTX;

Una variabile di tipo MD5_CTX memorizza il contesto per un'operazione MD5.

Al suo interno sono presenti un array state per lo stato interno (può essere A, B, C o D); il numero di bit elaborati modulo 264 count (ordinati dal bit meno significativo);  e il buffer di input dei dati da elaborare.

SHS_CTX

typedef struct {

UINT4 digest [5]; 

UINT4 countLo, countHi; 

UINT4 data [16]; 

} SHS_CTX;

Una variabile di tipo SHS_CTX memorizza il contesto per un'operazione SHS.

Al suo interno sono presenti countLo (la parte meno significativa del numero di bit elaborati); countHi (la parte più significativa del numero di bit elaborati);e il buffer di input dei dati da elaborare data.

4.5 ESEMPIO

In questo esempio vediamo il metodo standard per generare il digest di un messaggio usando le funzioni R_DigestInit, R_DigestUpdate e R_DigestFinal, come mostrato in figura 17.

La stringa di esempio sarà il dato di ingresso e verrà elaborato a blocchi di un byte.

Codice di digest_menu.c

#include <stdio.h>

#include "source/rsaeuro.h" /* percorso del file .h */

int main() {

R_DIGEST_CTX context;

char demostring[] = "Stringa di esempio";

unsigned char digestOut[MAX_DIGEST_LEN];

unsigned int stringlength, i, digestLen, digesttype;

char scelta;

/* Menu di scelta dell'algoritmo */

printf("SCEGLIERE L'ALGORITMO DI DIGEST:\n2 -> MD2\n4 -> MD4\n5 -> MD5\nS -> SHS\n0 -> per uscire\n");

scelta=getchar();

switch (scelta) {


case '0':



exit(0);



break;


case '2':



digesttype=DA_MD2;



break;


case '4':



digesttype=DA_MD4;



break;


case '5':



digesttype=DA_MD5;



break;


case 'S': case 's':



digesttype=DA_SHS;



break;





default: 



exit(1);



break;

}

/* Inizializzazione del contesto e gestione dell'errore */

if (R_DigestInit(&context, digesttype) != ID_OK) {


printf("Error: Invalid digest type passed to R_DigestInit!\n");


return; 

}

/* Si chiama la funzione di update e si fa elaborare un byte per volta */

stringlength = strlen(demostring);

for (i=0; i<stringlength; i++) {


R_DigestUpdate(&context, &demostring[i], 1); 

}

/* Il digest viene messo in un buffer e successivamente stampato sotto al messaggio originale */

printf("%s\n",demostring);

R_DigestFinal(&context, digestOut, &digestLen);

for (i=0; i<digestLen; i++) {


printf("%02x:", digestOut[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\n");

exit(0);

}

Output su schermo usando l’algoritmo MD2

[image: image18.png]$ ./digest_menu
SCEGLIERE L'ALGORITMO DI DIGEST:
-> MD2

-> MD4

-> MDS

-> SHS

> per uscire
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Figura 18: output su video dell'esempio (caso MD2) - cap. 4

Output su schermo usando l’algoritmo MD4

[image: image19.png]$ ./digest_menu
SCEGLIERE L'ALGORITMO DI DIGEST:
-> MD2

-> MD4

-> MDS

-> SHS

> per uscire
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Figura 19: output su video dell'esempio (caso MD4) - cap. 4

Output su schermo usando l’algoritmo MD5

[image: image20.png]$ ./digest_menu
SCEGLIERE L'ALGORITMO DI DIGEST:
-> MD2

-> MD4

-> MDS

-> SHS

> per uscire
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Figura 20: output su video dell'esempio (caso MD5) - cap. 4

Output su schermo usando l’algoritmo SHS

[image: image21.png]$ ./digest_menu
SCEGLIERE L'ALGORITMO DI DIGEST:
-> MD2

-> MD4

-> MDS
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Figura 21: output su video dell'esempio (caso SHS) - cap. 4

5 FIRMA DIGITALE

5.1 INTRODUZIONE

La crittografia a chiave pubblica può essere utilizzata per risolvere il problema della firma digitale.

La firma digitale di un documento deve essere verificabile, non falsificabile e non rifiutabile, poiché si pone di risolvere tre problemi: 

· che il destinatario possa verificare l'identità del mittente

· che il destinatario non possa modificare un documento firmato da qualcun altro. 

· che il mittente non possa disconoscere un documento da lui firmato

Quindi, un individuo cifra un messaggio con la sua chiave privata: quel messaggio cifrato potrà essere correttamente decifrato da chi possiede la sua chiave pubblica. Riuscendo a decifrare il messaggio si avrà la certezza che è stato inviato dal proprietario della chiave pubblica usata per la decifratura. 

RSAEuro offre il supporto per firme digitali in formato standard PKCS #1 che usano digest di tipo MD2, MD4 e MD5. L’algoritmo di digest SHS non è stato implementato perché, producendo digest di 160 bit, non è compatibile con lo standard PKCS #1.

5.2 REALIZZAZIONE

Generare una firma consiste in tre funzioni base: "init" inizializza strutture e contesti adeguati; "update" aggiunge dati al digest; "final" genera il digest finale e lo cifra usando la chiave segreta.

Come nel caso dei digest di messaggi, l'algoritmo di digest da usare è passato come argomento di una funzione. 

In dettaglio produrre una firma vuol dire chiamare le seguenti funzioni:

· R_SignInit riceve un parametro che indica il tipo di digest, e in base a quello inizializza il contesto con le strutture necessarie. Viene eseguito il controllo che l'algoritmo indicato non sia SHS.

· R_SignUpdate aggiunge dati al digest, elaborando i dati in ingresso un blocco alla volta.

· R_SignFinal genera il valore finale del digest e lo firma con la chiave privata del mittente che è passata come parametro.

E' da notare che l'algoritmo di digest viene selezionato solo durante l'inizializzazione: le altre funzioni lo ricaveranno dal contesto.

Per elaborare dati residenti in un buffer di memoria di lunghezza nota, esiste anche una funzione R_SignBlock che svolge il solito compito delle tre funzioni elencate. In pratica questa funzione non può essere utilizzata in presenza di un buffer di dimensioni non note: in tal caso si usa R_SignUpdate all’interno di un ciclo, per elaborare i dati in modo incrementale (come sarà fatto nell’esempio).

Nello schema seguente, la freccia entrante in "metodo di digest" ha in ingresso i parametri da passare alla funzione R_SignInit.
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Figura 22: creazione di una firma digitale

RSAEuro fornisce anche funzioni per la verifica di una firma.

La procedura si articola in questo modo:

· R_VerifyInit inizializza il contesto dopo aver ricevuto il tipo di digest ed avere controllato che non è SHS.

· R_VerifyUpdate aggiunge dati al digest, elaborando i dati in ingresso un blocco alla volta.

· R_VerifyFinal produce il digest finale e lo confronta con la firma da verificare. La chiave pubblica RSA, che serve per decifrare la firma prima di confrontarla col digest, è passata come parametro.

Una ulteriore funzione, R_VerifyBlockSignature, può essere usata con dati residenti in un buffer di memoria di lunghezza nota.

Nello schema seguente la freccia entrante in "metodo di digest" ha in ingresso i parametri da passare alla funzione R_VerifyInit.
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Figura 23: verifica di una firma digitale

5.3 FUNZIONI

R_SignInit

int R_SignInit(context, digesttype)

R_SIGNATURE_CTX *context;

int digesttype;

Inizializza un contesto pronto per la produzione di una firma. Il tipo R_SIGNATURE_CTX è un'unione che include i contesti relativi ai vari algoritmi di digest.

context punta a una struttura R_SIGNATURE_CTX non inizializzata.

digesttype indica l'algoritmo da usare.

La funzione ritorna RE_DIGEST_ALGORITHM se si è specificato un algoritmo non valido (come l'SHS), ID_OK altrimenti.

R_SignUpdate

int R_SignUpdate(context, partIn, partInLen)

R_SIGNATURE_CTX *context; 

unsigned char *partIn; 

unsigned int partInLen; 

Aggiorna il contesto con i dati presentati in ingresso (partInLen byte a partire da partIn), tramite l'algoritmo di digest appropriato.

La funzione ritorna RE_DIGEST_ALGORITHM se si è specificato un algoritmo non valido (come l'SHS), ID_OK altrimenti.

R_SignFinal

int R_SignFinal(context, signature, signatureLen, privateKey)

R_SIGNATURE_CTX *context;

unsigned char *signature; 

unsigned int *signatureLen; 

R_RSA_PRIVATE_KEY *privateKey; 

Produce una firma dal contesto e dalla chiave privata specificati come parametri. Prima viene calcolato il valore finale di digest da context, successivamente questo valore viene cifrato usando l’algoritmo RSA con la chiave privateKey.

Il riultato viene messo in signature e la sua lunghezza in signatureLen. 

Inoltre il contesto viene reimpostato, in modo da poter essere riusato.

La funzione ritorna RE_PRIVATE_KEY se la chiave privata non è valida; 

RE_DIGEST_ALGORITHM se si è specificato un algoritmo non valido (come l'SHS), ID_OK altrimenti.

R_SignBlock

int R_SignBlock(signature, signatureLen, block, blockLen,digestAlgorithm, privateKey)

unsigned char *signature;

unsigned int *signatureLen;

unsigned char *block;

unsigned int blockLen;

int digestAlgorithm;

R_RSA_PRIVATE_KEY *privateKey;

Produce la firma da un blocco di dati puntati da block, blockLen per mezzo del digestAlgorithm indicato e della chiave RSA privateKey fornita.

In caso di successo torna ID_OK e la firma è contenuta in signature e la sua lunghezza in signatureLen.

In caso di errore invece ritorna RE_DIGEST_ALGORITHM in caso di algoritmo specificato non valido, RE_PRIVATE_KEY in caso di chiave privata non valida.

R_VerifyInit

int R_VerifyInit(context, digesttype)

R_SIGNATURE_CTX *context;

int digesttype;

Inizializza un contesto pronto per la verifica di una firma. Il tipo R_SIGNATURE_CTX è un'unione che include i contesti relativi ai vari algoritmi di digest.

context punta a una struttura R_SIGNATURE_CTX vuota.

digesttype indica l'algoritmo da usare.

La funzione ritorna RE_DIGEST_ALGORITHM se si è specificato un algoritmo non valido (come l'SHS), ID_OK altrimenti.

R_VerifyUpdate

int R_VerifyUpdate(context, partIn, partInLen)

R_SIGNATURE_CTX *context;

unsigned char *partIn;

unsigned int partInLen;

Aggiorna il contesto con i dati presentati in ingresso (partInLen byte a partire da partIn), tramite l'algoritmo di digest appropriato.

La funzione ritorna RE_DIGEST_ALGORITHM se si è specificato un algoritmo non valido (come l'SHS), ID_OK altrimenti.

R_VerifyFinal

int R_VerifyFinal(context, signature, signatureLen, publicKey)

R_SIGNATURE_CTX *context;

unsigned char *signature;

unsigned int *signatureLen; 

R_RSA_PRIVATE_KEY *privateKey;

Verifica la firma fornita col digest prodotto dal contesto.

La funzione ritorna zero in caso di successo; RE_LEN se la firma fornita è troppo lunga (ovvero più grande del valore MAX_SIGNATURE_LEN); RE_PRIVATE_KEY se la chiave pubblica non è valida per la decifratura della firma; RE_SIGNATURE se i digest non corrispondono; oppure RE_DIGEST_ALGORITHM se si è specificato un algoritmo non valido (come l'SHS).

R_VerifyBlockSignature

int R_VerifyBlockSignature( block, blockLen, signature, signatureLen,

digestAlgorithm, publicKey)

unsigned char *block;

unsigned int blockLen;

unsigned char *signature;

unsigned int signatureLen;

int digestAlgorithm;

R_RSA_PUBLIC_KEY *publicKey;

Verifica la firma usando un blocco di dati puntati da block, blockLen per mezzo del digestAlgorithm indicato e della chiave RSA publicKey fornita.

signature punta alla firma da verificare e signatureLen ne indica la lunghezza in byte.

La funzione ritorna zero in caso di successo; RE_LEN se la firma fornita è troppo lunga (ovvero più grande del valore MAX_SIGNATURE_LEN); RE_PRIVATE_KEY se la chiave pubblica non è valida per la decifratura della firma; RE_SIGNATURE se i digest non corrispondono; oppure RE_DIGEST_ALGORITHM se si è specificato un algoritmo non valido (come l'SHS).

5.4 TIPI DI DATI

R_SIGNATURE_CTX

typedef struct {

R_DIGEST_CTX digestContext;

} R_SIGNATURE_CTX;

Una variabile di tipo R_SIGNATURE_CTX memorizza il contesto per la generazione di una firma. Attualmente RSAEuro implementa questo tipo nel solito modo del tipo R_DIGEST_CTX; pertanto si rimanda al capitolo 4 per la descrizione dettagliata.

5.5 ESEMPIO 1

In questo esempio si mostra come generare una firma con il metodo descritto in figura 22, tramite le funzioni R_SignInit, R_SignUpdate e R_SignFinal  e come verificarla col metodo in figura 23, tramite le funzioni R_VerifyInit, R_VerifyUpdate e R_VerifyFinal.

Si riutilizza una porzione di codice dall'esempio nel capitolo sull’algoritmo RSA per la creazione delle chiavi (la funzione KeyGenExample). Il metodo di digest viene passato come parametro tramite un menu di scelta.

Codice di signature_menu.c

#include <stdio.h>

#include "source/rsaeuro.h" /* percorso del file .h */

void KeyGenExample(publicKey, privateKey)

R_RSA_PUBLIC_KEY *publicKey;

R_RSA_PRIVATE_KEY *privateKey;

{

R_RANDOM_STRUCT randomStruct;

R_RSA_PROTO_KEY protoKey;

int status;

/* Si inizializza la struttura random necessaria */

R_RandomCreate(&randomStruct);

/* Initializzazione dei campi della chiave prototipo */

protoKey.bits=512;

protoKey.useFermat4 = 1;

/* Generazione delle chiavi */

status = R_GeneratePEMKeys(publicKey, privateKey, &protoKey, &randomStruct);

if (status) {


printf("R_GeneratePEMKeys failed with %d\n", status);


return;

}

}

int main() {

R_RSA_PUBLIC_KEY publicKey;

R_RSA_PRIVATE_KEY privateKey;

R_SIGNATURE_CTX sigctx;

char demostring[] = "Stringa di esempio da firmare";

char signature[MAX_SIGNATURE_LEN];

char scelta;

int stringlength, signaturelength, status, i, digesttype;

/* Generazione di una coppia di chiavi */

KeyGenExample(&publicKey, &privateKey);

/* Menu di scelta dell'algoritmo */

printf("SCEGLIERE L'ALGORITMO DI DIGEST:\n2 -> MD2\n4 -> MD4\n5 -> MD5\n0 -> per uscire\n");

scelta=getchar();

switch (scelta) {


case '0':



exit(0);



break;


case '2':



digesttype=DA_MD2;



break;


case '4':



digesttype=DA_MD4;



break;


case '5':



digesttype=DA_MD5;



break;


default: 



exit(1);



break;

}

/* Inizializzazione contesto per la creazione della firma */

if (R_SignInit(&sigctx, digesttype) != 0) {


printf("R_SignInit failed with invalid digest type\n");


return;

}

/* Si fa l'update un byte alla volta */

stringlength = strlen(demostring);

for (i=0; i<stringlength; i++) {


R_SignUpdate(&sigctx, &demostring[i], 1);

}

/* Fase finale della creazione della firma */

status = R_SignFinal(&sigctx, signature, &signaturelength, &privateKey);

if (status) {


printf("R_SignFinal failed with %x\n", status);


return;

}

printf("TESTO IN CHIARO:\n%s\nFIRMA:\n",demostring);

write(1,signature,signaturelength);

printf("\n\n");

//-------------------------------------------------

/* Si inizializza il contesto per la verifica */

if (R_VerifyInit(&sigctx, digesttype) != 0) {


printf("R_VerifyInit failed with invalid digest type\n");


return;

}

/* Si fa l'update un byte alla volta */

for (i=0; i<stringlength; i++) {


R_VerifyUpdate(&sigctx, &demostring[i], 1);

}

/* Fase finale della verifica */

status = R_VerifyFinal(&sigctx, signature, signaturelength, &publicKey);

if (status) {


printf("R_VerifyFinal failed with %x\n", status);


return;

} else printf("LA FIRMA E' STATA VERIFICATA\n");

exit(0);

}

Output su schermo usando l’algoritmo MD2
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Figura 24: output su video dell'esempio (caso MD2) - cap. 5

Output su schermo usando l’algoritmo MD4
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Figura 25: output su video dell'esempio (caso MD4) - cap. 5

Output su schermo usando l’algoritmo MD5
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Figura 26: output su video dell'esempio (caso MD5) - cap. 5

5.6 ESEMPIO 2

In questo esempio si genera una firma tramite l’algoritmo MD5 e successivamente se ne verifica la validità.

Il mittente (server) dopo aver prodotto la coppia di chiavi RSA col key generator, chiamerà le funzioni R_SignInit, R_SignUpdate e R_SignFinal  e passerà al ricevente la stringa cifrata e la sua chiave pubblica. Il ricevente (client) controllerà la validità della firma tramite le funzioni R_VerifyInit, R_VerifyUpdate e R_VerifyFinal.
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Figura 27: invio e verifica di una firma

Codice di mittente_sig.c

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <errno.h>

#include "source/rsaeuro.h" /* percorso del file .h */

extern int errno;

void KeyGenExample(publicKey, privateKey)

R_RSA_PUBLIC_KEY *publicKey;

R_RSA_PRIVATE_KEY *privateKey;

{

R_RANDOM_STRUCT randomStruct;

R_RSA_PROTO_KEY protoKey;

int status;

/* Si inizializza la struttura random necessaria */

R_RandomCreate(&randomStruct);

/* Inizializzazione dei campi della chiave prototipo */

protoKey.bits=512;

protoKey.useFermat4 = 1;

/* Generazione delle chiavi */

status = R_GeneratePEMKeys(publicKey, privateKey, &protoKey, &randomStruct);

if (status) {


printf("R_GeneratePEMKeys failed with %d\n", status);


return;

}

}

int main(void){

struct sockaddr_in cl_addr,serv_addr;

int len, n;

int fd, sd, sd1, aus;

char buf[128];

R_RSA_PUBLIC_KEY publicKey;

R_RSA_PRIVATE_KEY privateKey;

R_SIGNATURE_CTX sigctx;

char demostring[] = "Stringa di esempio da firmare";

char signature[MAX_SIGNATURE_LEN];

int stringlength, signaturelength, status, i;

//------------------------------------------

/* Seguono adesso le procedure standard per aprire una connessione TCP */

/* Non saranno date descrizioni specifiche delle varie funzioni utilizzate */ 

serv_addr.sin_family=AF_INET;

serv_addr.sin_port=htons(5678);

serv_addr.sin_addr.s_addr=INADDR_ANY;

sd=socket(AF_INET,SOCK_STREAM,0);

if(sd<0){


char* errore=strerror(errno);


printf("ERRORE DELLA SOCKET: %s\n",errore);


exit(1);

}

aus=bind(sd,(struct sockaddr*)&serv_addr,sizeof(serv_addr));

if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA BIND: %s\n",errore);


exit(1);

}

aus=listen(sd,5);

if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA LISTEN: %s\n",errore);


exit(1);

} 

len=sizeof(cl_addr);

while(1){

sd1=accept(sd,(struct sockaddr*)&cl_addr,&len); 
/* creazione del figlio */

if(sd1<0){  


char* errore=strerror(errno);


printf("ERRORE DELLA ACCEPT %s\n",errore);

exit(1);

}

/* Si invia il messaggio di benvenuto al ricevente (client) */

sprintf(buf,"SERVER IN CONNESSIONE\n\n");

write(sd1,buf,strlen(buf)+1);

/* Ricezione del messaggio di ritorno */                                                                                            

aus=read(sd1,buf,128);        

n=aus;

while(n>0 && buf[aus-1]!=0){


n=read(sd1,buf+aus,128-aus);


aus=aus+n;

}     

printf("%s",buf);

/* stampa il messaggio su schermo */             

//-------------------------------------------  

R_memset((POINTER)signature, 0, MAX_SIGNATURE_LEN);

/* Generazione di una coppia di chiavi RSA */

KeyGenExample(&publicKey, &privateKey);

printf("LA CHIAVE PUBBLICA DA SPEDIRE AL DESTINATARIO E':\n");

printf("BIT: %d\nMODULO: ",publicKey.bits);

for (i=0; i<MAX_RSA_MODULUS_LEN; i++) {


printf("%02x:", publicKey.modulus[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\nESPONENTE: ");

for (i=0; i<MAX_RSA_MODULUS_LEN; i++) {


printf("%02x:", publicKey.exponent[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\n");

/* Invio della chiave pubblica al ricevente */

write(sd1,&publicKey,sizeof(publicKey));

/* Inizializzazione contesto per la creazione della firma */

if (R_SignInit(&sigctx, DA_MD5) != 0) {


printf("R_SignInit failed with invalid digest type\n");


return;

}

/* Si fa l'update un byte alla volta */

stringlength = strlen(demostring);

for (i=0; i<stringlength; i++) {


R_SignUpdate(&sigctx, &demostring[i], 1);

}

/* Fase finale della creazione della firma */

status = R_SignFinal(&sigctx, signature, &signaturelength, &privateKey);

if (status) {


printf("R_SignFinal failed with %x\n", status);


return;

}

printf("\nTESTO IN CHIARO:\n%s\nFIRMA:\n",demostring);

write(1,signature,signaturelength);

/* Invio del testo cifrato al destinatario */

/* Prima si spedisce la lunghezza della firma, poi la firma stessa */

write(sd1,&signaturelength,sizeof(int));

write(sd1,signature,signaturelength);

printf("\n\nFIRMA INVIATA\n");   

/* Si salva su file il testo cifrato RSA */

printf("FIRMA SALVATA IN FIRMA.MD5\n");  

fd=open("firma.md5",O_RDWR | O_CREAT, S_IRUSR | S_IWUSR); 

/* il file creato si chiama esempio.des */

write(fd,signature,signaturelength);

/* scrive su file */

close(fd);

printf("\n");

/* Si chiude il socket utilizzato per la comunicazione */

close(sd1);

}

close(sd);


/* istruzioni che non verranno eseguite poiché fuori dal ciclo while(1): il server infatti rimane in ascolto di altre connessioni */

exit(0);

}
Codice di ricevente_sig.c

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <errno.h>

#include "source/rsaeuro.h" /* percorso del file .h */

extern int errno;

int main(void){

struct sockaddr_in serv_addr;

int sd,n,aus;

char buf[MAX_SIGNATURE_LEN];

R_RSA_PUBLIC_KEY publicKey;

R_RSA_PRIVATE_KEY privateKey;

R_SIGNATURE_CTX sigctx;

char demostring[] = "Stringa di esempio da firmare";

char signature[MAX_SIGNATURE_LEN];

int stringlength, signaturelength, status, i;

//-------------------------------------------  

/* Seguono adesso le procedure standard per aprire una connessione TCP */

/* Non saranno date descrizioni specifiche delle varie funzioni utilizzate */ 

serv_addr.sin_family=AF_INET;

serv_addr.sin_port=htons(5678);

serv_addr.sin_addr.s_addr=htonl(0x7f000001);

sd=socket(AF_INET,SOCK_STREAM,0);

if(sd<0){


char* errore=strerror(errno);


printf("ERRORE DELLA SOCKET %s\n",errore);


exit(1);

}

aus=connect(sd,(struct sockaddr*)&serv_addr,sizeof(serv_addr));                                                                                                    

  if(aus<0){


char* errore=strerror(errno);


printf("ERRORE DELLA CONNECT %s\n",errore);


exit(1);

}

/* Ricezione del messaggio di benvenuto dal mittente (server) */

aus=read(sd,buf,128);

n=aus;

while(n>0 && buf[aus-1]!=0){


n=read(sd,buf+aus,128-aus);


aus=aus+n;

}                                    

printf("%s",buf);

/* stampa il messaggio su schermo */

/* Si invia la risposta al mittente */

sprintf(buf,"CLIENT IN CONNESSIONE\n\n");

write(sd,buf,strlen(buf)+1);

//-------------------------------------------  

R_memset((POINTER)signature, 0, MAX_SIGNATURE_LEN);

/* Ricezione della chiave pubblica dal mittente */

printf("LA CHIAVE PUBBLICA DEL MITTENTE E':\n");

read(sd,&publicKey,sizeof(publicKey));

printf("BIT: %d\nMODULO: ",publicKey.bits);

for (i=0; i<MAX_RSA_MODULUS_LEN; i++) {


printf("%02x:", publicKey.modulus[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\nESPONENTE: ");

for (i=0; i<MAX_RSA_MODULUS_LEN; i++) {


printf("%02x:", publicKey.exponent[i]);  /* 2 cifre esadecimali alla volta intervallate da ":" */

}

printf("\n\n");

/* Si inizializza il contesto per la verifica */

if (R_VerifyInit(&sigctx, DA_MD5) != 0) {


printf("R_VerifyInit failed with invalid digest type\n");


return;

}

/* Si fa l'update un byte alla volta */

stringlength = strlen(demostring);

for (i=0; i<stringlength; i++) {


R_VerifyUpdate(&sigctx, &demostring[i], 1);

}

/* Prima si riceve la lunghezza della firma, poi la firma stessa */

read(sd,&signaturelength,sizeof(int));

read(sd,signature,signaturelength); 

printf("FIRMA DEL MITTENTE:\n");

write(1,signature,signaturelength);

/* Fase finale della verifica */

status = R_VerifyFinal(&sigctx, signature, signaturelength, &publicKey);

if (status) {


printf("R_VerifyFinal failed with %x\n", status);


return;

}

printf("\n\nLA FIRMA E' STATA VERIFICATA CON SUCCESSO\n");

/* Si chiudono il socket e il programma */  

close(sd);

exit(0);

}
Output su schermo del mittente

[image: image28.png]§ ./mittente sig
CLIENT IN CONNESSIONE

LA CHIAVE PUBBLICA DA SPEDIRE AL DESTINATARIO E':

BIT: 512

MODULO: 00:00:00:00:00:00: 00: 00: 00: 00: 00: 0 00:00:00:00:00: 00: 00: 00: 00: 00:
00:00:00:00: 00: 00: 00 00: 00

0
:00:00:00:00:00:00:00:00: 00: 00: 00: 00:00: 00: 00: 00: :00:00:00:00:00:00:00: 00
00:00:00:00:00:00:00:00:00:00:00:00: 00:00:00:00:00: 00:00:00:00:00: 01:00: 011

TESTO IN CHIARO: Stringa di esempio da firmare
FIRMA: £APAQQE-<hTw;Y00a}0™ [{OF 2%WEM] ARA-G\Q7¥» ADKTIXCO9$2%8+-2 ~010

FILE INVIATO
FIRMA SALVATA IN FIRMA.MDS




Figura 28: output su video dell'esempio 2 (lato mittente) - cap. 5

Output su schermo del ricevente
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Figura 29: output su video dell'esempio 2 (lato ricevente) - cap. 5

APPENDICE

CONSIGLI PER L'INSTALLAZIONE SU CYGWIN

Prima di poter essere utilizzata, la libreria RSAEuro deve essere creata tramite l'utilizzo di un makefile.
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Figura 30: la directory RSAEURO con relative sottodirectory

Purtroppo però, nel makefile per Unix all'interno dell'archivio .zip fornito dal sito, è presente è un errore. Si tratta semplicemente di modificare la linea 39:

COPY = copy

deve essere modificato in 

COPY = cp

Poi si dovrà provvedere a sistemare il makefile in modo che il percorso dei sorgenti al suo interno coincida coi sorgenti stessi.

Possiamo modificare la riga 59, oppure spostare la directory dove si trova il makefile in modo che corrisponda col percorso:

RSAEURODIR = ../source/

Quest'ultimo metodo può essere eseguito copiando la directory RSAEURO/install/unix all'interno di RSAEURO.
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Figura 31: preparazione per la creazione della libreria

A questo punto sarà sufficiente eseguire il comando

make -f makefile

Il modo migliore però è semplicemente posizionarsi dentro la directory RSAEURO ed eseguire

make -f unix/makefile

Anche in questo modo sarà rispettato il path specificato.

Il makefile produrrà vari oggetti (.o), rsaeuro.a e rsaref.a.

CONSIGLI PER L'UTILIZZO

In fase di compilazione, gli unici accorgimenti da avere saranno:

· Includere rsaeuro.h specificando il corretto percorso (si trova dentro source) direttamente tramite include oppure tramite l’apposita opzione del compilatore.

· Collegare con rsaeuro.a.

Ad esempio, supponiamo di avere un file chiamato prova.c dentro la directory principale di RSAEuro, e supponiamo di avere creato, tramite il makefile, la libreria in RSAEURO/install.

L’indentazione comprenderà #include "source/rsaeuro.h".

Il comando da eseguire per la compilazione invece sarà
gcc -o prova prova.c install/rsaeuro.a (sarà creato il file prova.exe)
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