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® Programma di massima (50 ore)
o Introduzione alla scienza e alla tecnologia dell'informazione

o Modello e architettura dei calcolatori
o Tecniche di codifica dell'informazione
o |l sistema operativo

o Reti di calcolatori e sicurezza della comunicazione




Obiettivi di apprendimento

® Architettura delle reti di calcolatori
® Protocolli alla base di Internet

® Principali tecniche utilizzate per garantire una comunicazione
sicura



Introduzione — cenni storici

® Le basi tecnologiche per la realizzazione di una rete mondiale
di calcolatori interconnessi vengono poste con la
realizzazione di ARPANET (1969)

o Finanziato dalla Difesa USA, inizialmente collegava un centro di ricerca
(SRI Stanford) e tre universita (UCLA, UCSB, Utah)

o ldea: disporre di una rete di comunicazione in grado di resistere a un
attacco su vasta scala

o Prime applicazioni sviluppate negli anni '70: invio di comandi da remoto
(Telnet), email, trasferimento file (FTP)

o Internet e un'estensione di questa rete iniziale

® Anni '80 — Vengono sviluppati i protocolli TCP/IP, alla base
dell'attuale Internet

® 1986 — L'ltalia si collega per la prima volta alla rete
o Collegamento del CNUCE del CNR di Pisa



Introduzione — cenni storici

® 1991 — Tim Berners-Lee, ricercatore del CERN di Ginevra,
definisce il concetto di ipertesto e il protocollo HTTP per lo
scambio di ipertesti fra calcolatori: nasce l'idea di World-
Wide-Web (WWW)

® 1993 — La tecnologia HTTP viene resa pubblica dal CERN,
anche i privati iniziano a collegare i propri computer alla rete
mondiale di calcolatori
o Inizia la diffusione di Internet su larga scala

* || WWW diventa sinonimo di Internet, anche se in realta...
o Internet e l'infrastruttura

o I WWW e una delle applicazioni offerte da Internet



Introduzione — Perche una rete?

® Disporre di una rete comporta molteplici vantaggi, tra cui:
o Condivisione di risorse, in modo da ottenere una migliore efficienza e disponibilita
« Stampanti
« Scanner
« Sistemi di memorizzazione
o Maggiore affidabilita
» Es. replicazione di file fra pilt computer
o Interazioni fra utenti
« Email (esempio di comunicazione asincrona)
+ Chat
» Video-conferenze
« Social
o Condivisione di informazioni
Servizi innovativi
« Commercio elettronico
» Pubblica amministrazione (PA) digitale
o E-health
« Blockchain



TASSONOMIA DELLE RETI




Tassonomia delle reti di calcolatori

® Le reti possono essere classificate in base a due criteri
principali:
o Tipologia di connessione
o Estensione della rete



Tipologia di connessione

® Reti multipunto (broadcast)

® Reti punto-a-punto



Reti multipunto (broadcast)

® || sistema di trasmissione e condiviso da tutti i calcolatori
della rete

® A ogni calcolatore e associato un indirizzo di rete

® Un pacchetto inviato sulla rete raggiunge tutti i calcolatori
della rete, ma solo il calcolatore il cui indirizzo corrisponde a
guello presente nel messaggio lo tratterra per elaborarlo
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Reti punto-a-punto

® La rete e costituita da un insieme di connessioni individuali
tra coppie di calcolatori

® Un pacchetto inviato da un calcolatore all’altro deve seguire
un percorso attraverso i nodi della rete (instradamento)




Estensione della rete

® Reti locali (Local Area Network, LAN)
o Dispositivi nello stesso edificio o in edifici adiacenti

® Reti geografiche (Wide Area Network, WAN)

o Dispositivi in un'ampia area geografica

® Altre reti
o "Reti direti" (internetworks)
« Collegamento di piu reti diverse tra loro
« Larete delle reti per eccellenza e Internet
o Reti personali (Personal Area Network, PAN)

« Dispositivi di uso personale come smartphone, smartwatch, cuffie,
automobile connessi fra loro (ad esempio con tecnologia Bluetooth)

« Dimensione inferiore ad una rete LAN



ARCHITETTURA DI INTERNET




Requisiti per la comunicazione

Cosa stai dicendo?
Mi senti?

Occorre predisporre un'infrastruttura fisica:
un canale di trasmissione e degli strumenti per trasferire
segnali sfruttando il canale



Requisiti per la comunicazione

OK!

Mi senti?

Occorre predisporre un'infrastruttura fisica:
un canale di trasmissione e degli strumenti per trasferire
segnali sfruttando il canale



Requisiti per la comunicazione

a N

| can hear you, but
| don't understand
what you're saying!

v

Mi capisci?

Occorre concordare dei protocolli di comunicazione:
regole convenzionali utilizzate per interpretare
correttamente i segnali trasmessi



Requisiti per la comunicazione

Mi capisci?

Occorre concordare dei protocolli di comunicazione:
regole convenzionali utilizzate per interpretare
correttamente i segnali trasmessi



Requisiti per la comunicazione

® Un'infrastruttura fisica di trasmissione
o Un canale fisico in grado di permettere il trasferimento del segnale

o Strumenti per utilizzare il canale, ossia per inviare/ricevere segnali con il
canale

® Un insieme di protocolli di comunicazione
o Regole convenzionali di comunicazione fra mittente e destinatario

® Se |le soluzioni adottate (canale e protocolli) sono efficienti, la
comunicazione avviene come se questa infrastruttura non ci
fosse (concetto di "trasparenza" dell'infrastruttura)
o Ci si puo focalizzare sui contenuti della comunicazione



Protocolli e architettura di rete

® La comunicazione fra calcolatori e relativamente complessa da
realizzare:
o | dati potrebbero dover attraversare molti calcolatori e canali fisici eterogenei

(es. connessione wireless, cavo in rame, cavo in fibra ottica...) prima di
giungere a destinazione

o Il protocollo deve definire e gestire opportunamente:

« Per ciascun canale fisico, in che modo avviene la rappresentazione dei dati come
segnali (grandezze fisiche che variano nel tempo) lungo il canale

Il formato con cui i dati vengono inviati lungo i canali di trasmissione
o Nelle reti di calcolatori i dati da inviare vengono suddivisi in uno o piu unita dette "pacchetti”, costituiti da

« Intestazione — Informazioni utili al protocollo per gestire la trasmissione, come ad esempio
I'identificatore del mittente e del destinatario del pacchetto

« Dati— Contiene il contenuto della trasmissione (o una sua parte, in caso di suddivisione in piu pacchetti)
Il controllo e la correzione di eventuali errori di trasmissione, ad esempio:
o "Corruzione" dei dati a causa della presenza di "rumore" sul canale
o Perdita di uno o piu pacchetti lungo il percorso
o Arrivo dei pacchetti in ordine diverso rispetto a quello corretto

- Gestire l'instradamento dei pacchetti ossia definire il percorso che ogni pacchetto
deve seguire per arrivare a destinazione

o E'impensabile la progettazione e realizzazione (imBIementazione) di un
unico protocollo in grado di gestire tutti questi problemi



Architettura di rete basata su livelli

® Le reti di calcolatori utilizzano una struttura a livelli (in inglese
layers, ossia strati) dei protocolli

® Ogni livello:

O

O

O

Gestisce un aspetto ben definito della comunicazione
Sfrutta i servizi offerti dal livello inferiore
Offre dei servizi al livello superiore

Comunica con il livello corrispondente di un altro calcolatore utilizzando
uno dei protocolli definiti per il livello

L'insieme dei livelli e dei relativi protocolli costituisce |'architettura di
rete



Architettura di rete basata su livelli

® Le funzioni associate a ogni livello sono ben definite e
omogenee tra loro

® Scopo di ogni livello e di fornire servizi alle entita del livello
immediatamente superiore, mascherando il modo in cui
qguesti servizi sono implementati e sfruttando
opportunamente i servizi che gli vengono a sua volta forniti
dal livello immediatamente inferiore

® Le interfacce tra i diversi livelli sono strutturate in modo da
ridurre il piu possibile la necessita di scambi di informazione
da un livello all’altro



Architettura a livelli

. Richiesta di
Fornisce un ..
Flusso dei dati servizio al livello servnz|o.da parte
durante la superiore (K+1) de! livello
ricezione di superiore (K+1)
un messaggio
Livello K Protocollo di livello K
(comunicazione virtuale con il livello
Riceve un Richiesta di corrispondente del mittente/destinatario)
servizio dal livello servizio al livello
inferiore (K-1) inferiore (K-1) Flusso dei dati durante

I'invio di un messaggio

® In un sistema di comunicazione organizzato a livelli, la
trasmissione dell'informazione avviene simulando la
connessione fra livelli corrispondenti (peer) dei due sistemi
(calcolatori remoti) che si scambiano dati



Architettura a livelli di Internet

©)

©)

©)

O

O

O

O

O

O

Livello di Applicazione
Specifica in che modo le applicazioni si scambiano informazioni

Definisce un protocollo specifico per ciascun tipo di applicazione (es. HTTP per il web, SMTP e POP3
per la posta elettronica, FTP per lo scambio di file)

Esempio HTTP: protocollo utilizzato dal nostro browser per inviare la richiesta a un server web, e dal
server web per inviare la risposta al browser

Livello di Trasporto
Offre come servizio l'invio di pacchetti fra processi che si trovano su computer (host) diversi

| protocolli utilizzati sono TCP o UDP

Livello di Rete (o livello IP)

Protocollo IP (Internet Protocol): offre come servizio la possibilita di inviare un pacchetto a un altro
computer (non necessariamente collegato direttamente al mittente)

Specifica i meccanismi per gestire l'instradamento dei pacchetti, ossia I'attraversamento di piu
dispositivi prima di giungere a destinazione

Non rc])ffrt_e alcuna garanzia riguardo all'effettiva consegna del pacchetto e alla consegna in ordine dei
pacchetti

Livello di Collegamento alla rete

Realizza la comunicazione fra computer (host) o router collegati direttamente (con collegamento
broadcast o punto-punto)

Svariati protocolli, uno per ciascuna tecnologia di rete (Ethernet, WiFi, PPP...)

Livello Fisico
Definisce l'interfaccia fisica tra i sistemi: mezzo di trasmissione (spazio, cavo in rame, fibra ottica) e
caratltenstlche fisiche del segnale trasmesso e quindi dei dispositivi per inviare/ricevere segnali sul/dal
canale



Da un livello all'altro - Incapsulamento dei pacchetti

® Ogni livello attraversato aggiunge un'intestazione che

contiene informazioni utili alle funzioni proprie di quel livello:

o Esempi:

« Trasporto TCP — Indirizzo processo mittente (porta mittente), indirizzo processo destinatario
(porta destinatario), checksum, numero d'ordine, ...

o |IP—Indirizzo host destinatario, indirizzo host mittente, ...
- Collegamento — Indirizzo interfaccia di rete destinatario, indirizzo interfaccia di rete mittente,

Messaggio - Applicazione
Pacchetto (segmento) TCP o - Trasporto
(datagramma) UDP
Pacchetto (datagramma) IP - Rete
Pacchetto del livello di - CoIIegamento
collegamento (frame)

Fisico




Livello fisico — mezzi di trasmissione

® || livello fisico e costituito dal mezzo trasmissivo (canale) e
dalla tecnologia utilizzata per inviare/ricevere segnali sul/dal
mezzo trasmissivo

® | mezzi di trasmissione si suddividono in
o Mezzi guidati:
 Linee fisiche che portano il segnale fino al ricevitore
« Supportano la trasmissione di segnali elettrici oppure ottici

o Segnali elettrici: doppino in rame o cavo coassiale
o Segnali ottici: fibre ottiche

o Mezzi non guidati:
 Irradiazione di segnali elettromagnetici nello spazio
« Antenne, satelliti, infrarossi, ...
« Utilizzato dai protocolli WiFi e dalla rete cellulare (3G, 4G, 5G)



Caratteristiche principali dei mezzi guidati

® Doppino in rame

o Costituito da piu coppie di fili di rame intrecciate e ricoperte di
materiale isolante per ridurre le interferenze

o Utilizzato tradizionalmente per la telefonia, e stato sfruttato peri primi
collegamenti a Internet (velocita trasmissive di pochi Kbit/s) fino alla
moderna ADSL (decine di Mbit/s)

o Utilizzato per collegamenti nelle reti locali (LAN)

« | cavi di ultima generazione per reti locali basati su doppino in rame
permettono velocita fino a 10 Gbit/s

o Basso costo, prestazioni elevate su distanze relativamente brevi




Caratteristiche principali dei mezzi guidati

® Fibra ottica
o Basato sulla conduzione di luce

o Immune alle interferenze elettromagnetiche

o Ridotta attenuazione del segnale: permettono alta velocita di
trasmissione su lunghe distanze (decine di Gbit/s)

o Utilizzate per i canali che formano la "backbone", ossia la spina dorsale
di Internet, ad esempio:
« Collegamenti fra reti geografiche
« Collegamenti transoceanici

o Piu recentemente, la fibra viene portata fino all'armadio di quartiere
dell'operatore che fornisce il collegamento a Internet (fiber-to-the-
cabinet FTTC), oppure fino a casa (fibert-to-the-home FTTH)

Fonte di emissione Iuminosi
(laser)

Guaina protettiva opaca



Livello di Collegamento

® || livello di collegamento definisce il formato dei pacchetti
(frame) utilizzati da dispositivi (computer, router) collegati
direttamente attraverso un mezzo condiviso (broadcast) o
con un collegamento punto-a-punto

® Principali protocolli utilizzati:
o Collegamento broadcast via cavo — Protocollo Ethernet
o Collegamento wireless — WiFi, 4G
o Collegamento punto-a-punto — Protocollo PPP



Livello di Collegamento — Accesso a un mezzo condiviso

® In presenza di un mezzo condiviso fra piu dispositivi, sorge il
problema di coordinare la comunicazione dei dispositivi che
condividono il mezzo trasmissivo
o Se parliamo tutti insieme non si capisce niente!

® Si potrebbe pensare di:

o Assegnare degli slot temporali a ciascun dispositivo (Time-Division
Multiple Access TDMA)

o Assegnare degli intervalli di frequenza a ciascun dispositivo, a partire

dal range di frequenze utilizzabili sul canale (Frequency-Division
Multiple Access FDMA)

® Problema — il canale potrebbe essere sottoutilizzato:

o Un dispositivo non ha sempre bisogno di trasmettere dati e in questi

intervalli (o in questo range di frequenze in FDMA) il canale risulta
inutilizzato



Livello di Collegamento — Accesso a un mezzo condiviso

® Sia le reti LAN cablate (protocollo Ethernet) che le reti LAN wireless
(protocollo Wi-Fi) utilizzano una tecnica di accesso al mezzo "a contesa"
(dette anche tecniche di accesso casuale — random access)
o Un dispositivo che ha bisogno di trasmettere tenta di farlo

o Se si verificano collisioni (due o piu dispositivi hanno trasmesso
contemporaneamente portando alla "perdita" dei segnali trasmessi) si mettono in
pratica tecniche per ridurre la probabilita di nuove collisioni

® Protocollo Ethernet (accesso casuale con collision detection)
o Si"ascolta" il canale e si aspetta che sia libero

o Appena e libero si comincia a trasmettere e contemporaneamente si ascolta il canale
per rilevare collisioni

o In caso di collisione il dispositivo aspetta un tempo casuale (backoff) prima di
riprovare

® Protocollo WiFi (accesso casuale con collision avoidance)
o Si"ascolta" il canale e si aspetta che sia libero

o Appena e libero si prova a trasmettere un intero pacchetto (frame)

o Se non siriceve una conferma di avvenuta ricezione del pacchetto, si ipotizza che sia
avvenuta una collisione e si aspetta un tempo casuale prima di riprovare (backoff)

o Dal punto di vista tecnologico e difficile realizzare un dispositivo di rete wireless in
grado di ascoltare il canale mentre trasmette (come avviene in Ethernet)



Livello di Collegamento — Accesso a un mezzo condiviso

® || metodo a contesa ha i seguenti vantaggi:
o Grande semplicita realizzativa

« Non richiede coordinamento centrale: protocollo distribuito messo in atto dai
singoli dispositivi

« L'aggiunta di un nuovo dispositivo alla rete non cambia il comportamento
degli altri dispositivi e del protocollo

o In caso di scarso utilizzo della rete non ci sono collisioni e si puo
trasmettere subito: maggiore efficienza rispetto a TDMA e FDMA

® E | seguenti svantaggi:
o In caso di traffico elevato la probabilita di collisione diventa alta e il
tempo per l'invio di un pacchetto diventa molto lungo e difficile da
prevedere

o Le prestazioni non possono essere determinate a priori, ma
dipenderanno fortemente dal livello di traffico sul collegamento



Livello di Rete

® || livello di rete fornisce il servizio di comunicazione host-to-host

utilizzando il protocollo IP
o In questo contesto si usa il termine host per indicare un computer

collegato alla rete

o | due host non devono essere necessariamente collegati da un canale di
trasmissione diretto (broadcast o punto-a-punto)
|l pacchetto puo dover attraversare piu router prima di giungere a destinazione

| router intermedi devono occuparsi di instradare il pacchetto al prossimo
router in modo da avvicinarlo all'host destinazione

o Il protocollo IP offre un servizio di consegna "best effort"
« Non offre nessuna garanzia sulla consegna dei pacchetti

o Potrebbero non arrivare
o Potrebbero arrivare con un ordine diverso rispetto a quello di invio

o |l contenuto del pacchetto potrebbe essere alterato ("corrotto")
E' previsto un controllo di integrita solo dell'intestazione del pacchetto, non del contenuto



Protocollo IP - sistema di indirizzamento

® Host e router collegati in rete sono identificati da un indirizzo univoco
o Alivello globale 2 permette di identificare I'host/router su Internet
o Alivello locale = permette di identificare I'host/router sulla rete locale

o Un host/router ha un indirizzo univoco a livello globale solo se & necessario, ossia se deve fornire servizi a
host/router esterni alla rete locale a cui appartiene

« Tipicamente, in una LAN domestica solo il modem-router ADSL ha un indirizzo globale assegnato temporaneamente, mentre gli
altri dispositivi collegati alla rete hanno solo un indirizzo locale

| mocljem-r())uter rende possibile la comunicazione di questi dispositivi con |'esterno utilizzando la tecnica NAT (Network Address
Translation

® (Questo indirizzo e detto indirizzo IP e permette l'instradamento e la consegna di pacchetti IP
* L'indirizzo & formato da 32 bit (4 byte) per un totale di 232 possibili indirizzi
o Rappresentato solitamente in forma "dotted decimal"
o Successione di quattro numeri (uno per byte), separati da un punto (es. 131.114.73.91)
o 0Ognuno dei quattro numeri della notazione dotted decimal &€ compreso tra 0 e 255
® Gli indirizzi sono organizzati in modo gerarchico
o Utilizzando un prefisso (parte iniziale dell'indirizzo) di dimensione variabile & possibile individuare dei gruppi
di indirizzi appartenenti allo stesso Autonomous System (AS), ossia indirizzi gestiti dalla stessa organizzazione
o Utilizzando un prefisso piu lungo del precedente & possibile individuare sottogruppi piu piccoli (sottoreti)
all'interno di un AS
* Gliindirizzi delle reti (prefissi di rete) sono assegnati in modo univoco da un ente internazionale
(con delega agli enti nazionali):
o IANA (Internet Assigned Number Authority)
® All'interno di un AS (stesso prefisso) gli indirizzi sono assegnati ai vari host/router in modo univoco

dal gestore stesso



Livello di Rete - Instradamento dei pacchetti IP

® | router sono dispositivi che hanno la funzione di collegare reti
diverse fra loro e di instradare i pacchetti
o Un router e tipicamente collegato:
« Ad altri router con collegamenti punto-a-punto
« Areti broadcast

o Quando riceve un pacchetto IP, il router:
- Legge l'indirizzo IP del destinatario

« Utilizza una "tabella di routing" per stabilire su quale dei possibili canali di uscita
inoltrare i pacchetti

® La tabella di routing viene aggiornata dinamicamente e in modo
automatico sfruttando dei protocolli specifici del livello di rete
(protocolli di routing):
o Questi protocolli portano allo scambio periodico di pacchetti fra i router,
con informazioni riguardo alle connessioni adiacenti a ciascun router
o Si suddividono in:

« Protocolli di routing intra-domain (es. RIP, OSPF) = Vengono utilizzati all'interno di
un AS per stabilire I'instradamento all'interno dell'AS

« Protocolli di routing inter-domain (es. BGP) = Vengono utilizzati dai router che si
trovano al "confine" dell'AS (collegano I'AS con altri AS) per determinare
I'instradamento di pacchetti con destinazione esterna all'AS



Livello di Trasporto

® Fornisce il servizio di comunicazione fra processi che si trovano su
host diversi

o | processi di un host sono identificati nel livello di trasporto da un
numero su 16 bit (65 536 possibili valori) chiamato porta

o Un pacchetto del livello di trasporto contiene |la porta del processo
mittente e la porta del processo destinatario

o | processi che forniscono servizi (server) standard utilizzano un valore di
porta predefinito (well-known ports), in modo che il mittente (client)
possa saperlo al momento di inviare un pacchetto. Esempi:

« Porta 80 e riservata al protocollo HTTP

® Sono definiti due protocolli principali che si possono utilizzare
per le comunicazioni a questo livello:
o Transmission Control Protocol (TCP)
o User Datagram Protocol (UDP)

® Entrambi i protocolli, ovviamente, sfruttano il livello di Rete
per l'invio di pacchetti all'host destinatario



Livello di Trasporto - Protocollo TCP

® || protocollo TCP, oltre al servizio di consegna fra processi, offre il
servizio di consegna daffidabile dei pacchetti:
o Controllo dell'effettiva consegna dei pacchetti
|l destinatario, per ogni pacchetto ricevuto, invia una conferma ("ack") al mittente
|l mittente provvede nuovamente a inviare il pacchetto se non riceve conferma
o Controllo dell'arrivo in ordine dei pacchetti

« Nell'intestazione del pacchetto e presente un numero d'ordine per garantire che
sull'host destinatario i pacchetti vengano consegnati al processo con il giusto ordine

o Controllo del contenuto del pacchetto per evitare alterazioni accidentali

« Nell'intestazione del pacchetto e presente un campo checksum che serve a verificare
I'integrita di tutto il pacchetto

« Alterazioni volontarie sono sempre possibili: meccanismo affidabile (se tutti si
comportano in accordo al protocollo), ma non sicuro

® Lo sviluppo del protocollo TCP e stato fondamentale per il successo
di Internet
o Protocollo "aperto", tutti possono implementarlo

o Consegna affidabile — Ha permesso lo sviluppo di servizi a livello applicativo
come lo scambio di file (FTP), la posta elettronica (SMTP e POP) e il web (HTTP)



Livello di Trasporto - Protocollo UDP

* || protocollo UDP realizza un servizio di consegna fra processi
"senza fronzoli"
o Non aggiunge garanzie aggiuntive rispetto a IP

® Perché si utilizza?
o La connessione affidabile realizzata da TCP porta inevitabilmente a degli
overhead (in informatica, risorse richieste in aggiunta a quelle
strettamente necessarie):

« Ho un intestazione relativamente grande in aggiunta al contenuto effettivo
del pacchetto (messaggio inviato dall'applicazione)

« Vengono scambiati dei pacchetti per confermare le ricezioni (ack) che portano
a traffico aggiuntivo sulla rete

o Questi overhead non hanno senso per alcune applicazioni

« Esempi: streaming audio-video in tempo reale, giochi online in tempo reale
o Che senso ha inviare nuovamente un pacchetto che & andato perso?

o In questi casi e preferibile ridurre i dati inviati all'essenziale (in modo da non congestionare
inutilmente la rete) e ignorare eventuali perdite: entro certi limiti il degrado causato da queste
perdite sara accettabile per I'utente



Livello di Applicazione

® |l livello applicativo definisce in che modo dei processi su computer collegati
in rete possono comunicare per offrire servizi all'utente
o E'definito un protocollo di livello applicativo per ciascun tipo di servizio

o | processi sui due computer comunicano utilizzando un protocollo applicativo, sfruttando
I'astrazione di comunicazione "da processo a processo" offerta dal livello di Trasporto

o Esempi di protocolli e relativa applicazione:

« HTTP —richiesta e invio di pagine web (ipertesti)

o Il client (browser) richiede una pagina web, il server invia una risposta (se possibile con il contenuto richiesto
dal client)

o Es. comunicazione fra browser Mozilla Firefox e server Web Apache
« FTP —scambio di file tra computer remoti

o Permette lo scambio di file (in entrambe le direzioni) fra un client e un server FTP

o Es. client WinSCP e server FTP —il client in questo caso puo scaricare o caricare file sul server
« SMTP e POP3 —servizio di posta elettronica

o Es. client Outlook o Thunderbird e server di posta Hotmail
« Skype protocol — protocollo proprietario per audio e video in tempo reale

o Appartiene alla categoria VolP (Voice over IP) per lo scambio di dati audio e video in tempo reale

o Le specifiche non sono disponibili pubblicamente ed e utilizzato solo dai client e dal server Skype
« DNS (Domain Name System)

o Protocollo utilizzato per ottenere l'indirizzo IP a patire da un URL (Uniform Resource Locator)

o Es. un browser sfrutta il protocollo DNS per tradurre I'URL "www.unipi.it" nell'indirizzo IP 131.114.21.42

o Lerichiesta di "traduzione" dell'URL viene inviata a un "Name Server", il cui indirizzo IP & noto sull'host dove si trova il
browser



Livello di Applicazione

® Applicazioni come HTTP, FTP, e SMPT/POP3 utilizzano a livello di

trasporto il protocollo TCP
o La comunicazione deve essere affidabile

® | protocolli VolIP utilizzano UDP per il trasferimento di audio e video
o Minore overhead di comunicazione

o Inutile re-inviare pacchetti persi

® DNS utilizza il protocollo UDP
o Minore overhead, maggiore velocita nell'ottenere il risultato
« Sisovraccaricano meno i Name Server

o Richiesta contenuta in un singolo pacchetto UDP: se la risposta non arriva
I'applicazione (es. browser) richiede I'invio di una nuova richiesta



Comunicazione sicura?

® || livello di Trasporto (TCP o UDP) non offre un servizio di
comunicazione sicura:
o | pacchetti potrebbero essere alterati durante il trasferimento

« Uno degli host intermedi potrebbe sostituire il contenuto del pacchetto e modificare di
conseguenza il campo di controllo (checksum) nell'intestazione del pacchetto

o Il destinatario non puo essere sicuro dell'identita del mittente

« Un host potrebbe tentare di "impersonare" un altro host
o | dativiaggiano "in chiaro"

« Gli host intermedi potrebbero leggere il contenuto della comunicazione
o La sicurezza deve essere implementata a livello applicativo

® Protocollo TLS (Transport Layer Security)

o E'un protocollo che possiamo concettualmente considerare fra il livello
applicativo e quello di trasporto

o Permette la comunicazione sicura fra processi

o Esempi di utilizzo:
o HTTPS = HTTP + TLS (HTTP Secure) = Navigazione sicura sul Web
o SFTP = FTP + TLS (Secure FTP) = Scambio sicuro di file



SICUREZZA DELLA
COMUNICAZIONE




Sicurezza della comunicazione

Comunicare in modo sicuro significa garantire:

® Confidenzialita (segretezza)

o Solo mittente e destinatario devono venire a conoscenza dei messaggi che
vengono trasmessi

® Integrita
o E'possibile verificare che i messaggi non siano stati alterati nel corso della
trasmissione, né accidentalmente, né deliberatamente

® Autenticazione
o | comunicanti devono poter verificare la reciproca identita



Crittografia

® Crittografia
o Dal greco kryptds="nascosto" e graphia="scrittura"

o Insieme delle tecniche utilizzate per cifrare (rendere segreto) un messaggio e
per decifrarlo sulla base di un'informazione segreta, garantendo la segretezza di
una comunicazione

® Cittoanalisi

o Studio dei metodi per decifrare messaggi cifrati senza avere accesso
all'informazione segreta richiesta per effettuare I'operazione di decifratura

Due tipi di tecniche di crittografia:

® Tecniche a chiave segreta (crittografia simmetrica)
o Una sola chiave, segreta e condivisa fra i comunicanti

o Si utilizza la stessa chiave per la cifratura e la decifratura

® Tecniche a chiave pubblica (crittografia asimmetrica)
o Due chiavi — una pubblica e una privata

o Invenzione degli anni '70 (Diffie, Hellman)



Un po' di storia

Esempi di metodi crittografici simmetrici:

® Cifrario di Cesare
® Dischi di Leon Battista Alberti
® || cilindro di Jefferson

® La macchina Enigma, usata dall’esercito tedesco durante la Il guerra mondiale




Un po' di storia - Il cifrario di Cesare

® Ogni lettera del messaggio da spedire viene sostituita con la lettera
che si trova k posizioni dopo nell’alfabeto

® Facilmente decifrabile se I'avversario conosce (o intuisce) la tecnica
usata per la cifratura — e sufficiente provare le 25 chiavil




Un po' di storia - Cifrario monoalfabetico

Evoluzione del cifrario di Cesare — Cifrario monoalfabetico:

® QOgni lettera viene sostituita in base ad una tabella di corrispondenza

* Le chiavi possibili sono date dalle possibili permutazioni di 26 elementi: 26! =~ 1026

® Un attacco a forza bruta (provare tutte le chiavi possibili) non e fattibile, ma si puo abbastanza
facilmente ottenere la chiave sfruttando un'analisi statistica del testo (es. ci si aspetta che
alcune lettere o parole ricorrano piu frequentemente)

o In questo modo e possibile trovare alcuni elementi della chiave e si riduce quindi il numero di chiavi da provare,
fino a rendere praticabile la ricerca "a forza bruta" degli elementi mancanti della chiave stessa

Tabella di corrispondenza

Testo in
chiaro: ABCDEFGHIJKLMNOPQRSTUVWIXYZ

l l

;frjt‘; MNBVCXZASDFGHJKLPOIUYTRETWDOQ

Crittografia diventa Bosuukzomxsm




Algoritmo segreto o pubblico?

® Queste tecniche basavano la propria robustezza soprattutto sulla
speranza che |'avversario non fosse a conoscenza della tecnica
utilizzata per la cifratura e la decifratura

® Questo tipo di approccio ad algoritmo segreto e molto fragile e
limitato:

o Bisogna mantenere segreto |'algoritmo, non solo la chiave
o Non puo essere usato pubblicamente

o Un algoritmo segreto non puo essere studiato dalla comunita scientifica
in modo da scoprire eventuali "debolezze" prima che lo faccia un utente
malintenzionato

® Le tecniche di crittografia moderne sono basate su algoritmi
pubblici
o Tutti possono usarle
o Progettate e validate dalla comunita scientifica, che ne attesta e verifica

costantemente la robustezza rispetto alle piu avanzate tecniche di
crittoanalisi



Crittografia simmetrica

Un esempio di algoritmo moderno per la crittografia simmetrica e
AES (Advanced Encryption Standard)

® Chiavi su 128 o 256 bit

® Una piccola modifica nel testo in chiaro porta a grandi modifiche nel testo cifrato
o A due messaggi simili corrispondono testi cifrati molto diversi fra loro

®* Al momento non sono note pubblicamente tecniche per decifrare un messaggio
cifrato con AES senza conoscere la chiave
o Si puo solo provare tutte le chiavi possibili, il che non é fattibile con i mezzi tecnologici attuali

MITTENTE DESTINATARIO
Chiave segreta Chiave segreta
Messaggio K K Messaggio
Algoritmo di Algoritmo di
cifratura decifratura

Messaggio
cifrato



Crittografia asimmetrica (a chiave pubblica)

® Ogni comunicante ha a disposizione una coppia di chiavi:
o Chiave pubblica K*

o Chiave privata K

® La coppia di chiavi ha le seguenti proprieta:

o Un messaggio cifrato con la chiave pubblica puo essere decifrato solo con la
chiave privata corrispondente, e viceversa

o E'praticamente impossibile ottenere la chiave privata a partire dalla chiave
pubblica

® La chiave privata deve essere mantenuta segreta e mai condivisa

® La chiave pubblica deve essere distribuita



Crittografia asimmetrica — Confidenzialita

MITTENTEA DESTINATARIO B

chiave pubblica del chiave privata del
destinatario destinatario
Kp

Messaggio Messaggio

K3

Messaggio
cifrato

Messaggio
cifrato




Crittografia asimmetrica — Confidenzialita

* || mittente A cifra il messaggio utilizzando la chiave pubblica del
destinatario K

® || destinatario B decifra il messaggio con la propria chiave privata Kz

® La trasmissione e confidenziale perché il destinatario e il solo in
grado di decifrare il messaggio, in quanto e I"'unico in possesso della
chiave privata associata alla chiave pubblica con cui e stato cifrato il
messaggio stesso

® L'algoritmo comunemente utilizzato per la cifratura a chiave pubblica
in Internet e RSA (Rivest-Shamir—Adleman)

o La cifratura e |la decifratura con RSA & computazionalmente molto piu "pesante”
rispetto alla cifratura/decifratura con AES

o Solitamente si utilizza RSA solo all'inizio della comunicazione, per scambiare in
modo sicuro una chiave segreta da usare con AES ("chiave di sessione")



Integrita e autenticazione - La firma digitale

® Per aggiungere integrita e autenticazione alla comunicazione si
sfrutta il concetto di firma digitale

o Sostituisce, in modo legalmente riconosciuto, la firma apposta in calce ai
documenti

o Permette di verificare che un messaggio e stato inviato dal proprietario di una
chiave pubblica (ossia colui che € in possesso della rispettiva chiave privata)

® Caratteristiche della firma digitale:
o Verificabile

o Non falsificabile
o Non ripudiabile

o La firma digitale garantisce autenticazione e integrita del messaggio firmato
digitalmente, non riguarda direttamente il problema della confidenzialita

® La firma digitale utilizza in modo combinato:
o Una funzione di hash (hashing)

o La cifratura asimmetrica '




Funzione di hash

Le funzioni hash (o di hashing) permettono di calcolare un "codice" a partire
dal messaggio originale. Il codice e detto "digest" e ha le seguenti proprieta:

Il calcolo del digest non & oneroso
Il digest ha una dimensione prefissata, ad esempio 256 bit
La stessa funzione di hash applicata allo stesso messaggio da come risultato sempre lo stesso digest

E molto poco probabile che due messaggi diversi m1 e m2 abbiano lo stesso digest (la probabilita di
collisione & praticamente zero)

Non e invertibile, ossia & impossibile ottenere il messaggio di partenza a partire dal digest

Messaggio

(@

)

Sempre caro mi fu quest’ermo colle,
e questa siepe, che da tanta parte
dell’ultimo orizzonte il guardo esclude.

Ma sedendo e mirando, interminati H h D Igest
spazi di la da quella, e sovrumani as
silenzi, e profondissima quiete
io nel pensier mi fingo; ove per poco SHA 25 6
il cor non si spaura. E come il vento ‘ 7872514¢1c04cf998e9c698ad2117cc824788686442152caf30ec02a2490a8b6

odo stormir tra queste piante, io quello

infinito silenzio a questa voce
vo comparando: e mi sovvien I’eterno,
e le morte stagioni, e la presente
e viva, e il suon di lei. Cosi tra questa
immensita s’annega il pensier mio:
e il naufragar m’e dolce in questo mare.




Invio di messaggio firmato in modo NON confidenziale

MITTENTE A DESTINATARIOB
e )
m
c Se il confronto é
l Calcolo del digest positivo,
‘ integrita e
digest B + autenticazione
K, K4 sono garantite.
l Digest firmato l
Algoritmo di Digest firmato Algoritmo di _
cifratura decifratura >| digest

CH—
m %
¢

Calcolo del digest




Firma digitale

°® || mittente A:
o Calcola con una funzione di hash il digest del messaggio m
o Cifra il digest con la propria chiave privata — questa azione corrisponde a "firmare
digitalmente" il digest
o Invia il digest cifrato (la "firma digitale") assieme al messaggio m stesso

® || destinatario B:
o Decifra il digest firmato usando la chiave pubblica del mittente e ottiene il digest
che e stato "firmato digitalmente" da A
o Applica al messaggio ricevuto la stessa funzione di hash usata da A e ottiene un
digest che confronta con il digest ottenuto al punto precedente
o Seidue digest coincidono, allora la firma e verificata: il messaggio ricevuto e lo
stesso messaggio m che A ha firmato digitalmente

® |[n questo modo il destinatario B puo provare che il messaggio m e

stato effettivamente preparato e inviato dal mittente A

o Solo con il possesso della chiave privata di A e del messaggio m e stato possibile
ottenere il digest firmato che, una volta decifrato con la chiave pubblica di A,

risulta uguale al digest del messaggio m



Invio di messaggio firmato in modo confidenziale

MITTENTE A DESTINATARIO B
e
m
Q Se il confronto &
l Calcolo del digest positivo,
_ integrita e
digest B + autenticazione
K, Ka sono garantite.
l Digest firmato l
Algoritmo di Digest firmato Algoritmo di _
cifratura K} K; decifratura >| digest
Algoritmo Algoritmo
di di
cifratura decifratura
e )

m ?@
¢

Calcolo del digest




Invio di messaggio firmato in modo confidenziale

® |[n questo esempio il messaggio m e la relativa firma digitale vengono
cifrati con la chiave pubblica del destinatario B prima di essere inviati

® |[n questo modo si garantisce confidenzialita oltre ad autenticazione e
integrita

® Solo B puo leggere messaggio e firma digitale dopo aver decifrato i
dati ricevuti con la propria chiave privata



Autenticita delle chiavi pubbliche

® Supponiamo di voler comunicare con il server di Amazon.it per
fornire le nostre credenziali di accesso

o Il nostro browser utilizza la chiave pubblica di Amazon.it per creare un canale
confidenziale di comunicazione con il server

o Ma come si puo essere sicuri che quella che stiamo utilizzando sia veramente la
chiave pubblica di Amazon.it?

® Servirebbe un meccanismo sicuro per verificare |'autenticita delle
chiavi pubbliche



Certification Authority (CA)

Per poter garantire 'associazione tra un soggetto e la sua chiave
pubblica & necessario ricorrere a una certificazione:

® Questa viene emessa da una terza parte fidata e pubblicamente
riconosciuta, detta Certification Authority (CA)

® La CArilascia un certificato digitale che attesta chi e il proprietario di una
chiave pubblica

® | certificati specificano:
o Il nome del proprietario del certificato (es. amazon.it)

o La chiave pubblica associata al proprietario del certificato
o La data di scadenza del certificato

® || certificato e firmato digitalmente dalla CA

o Utilizzando la chiave pubblica dell'autorita certificativa e possibile verificare
I'integrita e I'autenticita del certificato



Certification Authority (CA)

® | browser vengono forniti con le chiavi pubbliche delle principali
autorita certificative

® Nel momento in cui l'utente vuole connettersi in modo sicuro a un

sito, ad esempio https://www.amazon.it

o Il browser riceve dal server Amazon il certificato con la chiave pubblica di
amazon.it e la firma di una CA fidata

o Il browser puo verificare che queste informazioni sono attendibili, in quanto puo
verificare la firma digitale con la chiave pubblica della CA

o Questo meccanismo ¢ alla base del protocollo TLS, utilizzato per la comunicazione
sicura su Internet




Sessione TLS (Transport Layer Security)

CLIENT (BROWSER)

(1) Richiesta di avvio
di una sessione TLS

(3) Il browser usa la
chiave pubblica della
CA per verificare
l'autenticita del
certificato

(4) Il browser genera
una chiave di sessione
(simmetrica), la cifra
con la chiave pubblica
del server estratta dal
certificato, e la invia al
server.

(7) E' stato creato un

canale confidenziale:

« ll client & sicuro
dell'identita del server
Puo inviare e ricevere

messaggi (in questo caso

HTTP) in modo
confidenziale

Ai messaggi puo essere
allegato il relativo digest
per controllarne l'integrita

(1)

(2)

(7) Canale di comunicazione confidenziale

!

= —— ————

SERVERWEB HTTPS

(2) Il server invia il
proprio certificato
digitale, che contiene la
chiave pubblica del
server ed é firmato da
una CA

(5) Il server decifra il
messaggio usando la propria
chiave privata e ottiene la
chiave di sessione

(6) 1l server invia una risposta
di conferma al client cifrata
con la chiave di sessione: in
guesto modo conferma la
propria identita (solo il
possessore della chiave
privata poteva decifrare il
messaggio inviato dal
browser)



